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Résumé en Francais :

La création des podles de compétitivité a pour dlbjed’accroitre la
compétitivité de I'économie francaise en stimulahinnovation. Le péle
aéronautique « Pégase » constitue un rassembledeergrandes entreprises, de
PME/PMI et d’organismes de recherches créant amsivéritable synergie entre les
territoires, les acteurs économiques et le mond& decherche. Toutefois, le pdle,
au travers des informations qu’il détient, des giode recherches qu’il développe
fait 'objet de nombreuses convoitises. Des ldrgpnvient de prendre les mesures
nécessaires pour assurer la protection du patrenaniormationnel du podle
« Pégase » et de ses adhérents.

Mots clés: pole de compétitivité, innovation, territoir@stelligence économique.

Abstract in English:

The creation of competitiveness clusters aims atreasing the
competitiveness of the French economy through iation. The aerospace
competitiveness cluster “Pegase” comprises largepamies, SME’s and research
laboratories, creating a synergy between the oeied, economic actors and the
world research. On the other hand, “Pegase” isstiigect of many desires through
the information it holds and the research projéaigvelops. Therefore, action must
be taken to protect the information assets of #r®@space competitiveness cluster
“Pegase” and its members.

Keywords : competitiveness cluster, innovation, territori@ssiness intelligence.
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Glossaire des sigles et acronymes

ACFCI Assemblée des chambres francaises de commediadustrie
ADIT Agence de diffusion de I'information technoiqge

AFCDP Association francaise des correspondantgeotaction des données
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AMF Autorité des marchés financiers
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CAE Conseil analyse stratégique
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CE Communauté européenne

CE Conseil d’Etat

CEE Communauté économique européenne

CIAT Comité interministériel pour les problémes atian régionale et
d’aménagement du territoire

CIGREF Club informatique des entreprises francaises

CJCE Cour de justice des communautés européenne

CLUSIF Club de la sécurité de l'information frargai

DATAR Délégation interministérielle a 'Aménagemeti Territoire et a
I'Attractivité Régionale

DCRG Direction centrale des renseignements généraux

DCRI Direction centrale du renseignement intérieur

DCSSI Direction centrale de la sécurité des syssaisformation
DGCIS Direction générale de la compétitivité

DGE Direction générale de I'entrepris

DIRD Dépense intérieure de recherche et développement

DoD Departement of defense

DRCE Direction régionale du commerce extérieur

DRIRE Direction régionale de [lindustrie, de la mecche et de
'environnement

DST Direction de la surveillance du territoire

FEDER Fonds européen de développement régional

FSE Fond social européen

FUI Fond unique interministérielle

GAFI Groupe d'Action financiéere

GRECO Groupe d’états contre la corruption

GTI Groupe de travail interministérielle

HRIE Haut responsable chargé de l'intelligence éauique

IE Intelligence économique

IHEDN Institut des hautes études de la défensemat

INHES Institut national des hautes études de s#curi

INPI Institut national de la propriété intellectigel

JO Journal officiel

JOUE Journal officiel de I'Union Européenne

LOPSI Loi d'orientation et de programmation pouséaurité intérieure



MIAT Ministere de l'intérieur et de 'aménagemenit erritoire
MINEFI Ministére de 'Economie, des Finances et’bheustrie
NTIC Nouvelles technologies d’'information et de coonication
OCDE Organisation de coopération et de développeémamomique
OEB Office européen des brevets

OMC Organisation mondiale du commerce

OMPI Organisation mondiale de la propriété intelietle

ONG Organisation non gouvernementale

Pl Propriété intellectuelle

PIB Produit intérieur brut

PME /PMI Petite et moyenne entreprise/petite etenag industrie
PNB Produite national brut

PRIDES Pdles Régionaux d’lnnovation et de Dévelopge Economique
Solidaire

R&D Recherche et développement

RSE Responsabilité social d’entreprise

SBA Small business act

SEC Security and exchange commission

SGDN Secrétariat général de la défense nationale

SSI Sécurité des systéemes d’information

STAD Systeme de traitement automatisé de données

STRJD Service technique de recherche judiciaidmetimentaire
TGI Tribunal de grande instance

TIC Technologies de l'information et des commuriaag

UE Union Européenne

USA United States of América



SOMMAIRE
GLOSSAIRE DES SIGLES ET ACRONYMES.......oiiiiirii e 8

INTRODUGCTION . ...ttt mmm et e e e e e e 12

PARTIE 1/ POLE DE COMPETITIVITE ET INTELLIGENCE

ECONOMIQUE : DES POLITIQUES PUBLIQUES AU SERVICE DE
L'INNOVATION ET DE LA COMPETITIVITE

.............................................................. 29
TITRE 1/’ ECONOMIE DE LIMMATERIEL .ieieiiiiiiiisieiiiibitbees et eee et e e e e e enssessssssssaeeeeeeeeaeeeas 29
Chapitre 1/La connaissance : matiére premiéreadivité économique ....................... 31
Chapitre2/L’'innovation : facteur clé de la compeiié dans I'’économie de la
(o0] 0] 0 F= 11 T=T g (o] = PR UURPPPPUPUPUPTRRR 59
TITRE 2/’ ECONOMIE DES TERRITOIRES. ... tittetieeieitieetiiisnttinaaaaaeeeeeaaaaaasaeaaseeeeeeeessnnnnns 105
Chapitre 1/Le territoire local : un échelon déciihs I'économie mondialisée........... 106
Chapitre 2/L’Intelligence territoriale, nouvel ingtnent au service du
développement ECONOMIQUE. ............uu.. . o s s e e e eeeeeeeeaeeeessesesssnnnnnnnnn s 137
PARTIE 2/LA SECURITE ECONOMIQUE DU POLE «PEGASE» RE POSE
SUR L'INTEGRATION DE STANDARDS TECHNIQUES ET JURIDI QUES
ET ACCEPTATION D'UN ROLE CITOYEN ET ETHIQUE...... ., 173
TITRE 1/ L’ ABSENCE DE STANDARDS TECHNIQUES ET JURIDIQUESFFACTEURS DE
L’ INSECURITE DE 'ECOSYSTEME DU POLEC PEGASE » ...covviiiiiiiiecic e 173
Chapitre 1/Les standards techniques et JurdiQUeS...........ccoeveviiriiiiiiiiiiiiiiienes 174
Chapitre 2/La sécurité des Petites et Moyennesprses : la mise en place
d’une politique de protection du patrimoine infotmaanel................ccccoeeeevivveveiiinnnnnns 21
TITRE 2/LA RSEET L' ETHIQUE : DES OUTILS AU SERVICE DE LA SECURITE ...cvvvviiiiieiieennn. 254
Chapitre 1/L’entreprise « citoyenne » est un actkusa propre securité ..................... 254
Chapitre 2/L’éthique : une autre facon de cCONCeNOFECUIItE ........ccceevvveeeeeviiiiieiiiin, 283
CONGCLUSION . .1ttt mmmn ettt et et e e aaaaaeaaaaaas s s s s s s ssrnnrnneaaeeeeaaaaesaanans 309
BIBLIOGRAPHIE ...t e e e e e e e rnaea e e e e e e aaa s 312
ANINEXES ... e e e e e e et e e et e e et raaean— e e e raa 322
.................................................................................................................................. 323



11



INTRODUCTION

Depuis les années 80 et particulierement depufnlde la guerre froide,
nous assistons a une accélération des flux deacapitle biens, de services, de main
d’ceuvre et d’information a travers le monde. Cenpinéene est traditionnellement
traduit par le vocable de mondialisation.

Il faut d’emblée souligner dans cette définitiortdeme d’accélération car la
mondialisation n'a en fait rien de nouveau. Ell¢ esnsubstantielle a la logique
méme du capitalisme. Ce qui en revanche est inédit I'intensité méme avec
laquelle ce phénoméne se développe et boulevessbakes de nos économies et

sSociétés.

Par ailleurs, comme sa terminologie l'indique bidsm, mondialisation se
caractérise par des flux transcendant les frostidE®m effet, la modernisation des
marchés financiers, le développement des nouvtdidmologies de l'information,
I'abaissement progressif voire la disparition dacertains cas des barrieres
douaniéres vont permettre aux acteurs économiquepremier rang duquel les
multinationales, de globaliser leurs stratégiele@ts organisations. C’est ce qui fait
dire a un spécialiste des Relations Internationedegsme Thierry de Montbrial que
la mondialisation est le phénomeéne par lequel «hdtes actives élaborent leurs
objectifs et leurs stratégies en référence a deftrés d’opération de plus en plus
étendus géographiquemerit »

Cette globalisation des stratégies et organisatammgne ainsi par exemple les
entreprises multinationales a se développer enauésesur plusieurs pays.
Production, conception, recherche et développenfR&D), centres de décision
chaque maillon de la chaine peut désormais étraré&ées autres par des milliers de

kilomeétres et se localiser sur le territoire de sbaix.

Ce surplus de liberté pour les acteurs économigisecampagne
inévitablement d’une déstabilisation des structétasiques. Il est vrai, que celles-ci

se caractérisent par I'inscription de leurs moygiastion dans un cadre territorial.

! DE MONTBRIAL Thierry et JACQUET Pierre, RAMSES 2D(.'entrée dans le XXle siécle, Paris,
Dunod, 1999, p.14
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Face a des flux transnationaux les Etats perdent dme grande partie de leur
contrdle sur I'économie et ses acteurs. lls tenbéer sOr d’adapter leurs stratégies
face a cette nouvelle volatilité des richesses dienfeu consiste désormais a les
attirer sur son territoire. Mais par la méme seettfype entre Etats une concurrence
d’'une intensité nouvelle. Rendre son territoire pétitif devient alors la nouvelle

priorité d’Etats évoluant dans un environnemerdrimational plus complexe.

Un environnement international plus complexe

La nouvelle configuration stratégique a ceci ddigalier qu’elle a consacré
'avenement de nouveaux acteurs internationauxjisadt le monopdle des Etats
souverains en qualité d’acteur international. Emamnehe leur puissance et les

rivalités ou affrontements qui en découlent, n‘emt en rien disparu.

La fin de la guerre froide ne s’est pas traduitme® avait pu le prédire Francis

Fukuyama par la fin de I'histoire mais par de n@awemodes d’affrontements.

Ainsi, sur le plan géopolitique, loin d'un nouveldee international par le
droit la fin de la guerre froide va étre I'occasidun réveil des nationalismes et d’'une
violence disséminée a l'intérieur des sociétés. thédtres yougoslaves, caucasiens
ou le génocide rwandais sont a cet égard caraaéies des conflits sanglants de
I'apres guerre froide.

De plus et c’est fondamental, la fin de la bipa@ation va conduire a une
recrudescence de la compétition économique entieranalliés auxquels vont venir

s’ajouter de nouvelles nations exclues auparavasigtéme économique mondial.

Concernant le premier phénomene, avec la fin déplalarisation disparait la
logique des blocs et la solidarité induite par déspnce d’un ennemi commun. Aux
considérations idéologiques, les politiques extiéee des Etats vont se substituer a
une défense sourcilleuse de leur intérét natio@atte vérité relative sur le plan
géopolitique devient absolue sur le plan géoécogoeniC’est dans cet espace que
se sont déplaceés les nouveaux affrontements dhé® politiques d’hier mais qui le

demeurent bien souvent encore aujourd’hui.
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Ainsi, la perspective d’affrontements militairegrennations occidentales n’a jamais
semblé aussi lointaine. L’intégration des économaigsndu la conquéte territoriale
comme moyen de prédation inopérant. Les modaligg¢dadpuissance ont muté.
Celles-ci, pour une part grandissante et dans umexte d’économie ouverte
dépendent de la capacité compétitive d’'un pays dases partenaires et concurrents.
Cette dualité est fondamentale et caractéristigueodiveau contexte.

Les auteurs de I'ouvragelL@ France en guerre économiqueeulignent qu’il existe

« une immense variété de configurations possihledasscene internationale. Les
situations varient dans le temps, I'espace et slkon domaine d’application. Les
intéréts divergent ici, convergent la. Deux Etatuyent avoir une conception
commune de la vie politique et sociale, mais leemgeprises peuvent s’affronter
pour conquérir un marché dans telle région du moiidepeuvent chercher a se
discréditer voir méme a se déstabiliser sur tekigent, directement ou par leurs
partenaires respectifs interposés. »

Pour les auteurs et tout un pan de la littératunegaels ils se rattachent nous
sommes désormais dans un véritable état de gusrn@gique. S’il ne s’agit pas ici
trancher le débat sur la pertinence d'un tel concémtensification de la
concurrence internationale et les affrontementseemitions en découlant semblent

étre eux un état de fait incontestable.

Plus évidente est encore la seconde conséquenadidele la bipolarité. Le
passage a I'’économie de marché d’une part nongegdiie de I'hnumanité. C’est bien
sdr le cas de la Russie et de ses anciens satelét€est de 'Europe mais aussi du
géant chinois et son ambition de devenir I'atadie’industrie mondiale.

De méme, I'Inde, les tigres asiatiqfieferchant & suivre 'exemple des dradans
encore le Brésil comprennent bien tout lintérétilgpeut y avoir pour leur
développement et leur insertion dans la mondiatisat_eur atout maitre se situe
bien sur dans la faiblesse des codlts de leur nie@unde, ils n’entendent pas pour

autant limiter leur compétitivité a ce seul ato@insi le budget de Recherche et

2 KIRCH Hervé, La France en guerre économique: Biadpour un Etat stratége, Paris, Vuibert,
p.60 )

® Les tigres asiatiques désignent désormais cinig ta sont dits « nouveaux pays exportateurs »
(NPE). Il s'agit de la Thailande, de la Malaisie |'thdonésie, des Philippines et de Brunei. (surc
Wikipedia)

“la Corée du Sud, Hong Kong, Singapour et Taiwan
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développement chinois ou I'armada d’informaticiensliens traduisent bien la
volonté de ces pays de vouloir jouer les premiélssrdans une économie de la

connaissance.
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L’économie de la connaissance

Nouvelle économie, révolution industrielle, éconembasée sur la
connaissance, économie de l'information, autantalecepts utilisés de nos jours
afin de traduire les transformations économiquefopdes amorcées depuis la fin du

XXéme siéecle.

Lorsque I'on évoque le réle de la connaissancde-celest le plus souvent
assimilée a la technologie et aux connaissancestdiment issues des activités de
R&D. Pourtant, il semble réducteur de limiter lanpaissance a ces facteurs. Les
services sont par exemple de grands utilisateurodeaissances quand bien méme
ceux-ci n‘ont parfois qu’'un rapport tres lointaivea un quelconque domaine
technologique. De méme une grande part de l'inmowvaintroduite au sein des
entreprises ces dernieres années a concerné |leéndodeal’organisation.

C’est dans cette perspective d’'une conceptiongelarde la connaissance qu’il est
possible de rapprocher les approches fondéeséronibmie de la connaissance de
celles fondées sur les facteurs immatériels de dmpétitivité. Ces dernieres
soulignent bien sar le role des brevets mais alissavoir-faire, du marketing, de la
formation. Cela permet de relativiser toute appeotthp techniciste et de redonner
tout son poids au facteur humain.

Ainsi Dominique Foray voit dans I'économie de lanpsaissance la convergence de
deux phénoménes : « une tendance séculaire rekatiaecroissement de la part du
capital intangible (éducation, formation, etc.) dtautre part, I'irruption et la
diffusion spectaculaire des technologies de I'infation et de la communication. »
Méme a I'égard du seul second phénoméne, le rGdeNJC doit étre mis en
perspective. C’est d’avantage par ses effets surotganisations et acteurs qu'il
contribue au renouveau économique que par sess dffietcts. En effet, si la
« nouvelle économie » se cantonnait au seul e-cooané serait bien difficile de

parler de véritable révolution industrielle.

® FORAY Dominique, auditionné et cité ira France dans I'’économie du savioirLa France dans
I’économie du savoir », Paris, La documentationgease, novembre 2002, p.18
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L’avénement d’'une économie de la connaissance @t dn phénomeéne
complexe et multidimensionnel. La complémentariés douvelles technologies et
leurs applications est un phénomene bien mis ergegedans le rapport présenté
sous la direction de Pascal Vignier sur I'éconordie savoir. Celle-ci y est

appréhendée d’apreés la conjugaison de trois appegbch

La premiére, centrée sur I'innovation, souligned@ération prodigieuse des
rythmes de cette derniére. Le schéma traditionmelavation reposait sur une phase
d’'innovation radicale suivie d’'une autre phase dleitation qui se déployait dans le
long terme. Aujourd’hui nous serions dans un schétfimmovation permanente ou
ces deux phases et leur temporalité propres nenirgplus l'occasion de se

développer.

La deuxieme approche repose sur le mode de produdé la connaissance
qui serait devenu plus collectif. Cela se tradtigar un décloisonnement des
activités de recherche et production affectantidniesa les relations entre entreprises

gue l'organisation interne de celles-ci.

La troisieme approche insiste enfin sur I'extegatles connaissances grace
évidement principalement a l'essor des TIC qui igkeht la barriere de
I'éloignement géographique pour la transmission desnaissances codifiées et

démultiplient leurs capacités de stockage.

En changeant de nature, la richesse est venuenggalebouleverser les
rapports de force entre nations en redistribuantdeteurs de compétitivite.
Jean-Pierre Jouyet et Maurice Lévy font ainsi jugtet remarquer que : « Durant les
Trente Glorieuses, le succés économique repossentisllement sur la richesse en
matieres premiéres, sur les industries manufacegriet sur le volume de capital
matériel dont disposait chaque nation. Cela resie maturellement. Mais de moins
en moins. Aujourd’hui, la véritable richesse n’pat concréte, elle est abstraite. Elle
n'est pas matérielle, elle est immatérielle. C@dsormais la capacité a innover, a

®bid., p.17
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créer des concepts et a produire des idées guilexstnue I'avantage compétitif
essentiel &

Le positionnement a I'international de pays comanErance s’en est alors vu
considérablement affaibli. En effet, aprés guearérance a basé pour I'essentiel sa
compétitivité internationale sur de plus faibleditsode production que les autres
economies développées. Elle s’est concentrée suprdauction de produits
faiblement innovants et de moyenne ou basse inéetesthnologique mais qu’elle
produisait moins cher que ses concurrents graaeeameilleure organisation et de
plus faibles colts salariaux. Ce positionnemeitasppermis le retour de la France
parmi les leaders de I'économie mondiale sous 83 glorieuses », ne pouvait que
se trouver ébranlé par les mutations économiquessues a partir des années 80.
Comment espérer concurrencer désormais sur léntekea codts les pays émergents
désormais intégrés a I'’économie mondiale ? Un igpoeement s’imposait face a
cette nouvelle donne. Christian Blanc dans sonawp@ résume ainsi. « Deux forces
polarisent les IDE : vers les pays émergents l&ktadc bas colts de production-
environnement macroéconomique stable ; vers les gdayeloppées, Etats-Unis en
téte, la proximité des marchés et la ressource agmaissance sous toutes ses

formes : main d’ceuvre qualifiée, savoir- faire, RED

La déstabilisation des Etats dans leur nouvel enmgment mondialisé est
une réalité. Régulierement sont évoquées les pegtide « dumping fiscal et social »
auxquelles sont soumis les Etats développés pauewer attractifs vis-a-vis des
capitaux et empécher de voir leurs industries $ecdliser dans des pays aux colts
de production plus faibles. Face a cette concuergrac les codts, I'économie de la
connaissance offre donc en paralléle la possildiéonder sa compétitivité sur le

caractere innovant de ses produits.

Le tableau rapide de I'économie francaise qui vidi@tre brossé mérite

cependant d'étre nuancé. Si les chiffres actueisletet a démontrer le manque

"JOUYET Jean-Pierre et LEVY Maurice, rapport au Miré de I'Economie et des finances, sur
I'économie de l'immatériek La croissance de demainParis, La documentation francaises, 2006,
p.9

8 BLANC Christian, Pour un écosystéme de croissaRags, La documentation francaise, 2004, p.5
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d’innovation des entreprises francaises et touiqaierement des PME la France
tire encore aujourd’hui les fruits de ses investigsnts passés dans un certain
nombre de secteurs de haute technologie, véritétiee de I'excellence industrielle
francaise. Ainsi, a c6té d’'une spécialisation galeedans des biens standardisés
inventés par d'autres, les pouvoirs publics frasigant lancé de maniére plus
spécifiqgue un certain nombre de grands chantiatgsiniels dans des activités de
haute technologie. Ces secteurs sont caractérsampappui massif de la recherche
publique et les grandes commandes de défense dat. 'Ee secteur nucléaire
bénéficie par exemple largement du soutien du casemiat a I'énergie atomique,
I'aéronautique et le spatial peuvent eux respeaterd compter sur |'office national
d’étude et de recherche aéronautique et sur leeceational d’études spatiales.

Sur ces secteurs fortement innovants, les entespfincaises ont préservé leur
compétitivité mais sur le reste de son tissu imiklstine reconfiguration s'impose
bel et bien.

Tout d’abord comme le souligne encore ChristiamBldans le monde de la
pré-mondialisation «l'organisation nationale peftaie aussi aux entreprises
(francaises) de bénéficier de l'avantage d’undetaiespectable lorsque I'échelle
européenne ou mondiale n'était pas encore aiséraeogssible®. Le tissu
industriel francais, organisé nationalement come#tnainsi les sieges et centres de
recherche et conception dans la région parisieandg@nalpine alors que les usines
se répartissaient dans le reste de la France. &egtie Christian Blanc résume par
la formule « la téte & Paris, les bras en provistte
Or, la mondialisation en libéralisant les flux damhandises comme des capitaux
fait perdre sa pertinence a I'échelon national poganiser les activités industrielles
d’'une économie ou la matiére premiere est constifpg la connaissance. On l'a
déja vu, les TIC permettent une diffusion instadtaat sans limite géographique des
connaissances codifiées. Une seconde catégoriersaissances dites tacites, sont
elles aussi primordiales. Elles se distinguentptemieres par les limites attachées a

leur diffusion. Elles ne se transmettent que parelacontre en «face a face ».

° BOYER Robert et DIDIER Michel, Innovation et creésce, Rapport du Conseil d’analyse
économique, la Documentation Francaise, Paris, 1288

9B ANC Christian,op.cit, p.8

" bid., p.6
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Profondément attachées a I’homme, ces connaissantasie échelle de diffusion
qui se limite alors a ses déplacements. L'avénemesntrégions au sein des pays de
I'Union Européenne illustre ce besoin d’ancragel’melustrie dans un territoire a
taille humaine. Echelon local et mondial apparaissemme les deux cadres les plus
pertinents pour concevoir les activités industeldans la nouvelle configuration

économique.

L’aménagement du territoire a I'heure de I'économiede la connaissance

Un tel constat quant a la diffusion des connaissaraonstitue de fait un
véritable plaidoyer pour la polarisation des atéiwieconomiques. Celle-ci a pourtant
longtemps été combattue. Cette politique se domaait but premier de rétablir une
certaine équité territoriale Dans une économie de la connaissance, c’estagmurt
rigoureusement I'objectif inverse que les politigymubliques doivent se fixer pour
objectif. Le rapporinnovation et compétitivitdes régionde fait ainsi remarquer dés
son introduction :

« La tendance forte a la concentration des acsivitéonomiques est encore plus
marquée quand il s’agit d’activités innovantes (...).

L’histoire économique montre que les politiqueblmues ne peuvent s’opposer a
cette tendance qu'avec difficulté et en y consdcrdi@normes transferts de
ressources, pour des résultats le plus souvenvaldise Il est vain et parfois contre-
productif de vouloir créer ex nihilo ou dévelopmis bases économiques qui ne
disposeraient pas d’'une masse critique suffisant&échelle mondiale et il est plus
avantageux d'accompagner intelligemment ces fdezgement incontrélables
L’objectif premier de I'action publique cherchantaacroitre la compétitivité et le
développement du territoire sur lequel elle opéiat alors étre la diffusion des
connaissances ou des innovations produites & unmuax d’acteurs du systeme
productif. La polarisation des acteurs économicguede territoire est une condition

a cette diffusion des connaissances tout commerneé la qualité du réseau, des

12| oi constitutionnelle n°2003-276 du 28 mars 206&tive & I'organisation décentralisée de la
république, JORF n°75, du 29 mars 2003, p5568.
Constitution francaise du 4 octobre 1958, JA.08:958 p. 9151-9172.

 MADIES Thierry et PRAGER Jean-Claude, Innovation et compétitivité des régions, Rapport
du conseil d’analyse économique, La Documentation francgaise. Paris, 2008, p.12
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relations établies entre les différents acteurs fguont la qualité du systeme

d’'innovation.

C’est la I'occasion de souligner un fait fondamérnasysteme d’'innovation
prétendant a la performance devra fondamentalemet#igrer des acteurs
hétérogenes. En effet, I'innovation, la productitenconnaissances, la R&D sont loin
d’étre des activités assumées uniquement par kespeises. On a déja souligné le
role des centres de recherche dans la constituies filieres d’excellence
d’'innovation francaise. Les exemples étrangers raguent pas non plus. La
réussite exemplaire de la Sillicon Valley est lapoous le rappeler. L'excellence de
'université Stanford, de ses activités de recherehde ses relations avec un tissu
d’entreprises innovantes ont hissé bon nombre ntespgises de ce bout de territoire
californien au sommet de I'économie mondiale.

Le rapprochement entre entreprises, centre denawhet de formation, voila le but
méme des poles de compétitivité. La définition afie du pdle de compétitivité
précise ainsi qu'il désigne « sur un territoire énl’association d’entreprises, de
centres de recherche et d'organismes de formaéogagés dans une démarche
partenariale (stratégie commune de développematd}tinée a dégager des
synergies autour de projets innovants conduitsoemaun en direction d’'un (ou de)

marché(s) donné(s)*%

La politigue des pbles de compétitivité est donla &roisée des politiques
d’'innovation et d’'aménagement du territoire.
En effet, par le biais d’'une structure d’animatienh de diverses modalités de
financements, les pbles de compétitivité chercteerdévelopper le montage de
projets de R&D tout en favorisant les synergiegemnaicteurs hétérogenes. Cette
politique s’attaque alors aux grandes faiblesses I'deonomie francaise :
l'insuffisance des ressources consacrées a la R&@mment par les PME, la
faiblesse de l'université francaise et son mangeeliedns avec le monde de
I'entreprise.
Elle décide en parallele de s’appuyer sur ses pdorts. Ainsi I'ancien référentiel

d’équité de 'aménagement du territoire a été large abandonné au profit du

% http://www.competitivite.gouv.fr/spip.php ?rubrif@&lang=fr
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principe de réalité de la polarisation des activiténovantes. Cette évolution est
consacrée par la logigue « bottom-up » ayant pgéséd la formation des pbles de
compétitivité. L’action publique entend ainsi s'appr sur les tissus locaux
d’entreprises déja existants et favoriser d’aufdns ceux qui présentent déja un
caractére innovant. C'est une véritable tentatigeapositionnement de I'Etat vers
un réle de stratege et de partenaire des actezagxo

Pour revenir aux synergies développées entre acieam la politique des
pbles de compétitivité, il incombe de ne point lBorfeurs intéréts aux projets de
R&D. Si les pbles de compétitivité visent a faveriginnovation, il ne faut pas,
rappelons-le, d'une part limiter celle-ci aux seul@pplications de haute-
technologies, d’autre part négliger les autresefarst immatériels de la compétitivité

susceptibles d’étre bonifiés par la mise en placesyhergies.

Il convient de constater d’abord que le grand nandar poles labellisés des le
départ indigue que les pouvoirs publics ont retéauséme analyse. Christian Blanc
met en évidence d’ailleurs dans son rapport erpsymnt sur les chiffres de Porter
que «80% des cluster américains ne sont pas liés laute technologie'3
L’environnement d’'un « cluster » est propice auedl@wpement ou a la création
d’entreprises grace a la proximité de partenailescapitaux, et surtout de capital
humain.

Les innovations qu’elles aient un caractéere teldgigue ou non ne peuvent

rencontrer meilleur terreau de développement.

Ensuite, au-dela des externalités de connaissandeseliens tissés afin de
permettre leur épanouissement, il est un aspedafaental pour la performance des
territoires qui a présidé a la politigue des palescompétitivité c’est le pilotage
stratégique de ces liens. Comme exemple de fadteanatériels de la compeétitivite,

il est régulierement souligné la nécessité poukwituster » d’atteindre une masse
critique pour une meilleure visibilité internatid®@aou pour ses entreprises de se
regrouper afin d’appréhender un nouveau marchélatdgation d’'une stratégie

passe elle de facon plus globale par I'adoptionné’weéritable politique de

> BLANC Christian,op.cit, p.17
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développement commune du territoire avec par exegs positionnements sur des
choix technologiques, d’orientation sur un mardBétte inscription des liens tissés
dans une véritable démarche commune, voila ceatfaiche la politique des podles de
compétitivité a celle d’intelligence économiqueriteriale. On définit cette derniére
en effet comme « 'élaboration de stratégies dearés d'acteurs dans l'objectif de
créer, d'orienter et de motiver les liens tisséeesrdes acteurs au service d'un projet

commun *°.
L’intelligence économique

Si souvent discute, le concept d’intelligence écoigoie demeure avant tout
un instrument de bonne gouvernance. Les territomegant qu’espaces marqués par
I'hétérogénéité des acteurs et la nécessité decleapération pour la création de
valeurs possédent un intérét en toute logique peseher sur un tel systéme de
gestion de la complexite.

Souvent assimilée a tort a I'espionnage, I'inteliige économique est au contraire un
véritable instrument de management dont il ne éautien limiter 'usage aux seules
entreprises. Comme le souligne Bernard Bessonagi-Gtaude Possin : « la vision
francaise est plus large et plus ambitieuse. Hijgeke une définition dans laquelle
puisse se reconnaitre les praticiens, les chefgrdigrise, les élus, les enseignants
mais aussi les territoires, les administrations,deganisations professionnelles, les
cabinets d'intelligence économique, les salariés &ctionnaires et, enfin les
citoyens *'.

Comme le rapport Martt& 'avait mis en évidence, l'intelligence économiquit
faire I'objet d’'une véritable politique publique ¢ous les acteurs cités par Besson et

Possin viendraient trouver leurs places.

* THOLONIAT Angélique, « pdle de compétitivité & eltigence économique territoriale : contours
et enjeux d’'une nouvelle politique industrieller@riale », Vie Colloque International « TIC &
Territoire : Quels développements ? », Lyon, jul@?2, p.3

1" BESSON Bernard et POSSIN Jean-claude, « Dix dntetligence économique en France », in
Serge PERRINE (dir.)ntelligence économique et gouvernance compétifaeis, La documentation
francaise, Juin 2006, p.36

¥ MARTRE Henri, rapport du Commissariat au Plan eoné &« l'intelligence économique et la
compétitivité des entreprisesParis, La documentation francaise, 1994, 213pages
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Ainsi, cette orientation vers un Etat stratége atemaire ne doit pas faire
oublier les missions régaliennes de I'Etat, au eemang duquel la sécurité. Les
efforts de compétitivité, d’'innovation, de constian de pdles dotés d’'une masse
critique suffisante pour une visibilité a I'inteti@al sont vains si la sécurité des
patrimoines constitués n’'est pas assurée, si ndeepeises sont l'objet de
déstabilisations ou si les régles de la compétitiont fixées de telle facon que le
handicap de départ pour les entreprises francdesegure insurmontable.
L’intelligence économique définie par le rapport i comme « I'ensemble des
actions coordonnées de recherche, de traitemertisttéoution et de protection de
linformation utile aux acteurs économiques obtemégalement¥, contient 3
composantes essentielles : la veille, la protectianpatrimoine informationnel et
l'influence. Ce n’est cependant que le pilotageatégique de ces actions qui

permettra de constituer une véritable démarcheatligence économique.

La politique publique d’intelligence économique td@e positionner au
confluent des périmeétres d’action de multiples astelocaux comme centraux. Les
politiques de sécurité, diplomatique, d’aménagentntterritoire, de soutien aux
entreprises se doivent toutes de posséder unintdditgence économique et intégrer
leurs actions dans la politique nationale en laémat
La création du poste de Haut représentant & lligezice économiqu@ (HRIE) -
symbole fort dans le lancement d’'une véritable tigple publique d'intelligence
économique- s’est faite sur une base intermingdtériLe réle central du préfet dans
le développement de I”intelligence territorialeest pas non plus anodine tant cette
institution déconcentrée se caractérise par lasvesalité de ses fonctions

s’étendant du développement local a celui de largéc

Cependant, I'analyse de la centralité de tellesitin®ns traduit également
parfois une réalité moins enthousiasmante.
Le rattachement du HRIE au Secrétariat Général[@éfense Nationale (SGDN) a
été de nature a cantonner l'action d’intelligencen®mique dans le domaine de la

défense sans pour autant que l'interministérialitl€éSGDN puisse réellement étre

19 i
Ibid., p.161
20 Loi n°2003-239 du 18 mars 2003 pour la sécuritérieur, JORF n°66 du 18 mars 2003, p4761.
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mise a profit. C’'est ce que pointe Bernard Carajams son rappoA armes égales
dans lequel il en précise également les conségserCe sont donc les seuls
bureaux concernés ou, dans le meilleur des c&igué Fonctionnaire de Défense des
ministeres qui instruisent les dossiers d'intefiigee économique», il ajoute « Faut-il
dés lors s'étonner que la définition des sectewsensibles», susceptibles
d'investissements étrangers inopportuns, soitiétadlaune d'enjeux principalement
sécuritaires (mafias, terrorisme) au détrimenttobsusecteurs, stratégiques, créateurs
d'emplois et de valeur ajoutée®?.»

Si une politique publique d'intelligence économigaedonc été effectivement
engagée, elle est inégalement assumée par lesediféministéres. Ceux de la
défense et de I'intérietfr demeurent a la pointe des actions engagées. réssort
pour le systeme francais d’intelligence économiguoe double caractérisation, d’une
part lintelligence économique reste marquée pare uprédominance des
problématiques de défense et par un déficit d'@té@pporté par un grand nombre
d’entreprises ceuvrant en dehors de ces cerclesitraél’gart la recherche de
I'effectivité de cette politique passe par sa terialisation. Gérard Pardini constate
ainsi que « l'intelligence économique, programmeluga alors dans les contrats de
plan Etat-région, est sortie du domaine incantat@t a acquis une effectivité
nationale avec un programme couvrant 'ensemble@gisns et coordonné comme
nous I'avons souligné plus haut par le ministérd’ideérieur »*°. Rien d’étonnant
alors a ce qu'on retrouve au premier rang des rtipublique d'intelligence
économique les préfets, les services de police geddarmerie.

En effet, ces services ayant pour mission prendé&@ssurer la sécurité des
biens et des personnes doivent de plus en pluslgeb leurs missions face a une
insécurité ayant déja adopté ce caractere.

Jérébme Dupré définit I'espionnage économique comnhe fait pour une personne
physique ou morale, de rechercher dans un but étgue, pour soi ou pour autrui,

de maniére illégitime, c'est-a-dire le plus souvarltinsu et contre le gré de son

2L CARAYON Bernard, rapport au Premier ministreA armes égales, sseptembre 2006, Paris, La
documentation francaise, 2006, p.65

2 Nous rappelons que c’est le ministére de I'intérigui assume la politique d’aménagement du
territoire.

2 PARDINI Gérard, « La participation de I'intelligem économique & la souveraineté de I'Etat : vers
une doctrine nationale ? » in PERRINE Sefgp, cit, p.262
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détenteur, des informations techniques ou de toatere, lorsque ces informations
présentent une valeur, méme potentielle, dontualgition serait de nature a nuire
aux intéréts essentiels de ce dernfér »

Certes, I'espionnage économique n’est en soi pa&s nguveauté et les services
compétents, comme la direction de surveillanceeditaire” (DST) notamment, qui
a fusionné avec les Renseignements Généraux epajté le nom de Direction
Centrale du Renseignement Intérféumpossédent déja logiqguement une longue
expérience en la matiere. Ce qui est nouveau eancbe ce sont les formes et
I'ampleur de ce type de délinquance.

Pierre de Bousquet De Florian fait ainsi remarquere « Si l'espionnage
economique, au temps de la guerre froide émanaitsekeices étatiques,
principalement ceux des pays du bloc de I'Est ghcdarisaient essentiellement sur
les industries, ceuvrant dans le domaine de la sgéfermationale, la menace

aujourd’hui a pris un tout autre visag®.»

Une nouvelle configuration du monde économique cgapagne ainsi de
menaces qui lui sont propres et ne concerne ptuselgles industries de défense mais
'ensemble des secteurs soumis a la concurreneenattonale. A lidentique, les
informations et les systemes les gérant ayant acgqne place centrale dans la
création de valeurs par l'entreprise, ceux-ci sdavenus par la méme [|'objet
principal des convoitises et des menaces qui hii associées.

Ces menaces sont de plus caractérisées par 'extgéavité du préjudice qu’elles
font peser sur la vie méme des structures pouvast feappées ainsi que par
I'inefficacité de la répression. Toute action atpasri est bien souvent inutile faute
de pouvoir en identifier les auteurs ou de possélésr moyens d’action sur eux.
C’est pourquoi, les actions de sécurité économggieoncentrent avant tout sur le
volet préventif par des actions de ciblages, sdissition, élaborations de plans de

sécurité. La encore c’est essentiellement dans is&ndion territoriale que la

* DUPRE Jéromeg Pour un droit de la sécurité économique de l'eptise, de I'espionnage
industriel a I'intelligence économique thése, Nice, 2000, introduction p6.

% Décret n°82-1100 du 22 décembre 1982, fixanttiebations de la direction de la surveillance du
territoire, JO n°4 du 26 décembre 82, p.3864.

%6 Décret du 28 juin 2008, relatif aux mission eloaganisation de la direction centrale du
renseignement intérieur, JORF n°0150 du 28 juirB200

2 BOUSQUET DE Florian Pierre, « Le réle de la diieetde la surveillance du territoire au sein du
dispositif national d’intelligence économique »AERRINE Sergeyp.cit, p.67
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politique publique d’intelligence économique dams s/olet défensif trouve son

effectivite.

L’explosion de I'espionnage économique doit donclal@art des entreprises faire
'objet de mesures adaptées. Celles-ci doiventgreté des mesures techniques
permettant de sécuriser leurs écosystemes et rvéillda mise en conformité

notamment juridique de leurs pratiques.

L’émergence des TIC et des menaces qui S’y rapmtostant bien la preuve

gue les entreprises doivent techniquement et puent veiller a leurs capital

Plus largement, le renouveau de I'importance ddllience est a mettre en

perspective avec un certain nombre d’évolutions. maeiveaux processus de
régulation ont vu le jour. Ceux-ci, ne sont paslement multilatéraux mais
accueillent en leur sein nombre d’acteurs hétéregiéentreprises, ONG, groupes
d’intéréts). Savoir influencer ces processus dalatign, de normalisation est décisif
afin que les régles de la compétition économiquensde plus favorable possible
pour nos entreprises.
Sur le plan de leur objet tout d’abord, ces prasessoncernent des normes
techniques, industrielles, commerciales mais égatémdthiques, environnementales.
Sur le plan de leurs formes maintenant, ces praseds régulation aboutissent a des
regles juridiques particuliéres

Echappant partiellement & la puissance de I'Hést,acteurs économiques
semblent en apparence plus libres, leurs stratégigaiissance peuvent pourtant étre
ebranlées par n'importe quel acteur dont les agiesés a I'ere d’internet peuvent
acquérir de facon aussi instantanée qu’éphémerenvergure mondiale créant un
environnement si complexifiée, la mondialisation’&onomie de la connaissance
ne sont plus a un paradoxe pres.

Possédant un champ d’action a la fois immatérielegitorialisé, les politiques
publigues d’intelligence économique et des pdles cdmpétitivité s’inscrivent

profondément dans cette logique.

Dans ce monde globalisé, les Etats ont tendanceildiv fédérer les acteurs locaux
afin de répondre aux défis qui s'imposent. L’émargedes pbdles de compétitivité

est la principale démonstration de ce regroupemédée que tous ensemble, il est
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plus facile de créer des synergies, d'obtenir dgdtaux. de mutualiser des dépenses
est trés intéressante. Toutefois, il parait évidpre cette identification officielle de
nos acteurs innovants suscitent d’autant pluséf&ttde nos concurrents. Des lors, il
parait évident que I'Etat et les entreprises ontala a jouer pour se prémunir des
risques de cette nouvelle fagon de concevoir lapétitivité. A ce titre, les pdles de

compétitivité ont un réle fondamental a jouer eniéra de gouvernance.
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Partie 1/ Pbéle de compétitivité et intelligence éoomique : des

politiques publiques au service de lI'innovation etle la compétitivité.
La mise en place des politiques publiques des Pdkscompétitivité et de
I'intelligence économique ont pour objectif de dépper I'innovation et d’améliorer

ainsi la compétitivité de I'’économie francaise.

Titre 1/L’économie de I'immatériel

Pour la science économique, une des problématpirespale des réflexions
autour du concept d’économie de la connaissantarpleur des bouleversements

produits dans I'économie et la société. Peut-otepde révolution industrielle ?

On a coutume de caractériser une révolution indilistpar une nouvelle énergie ou
technologie : la vapeur au XIXéme siecle. Pourttaasformations en cours on se
réfere le plus souvent a l'informatique et aux NT{@n aurait pourtant tort de se
focaliser sur cet aspect du débat. Nicolas Curieierre-Alain Muet, dans un
rapport du conseil analyse économique font remarque : « Ce qui définit plutdt
une révolution, ce sont les changements qu’entrairiffusion d’'une technologie
dans la facon de produire et de consommer, ouldanslations de travail, ou encore
dans 'aménagement de I'espace et le développeunnieain.De méme que I'énergie
(la machine a vapeur puis I'électricité) ont reqahssible I'apparition de I'usine, puis
de la firme géante, entrainant la concentration eteplois dans les villes et les
banlieues, l'Internet et la révolution numériquetedéinent peu a peu la base
organisationnelle d’'une « nouvelle économie », &nsur le résead®

Cette économie peut alors s’affirmer nouvelle, gracdiverses conséquences que
vont entrainer I'informatisation et les NTIC sur gertain nombre d’aspects de
I'ancienne économie.

Au niveau de I'organisation de I'entreprise, sans ge soit un stade atteint loin de la
par toutes les entreprises, lidéal-type dans ceibeivelle ere demeure une

organisation en réseage que Castells désigne commel’organisation autour de

%8 CURIEN Nicolas et MUET Pierre-Alain Conseil d'ayse économique, « La société de
I'information », mai 2004, Paris, La documentatfcancaise, 2004, p.9
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projets réalisés en coopération par des segmeritsris différentes 3. Le recours
de facon de plus en plus importante a I'externtdinas’'insere également dans ces
mutations organisationnelles de I'entreprise. Comerat le travail, les multiples
études effectuées sur la question tendent touteslg@econstat d’une plus grande
autonomie. Celle-ci, est le plus souvent la conegge directe de I'utilisation des
NTIC. S'appuyant sur une étude de la DARES, Nic@aset et Pierre-Alain Muet
soulignent ainsi que « le développement des teolgied de I'information et de la
communication a pour conséquence d’étendre le rdamganisation du travail des
cadres vers les autres groupes socioprofessionrigdda conduit a « une
homogénéisation du rapport au travail, qui passepbs d'autonomie, plus de
communication, plus de réunions, plus de tacheseictes 3°.

La nouvelle économie est également marquée pgrltielon des marchés financiers.
Ceux-ci sont devenus les véritables financeursadgeités de R&D et d’'innovation,
permettant sur de tres courte période et a pagtirieh I'édification de véritables
leaders dans certains secteurs de I'économie derlaaissance. Cette trés grande
fluidité a alors également pour revers une tréadganstabilité”.

Enfin et de la fagon la plus évidente, I'apparitatles NTIC a bouleversé le rapport a
la connaissance en favorisant la diffusion sangdsngéographiques d’'un nombre
grandissant d’informations. Faisant exploser langjté&a d’'informations disponibles,
les NTIC constituent de plus un outil sans précégmur sa recherche et son

traitement.

29 CASTELLES M. (2002) : La galaxie Internet, Fayardduction francaise, p.86, cité par CURIEN
Nicolas, MUET Pierre-Alain, op.cit., p.12

%0 CURIEN Nicolas, MUET Pierre-Alain, Op. cit.,p.13

*bid., p.17
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Chapitre 1/La connaissance : matiere premiére dedttivité économique

Les modalités de la concurrence ne sont plus lesmi@séans I'économie de la
connaissance. Dans une société de linformatiorcaite matiére premiere semble
« flotter » et étre accessible a n'importe qui, nant si le savoir n'a jamais paru
aussi libre, sa valorisation n'a jamais paru autaétessiter la mise en place
d’organisations de plus en plus complexes.

La concurrence, dans ce nouveau paradigme éconemdgvrait alors n’avoir

jamais atteint un tel niveau de liberté et d’ohbijetd. Mais la encore, I'effet est en
trompe I'ceil. Posséder les bonnes compétencedoles savoirs, les bons produits
n'est plus suffisants. L'information devient prindaale pour les processus de
production mais I'est tout autant au niveau deolamercialisation.

Car cette société de linformation est celle déntdrdépendance et de
I'interconnexion entre tous, Etat, société, marchésis aussi citoyens, ONG,
consommateurs. Tous ou beaucoup produisent deorfirdtion et en recoivent,

s’influencent et sont influencés. Cela crée donor@ement de nouvelles
opportunités mais au moins autant de nouvelles ogsna

C'est donc le plus organisé, celui qui saura leumienaitriser l'intégralité des

facteurs de la compétition qui dominera non seulgnie savoir mais aussi le

marché.
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Sectionl/Le processus de création de connaissanaela valorisation de

I'information

L’accroissement des informations disponibles n’antdrét pour les
entreprises que si elles augmentent d’autant leapacités d’apprentissage. Le
processus de traitement et de collecte de l'infeionaest primordial et nécessite de
la part des entreprises 'engagement de moyensanif§. Si I'information est le plus
souvent « gratuite », sa recherche, son traitemegmésentent bien un co(t pour
I'entreprise. C’est par cet investissement quetiéprise transforme I'information en
connaissance immeédiatement mobilisable.

C’est que si la plupart du temps les expressiogsaitiomie de la connaissance et
d’économie de l'information sont employés indistament, il n’en demeure pas
moins qu’il existe une réelle différence ente lesxdconcepts.

Les auteurs du rapport « La France dans I'éconaimisavoir » apporte a cet égard
un éclairage particulierement intéressant.

« En effet, par information, il faut entendre désxfde messages, alors que la
connaissance implique une activité cognitive dedd de I'agent ; celle-la consiste a
sélectionner, traiter et interpréter des messagesen produire de nouveaux. Ainsi,
contrairement a [linformation, qui existe indépemdaent des individus, la
connaissance est « attachée » aux individus p@bguepose sur leurs facultés
subjectives, ce qui en fait un bien plus facilenwanttrolable. ¥

En opérant une telle distinction, on peut alors prapher le clivage
information/connaissance de celui qui existe entrenaissance codifiée et tacite.
Ainsi, la masse des informations ou connaissanodgi@es auxquelles les NTIC
permettent d’accéder n'ont somme toute qu’'un intéo@t limité sans que par
I'intermédiaire d’'un processus d’apprentissagengividu puisse les mobiliser et les

rendre opérationnelles dans le processus de product

Damien Bruté de Rémur ajoute a cette distinctiotreeinformation et

connaissance, une troisieme variable : la donnée.

%2 Commissariat général du plan, « La France dassiiémie du savoir », novembre 2002 Paris, La
documentation francaise, p.14
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Cette derniére est «le résultat d’'une observatmitant en ceuvre un objet ou
phénomeéne observable, un moyen d’observation @tbgervateur ». L'information
quant a elle est « un contenu qui résulte de lauleae données mais qui ne se
confond pas avec elle. Elle replace la donnée dansontexte, dans une relation
avec le moyen d’observation, I'observateur et daresperspective qui est la sienne a
ce moment la ».

Enfin, la connaissance, résulte « d’une double démeade mémorisation et de mise
en action ¥ des informations assimilées au fur et & mesuréegaacteurs. C’est par
cette double démarche que se constitue le procebapprentissage, tel que nous
I'avons évoqué plus haut.

C’est cette capacité de gestion de la connaissatiegtraction de I'information
pertinente, d’anticipation des tendances qui foladeompétitivité des entreprises

dans I'économie de la connaissance.

% BRUTE DE REMUR DamierCe que intelligence économique veut diaris, Ed. d'Organisation,
2006
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81 Le management de l'information

Outil fondamental du management de [Iinformationjntelligence
economique prend toute son importance dans uneogtende réseaux ou les
processus organisationnels et les systemes d'imttsmsont fondamentaux.

En effet, les processus d’apprentissage colleséfent déterminants de la capacité
créative de I'entreprise dans I'économie de la essance. Car dans cette économie
les savoirs sont bien sr vitaux mais provienneninéme temps de sources de plus
en plus éclatées du fait des processus d'exteatialis des coopérations
interentreprises, d’organisation interne par « ®lde compétences’ L'intelligence
economique doit alors étre percue comme un véetaibbcessus de création du
savoir conformément aux théories dites dknewledge intensive firms >Selon
Alice Guilhon le Fraper Du Helen, Tlintelligence cdmmique a pour enjeu
« d’organiser et de structurer les flux d’'infornoais et de connaissances a partir de
leurs contextes structurels et en utilisant desispuine philosophie du partage, des
procédures et des routine®.»

D’aprés cette approche, I'enjeu pour les entreprise situe dans leur capacité
d’assimilation de l'information. Ce processus déation de savoirs nécessite tout

aussi bien des compétences, une culture du patage organisation.

Les compétences nécessaires au processus peuvediviser en cing
opérations distinctes qui réunies sont constitstidaune démarche d'intelligence
economique.

1. Le savoir-quoi, la collecte et le traitement denfbirmation réalisé par les
informaticiens ou ingénieurs ;

2. Le savoir-pourquoi, I'interprétation de ces infotioas faite par les managers
et analystes

3. Le savoir-comment, il s’agit la de compétences embiVes et de

communautés de pratiques

3 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais et RIETSCH Jean-Marc,
Protection du patrimoine informationnel, Rapport@GREF, p.58

% GUILHON LE FRAPER DU Helen Alice, « Intelligence@omique et management de la
connaissance » in PERRINE Serge (dinjelligence économique et gouvernance compétifaeis,
La documentation francaise, Juin 2006, p. 212
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4. Le savoir-qui, ce sont les interfaces inter ouairdrganisationnelles mises en
ceuvre par les managers ou médiateurs

5. Le savoir-ou, du dirigeant sachant ou accéden#olimation

De fagon plus globale, on retient que le procestingelligence économique
met en ceuvre quatre grandes familles de fonctiardsaxtivités : I'identification des
besoins ; la collecte ; 'analyse et traitemeritlaaliffusion.

Ces quatre activités forment alors un cycle infdrommel. Nathalie Boulanger décrit

leur interaction d’aprés le schéma suivant :

« En effet, le groupe de pilotage, en collaboratamec la cellule de veille, fixe

initialement des objectifs (identification des hiesd. Puis, le groupe expert et la
cellule de veille collectent toute I'informationsgionible selon leurs sources (collecte
de l'information). Ensuite, lors des réunions pometles, les membres du groupe
expert partagent et analysent les informationstifiées (analyse et traitement de
I'information). Enfin une synthese des résultatdes propositions du groupe expert
est réalisée et diffusée au comité de pilotagenetn@anagers intéresseés (diffusion de

linformation pertinente) 3%

L'entrée dans [|'économie de la connaissance suppdsec moult
changements dans l'organisation de I'entreprise. lb@&me, la performance du
systéme d’information de I'entreprise sera grandenf@vorisée ou entravée par la
culture existante au sein de I'entreprise. Indigidime, cloisonnement des services
sont les freins les plus courants a la circulatierfinformation au sein de la plupart
des structures.

C’est donc a un véritable réaménagement des cadeseds existants au sein des
entreprises auquel il doit parfois étre procédé.

Le savoir ne doit plus étre approprié mais au emrcirculer faisant fi des
considérations hiérarchiques. L’information au s##s structures doit de plus subir
un mouvement de collectivisation et d’interdépemdarcroissante. Voila deux
facteurs qui insérent ces approches d’intelligefm@nomique dans le contexte des

% BOULANGER N, GALLAND S et ROSTAING H, « I'lmplicadn des experts dans un processus
de décision »,% colloque européen d’IE, Poitiers, 27 et 28 jan2i@®5
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nouveaux types d’organisations par projets, dé@é€ comme caractéristiques de

la nouvelle révolution industrielle en cours.

Or, dans ce nouveau contexte, I'importance de faugion de l'information est
accrue.

Concernant sa diffusion, il faut noter qu’aujourd’iinformation est tout d’abord
abondante et ne pourra étre utilisée, intégréamads par les seuls dirigeants.
Valoriser l'information, c’est la faire circuler.a_qualité de l'organisation d’'une
entreprise sera fonction de la qualité de l'intéoecentre ces différents services, la
qualité de son réseau. Le dirigeant gardant I'mfmtion pour son usage personnel
pénalise alors toute la structure. Le systeme dmption devra évoluer et étre mis a
contribution pour la promotion de ces nouveaux samdturels.

Méme aux échelons les plus bas, les exécutantsrgaot avec le terrain collectent
mais nécessitent aussi une quantité d’informatienptus en plus grande pour
accomplir leurs taches. Il faut a cet égard rappelee I'organisation fordiste du
travail a depuis bien longtemps atteint ses liméesjue les taches d’exécution ne
reposent plus bien souvent aujourd’hui sur la i&pétd’actions standardisés.
Concernant maintenant les phases d'identificati@s ¢hesoins et de collecte,
I'information utile se situe en grande partie aun $8éme de I'entreprise ; associer le
plus grand nombre possible d’employés aux procedsntelligence économique

dynamise logiquement la quantité et la diversitéidrmation collectée.

L'ensemble de ces considérations démontre bien tueprocessus
d’intelligence économique est dépendant des cdter@ratiques de management
Les besoins des entreprises rendent obsolétesrdioi les vieilles structures
hiérarchisées et pyramidales. La matiére premitmet @ésormais I'information, le
principe de commande et contrble sur lequel repesype d’organisation constitue
un véritable frein a sa circulation, notamment é&egaontée.

Les outils d'un management moderne doivent congrilduoptimiser la production, la
circulation et l'usage de [linformation. Linformanh dans les structures
hiérarchisées reléve presque exclusivement desrespliirigeantes ; or elle doit
devenir une préoccupation pour I'ensemble de l&prtse. Le principal effort doit

donc porter sur une démocratisation de I'accem#oiimation mais aussi des modes

de relation entre les différents statuts hiéranobsgde I'entreprise.
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A cet égard, Olivier Zara souligne que « la coop@énasuppose une relation «
relativement » égalitaire. Les personnes ne sostgpaméme niveau hiérarchique
mais la relation de travail ne sera pas influenuaeles relations hiérarchiques, (...)
lorsqu’il y a coopération dans une équipe, le managvient alors un animateur, un
facilitateur entre les personnes qui ont toutes@&me niveau d’information et son

réle consiste & faciliter I'atteinte de I'objecti’

Ainsi, a linstar des organisations en réseaux dié&rents services des
grands groupes, au sein méme de chacune de cés,widst la souplesse qui doit
prévaloir parmi les modes de gouvernance séledmn@e constat repose sur les
limites de la concentration de la matiére inforimaielle dans les cercles de décision
les plus élevés hiérarchiguement.

Tout d’abord, une vérité scientifigue s'impose, disgeants sont dotés de capacités
cognitives limitées. Plus on restreint le nombii@dlvidus manipulant I'information
plus on limite I'utilité qui peut en étre extrapeur I'entreprise.

De plus, au-dela d’'un simple critéere quantitatifgmenter la diversité des individus
chargés de produire, collecter ou traiter I'infotima enrichira nécessairement celle-
ci. C’est d’autant plus vrai en France ou les éiigts des grandes entreprises sont
souvent issus des mémes grandes écoles. Posséol@ida ce fait une vision
formatée dans un méme moule ces dirigeants vontai@ment avoir tendance a
percevoir certains éléments plus que d'autres. lRephase d'identification des
besoins, la plus grande hétérogénéité des actewdsilises sur la réflexion
stratégique permettra d’éviter des phénomeénes dé& cgur des pans entiers de la
réalité.

Enfin, I'association sur un plan horizontal commertical du plus grand nombre
d’individus possible dans I'élaboration des réftad et orientations stratégiques de
I'entreprise garantira en retour une meilleure rigdion dans I'exécution des

décisions prises.

Cette contribution relative a I'importance du magragnt tend & assoir le
concept d’intelligence économique comme une dénearddritablement intégrée

7 ZARA Olivier, « Le management de l'intelligencellective. Vers une nouvelle gouvernance ».
Editions M2,Paris, 2005, p162
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dans toutes ses composantes. On ne peut se cortedéedécouper artificiellement
en un certain nombre de fonctions ou phases, @este prix qu'on pourra

appréhender avec justesse ses outils majeursiela geille.
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82 Les outils de l'intelligence économique

A tort, on pourrait identifier veille et activitéedcollecte d’informations, il
s’agit pourtant d'une démarche beaucoup plus géobgintégree.

Damien Bruté de Rémur nous dit ainsi que la veiteest donc un processus
complexe dont les compartiments s’ils sont distinate sont pas pour autant
disjonctifs et les facteurs internes et externesmabinent pour une construction
collective »°,

La veille est avant tout un outil de prévision, rdieipation de I'avenir. C’est alors
grace aux informations que va produire son systdmeeille que I'entreprise va
pouvoir élaborer une véritable stratégie, laquetié son tour alimenter et orienter le
travail de veille par le biais d’'un processus regur

De plus, cet outil élaboré de production d’'inforioat se fixe pour objectif principal
d’éclairer la prise de décision. Cette fonction a&sgurée par le travail d’évaluation,
de conceptualisation de l'information, véritabldews ajoutée procurée par cet outil.
L'importance du traitement de linformation et sodle clé dans le passage de
I'information a la connaissance n’est pas a déneontra veille étant un des outils de
la recherche d’information.

Les NTIC, jouent évidemment un role central eniénatde traitement et de

circulation de l'information. Il nous faut abordarrévolution apportée par les NTIC
dans le travail du veilleur. Leur impact est doytdece qu’elles constituent a la fois
un formidable outil de communication, de mise gdsition de I'information mais
eégalement parce que les systemes de traitemenhatisé de données qu’elles ont
créeé ont forgé des outils bibliométriques d'uneiceffité inouie. Quiconque a
effectué un travail de recherche avant et apréplibsion des NTIC peut saisir toute
I'ampleur des avancées en la matiére.
La base de données, est emblématique des noupelsibilités de documentation
rendues possible par les NTIC. On peut noter qudéleeloppement de tels outils
technologiques s’effectue en paralléle a celuilEoins croissant d’'information des
entreprises. La mise en place de systeme d'intelig économique contribue
largement a générer l'offre en la matiébamien Bruté de Rémyprévoit d'ailleurs

que : « Au fur et a mesure que les entreprisesrgkseront la veille a l'intérieur des

¥BRUTE DE REMUR DamienQp. cit, p.67
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systémes d’IE on verra aussi se développer cedypeils »*°. On peut remarquer a
cet égard les efforts entrepris par les structprddiques qui disposent, d’'une tres
grande partie de l'information, pour développer aocessibilité au public. C'est une
conséquence directe de la montée des préoccupatimslligence économiques

parmi les acteurs publics.

Enfin, les informations récoltées a partir des bade données, ne pourront faire
I’économie d’un travail additionnel de prospectietede réflexion stratégique. Il est
vrai que les bases de données contribuent au systéintelligence économique

essentiellement par leur fonction de mémoire. Laspective et la réflexion se
batiront a partir du systeme de connaissances etgrdprise, lequel pourra étre
alimenté utilement par dautres outils technologgu L'apport des outils

bibliométriques de suivi de l'actualité, permettgdr exemple le comptage de

citations dans les revues scientifiques.

Cousin des bases de données, les moteurs de feehsuc internet présentent
d’autres avantages et inconvénients. Beaucoup @loBaux que les bases de
données qui sont généralement rattachés a unéuiisti précise, les moteurs de
recherche démultiplient les informations disporsblén revanche, il a le grand tort
de ne fournir aucune classification de I'informatieecueillie en termes de fiabilité.
Les plus éminentes publications scientifiques pruyecétoyer les informations les
plus fantaisistes. La difficulté accrue de cetlotignt du fait que I'identification de
la source n’est pas toujours aisée et méme datareecas impossible.

De plus, certains supports, tout en présentanipdiagnts gages de sérieux, dans leur
présentation par exemple, sont des foyers d’infiona orientés ou de
désinformations. C’est la en grande partie la cadsela démocratisation sans
précédent de I'expression qu'a apporté interneéxémple de I'encyclopédie en
ligne Wikipedia est a cet égard emblématique debigalence des outils d’acces au
savoir mis a disposition par internet.

Parce qu’il instaure une nouvelle médiation, bilantl les légitimités traditionnelles,
entre récepteur et diffuseur de I'information inktrdoit rester un outil utilisé avec la
plus grande prudence.

% BRUTE DE REMUR DamierQp. cit
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« Le document traditionnel (...) est la combinaisod’'un support, d’'un texte, et
d’'une légitimité ». Cette légitimité repose surauteur, une maison d’édition, une
revue dans le domaine scientifique, ou encore afégence administrative pour les
documents relatifs a la vie courante. Or, en romfattachement permanent du
document a son support, qui définissait le docurgerit traditionnel, la révolution

numérique bouleverse a la fois le monde de I'édigbl’accés au savoit%:

Par ailleurs, s’appliquant a divers domaines gjigtees pour I'entreprise, la
veille participe des activités d’identification dessoins, de collecte et de traitement
de l'information.

Le domaine technologique, constitue bien sr ur@if@ pour nombre d’entreprises.
La veille technologique est définie, comme « I'aitéi mise en ceuvre par I'entreprise
pour suivre les évolutions susceptibles d’influarls devenir de son métief'»Une
attention sur les brevets déposés est bien surseequéme si nous verrons plus loin
toutes les précautions qui doivent étre prisesendtiere.

La veille peut étre également financiére, conststalors en «un dispositif
d’'informations concernant les placements et prgddimanciers disponibles, le
mouvement des capitaux et le comportement destiesesrs internationaux

La veille réglementaire « correspond a une vigikari I'égard des dispositifs
|égislatifs existants et en préparatidt »

La veille sociale «renvoie a I'étude de linterant entre le systéme externe
(environnement de I'entreprise marqué par I'évolutdes aspirations sociales, des
objets du débat social et des négociations desefihe la conflictualité, etc.) et le

systéme interne (groupe social des salarfés)»

Ces définitions respectives renvoient toutefoisna attitude relativement
passive vis-a-vis de linformation. Alors qu’ellesilisent des cycles relativement

proches, c’est cet élément qui distingue la veilleenseignement, caractérisé lui par

“C CURIEN Nicolas, MUET Pierre-AlairQp. cit, p.18

Voir également sur la question le Complément Gaaport, « Documents et numérique » de Jean-
Michel SALAUN

“ ROUACH Daniel, La veille technologique et I'infigiénce économique, que sais-je ?, PUF, 2005,
p.16

“2BRUTE DE REMUR DamienQp. cit, p.66

43 «Ibidem.» ;

“BRUTE DE REMUR DamierQp. cit, p.66
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une démarche active de recherche d’informationscblaat & répondre a un besoin

identifié. Le renseignement est dirigé vers l'attio

De cette nature dirigée vers l'action, le renseigemet tire une autre valeur ajoutée,
celle de proposer une réflexion poussée sur ldif@ble I'information. Outil d’aide

a la décision, il s’agit en effet pour le renseipeat de permettre au décideur d’agir
en connaissance de cause. On a déja évoqué ldemesbposés en la matiere par
I'outil Internet dans une société d’abondance d&dimation. Les spécialistes du

renseignement sont confrontés depuis toujours @ratdeme de par leurs méthodes
de recherche accordant une grande place a I'huamasnqu’ a la forte hétérogénéité

des informations qu’ils traitent comme des sousgzes desquelles ils la collectent.
lIs ont donc intégré a leur travail un certain noenfy’outils permettant de faire face

a cette incertitude. Cette grille de valeur du e@semerit est le reflet de la

méthodologie qu’appliquent nos services de renseigmt pour traiter I'information.

Tableau 2 : grille de valeur du renseignement

Qualité de la source Qualité du contenn
A =Fiable > 1 = Confirmé
B = Généralement fiable 2 =Probable
C = Assez fiable 3 = Vraisemblable
D = Pas toujours fiable 4 = Douteux
E = Peu stire 5 = Improbable
F = Non évaluable 6 = Non évaluable

hY

Une attention particuliere doit étre portée toutédfiguement a la

concurrence mais plutdt que la veille, 'arme dundbenarking semble mieux
s’intégrer aux conceptions offensives présentess dan concept d’intelligence
économique.
Derriere cette terminologie anglo-saxonne se camhdait une idée économique
simple : rechercher les meilleurs pratigues descwwents afin de mesurer sa
compétitivité et si besoin l'ajuster. Le benchmagki permet de connaitre
I'organisation et les performances des concurrentsles leaders d’'un secteur, de
découvrir leurs forces et leurs faiblesses, ainsilgs siennes, et d'y remédfer

S LEONETTI Xavier,Op. cit, p.93
6 LAIDI Ali, les secrets de la guerre économiquesi®aSeuil, 2004, p.88
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Dans un contexte d’intensification de la concuregritnformation acquiert
une telle valeur que certains n’hésitent plus ageder par tous les moyens. Par
exemple, le magazine Fortdha révélé que la société Marriott pour en savaispl
sur le professionnalisme de ses concurrents endapa leurs établissements des
équipes déclencher divers sinistres afin de tdsterréactivité. A la mutation des
facteurs de compeétitivité répondent donc de noasethenaces. Les vulnérabilités
créés par les NTIC sont a l'identique proportiofe®la la place qu’elles sont pu
prendre dans le processus de création de richesse.

Section 2/La guerre de I'information

L’ensemble des éléments qui composent le systémfhation est devenu
le véritable systéeme nerveux des organisationseequil est a la base du processus
de création de connaissances.
A I'heure de I'économie de I'immatériel, ce sergpendant a tort que I'on réduirait
la valeur des entreprises a ce simple processagdion de connaissance. Dans des
marchés déterminés essentiellement par les « shdés consommateurs aussi bien
que pour I'obtention de grands contrats, 'armd’idéormation est bien plus vaste.
Les vulnérabilités de I'entreprise le sont alorssau
Le rapport du CIGREF note ainsi :
« En recherchant et en partageant ses informatides)treprise accroit
potentiellement sa vulnérabilité. Dés lors, le wsgnformationnel est double :
d'abord la captation ou le détournement d'inforometi stratégiques et ensuite, la
probabilité d'une information avérée ou pas, suslepde modifier ou d'influencer

l'image, le comportement et la stratégie de I'emise »° .

L’enjeu sécuritaire est donc tout a la fois primaket protéiforme en ce qu'il
est indissociable de la large palette des roleésjqar I'information. La véritable

guerre qui se livre autour de I'information se nfiestie alors sur deux niveaux:

4" Magazine Fortune, le 7/11/88
48 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais et RIETSCH Jean-Mar@p. cit,
p61
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« Au niveau matériel, en neutralisant les capacd@s adversaire en
attaguant son infrastructure (cyberguerre). Au aivemmatériel, en tentant
d’influencer la perception des décideurs ou deriops publiques, décisives dans la

conduite des conflits modernes (guerre de I'infeeyns®
81 Le niveau immatériel de la guerre de l'informaton

L’image, au méme titre que I'innovation ou les sodé production est un facteur de
compétitivité. C’est a partir de cette réalité djeatreprise doit construire son action
d’influence.

« Pour une entreprise, I'action commerciale inteomale peut de moins en
moins s’exercer seule mais doit tenir compte dedye, celle de son secteur et celle
de son Etat d’origine. (...)

L’entreprise convainc non seulement par sa teclenigu son marketing mais

également par sa culture et les notions quasi-e®l’elle transporte®:

C'est a la lumiere de tels propos que I'on doitoresidérer la pénétration anglo-
saxonne et surtout américaine sur les normes sdtioglles, idéologiques,
psychologiques, de consommation.

Ces actions sont rangées sous le qualificatif decial learning »auquel il confére
I'objectif d’ « atteindre les esprits, les formatam le plan culturel et social afin de
transformer les citoyens en consommateurs docifesbes outils du social
learning» sont essentiellement I'éducation et les médidamdustrie culturelle
americaine et notamment audio-visuelle, figureigiasmi les principaux appuis aux
exportations de ce pays a travers le monde.

Sur le plan non plus du consommateur mais du mdedeaffaires, on peut constater
de méme lincroyable influence des idées, concegitsnormes anglo-saxons,

soutenus activement par le poids toujours plus apbde la langue anglaise.

“9LAIDI Ali, Op. cit, p.152

* REVEL Claude, « L'influence, volet offensif deritelligence économique » in PERRINE Serge,
op. cit, p.102

*LLAIDI Ali, Op. cit, p.113
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De facon plus concréte, le réle croissant de l'iematans le commerce
mondial se traduit par le rble de plus en plus ingra des ONG. C’est souvent sous
leurs impulsions que sont intégrées des criter@guds ou écologiques a cotés de
ceux traditionnellement techniques des processu®ealisation.

Elles disposent de plus d'une arme redoutable ersal’écho médiatique que
certaines d’entre elles sont susceptibles de doaheurs positions. Elles jouent un
réle de regulateur exercé par les ONG soit parslaativités de dénonciations dites
de « naming and shaming » soit par la conclusiopattenariats. Disposant d’'une
structure en réseaux, leur organisation est panfeht adaptée aux exigences de
linfluence international¥. Les torts qu’a pu causer une ONG comme Greengeace
des Etats comme La France ou des entreprises c@heleou la Cogema sont la
pour rappeler la réalité de leurs pouvoirs.

Par ailleurs, toute naiveté excessive quant auasrékercés par les ONG serait
malvenue. Organisées de fagon quasi professioneeltaines d’entre elles peuvent
entretenir des liens avec des Etats, avec despeste ou bien les deux a la fois.
Soit leurs intéréts convergent et les ONG conséntdars plus ou moins
consciemment a étre instrumentalisées soit ellastitoent de véritables outils de la
politique d’influence des Etats ou entreprises diles sont proches.

Ainsi a propos des mésaventures du pétrolier TetaBirmanie, accusé notamment
d’esclavagisme, un rapport classé confidentielstBdenotait que I'on « assiste
actuellement dans le monde industriel a une augatient sensible de telles
démarches agressives, bien organisées, relayéateparganisations humanitaires
parfois manipulées par des entreprises ou des gmwents a la fois amis et
concurrents de la Francé®»

La France et ses entreprises ne peuvent donc lestees, la construction d’'une
véritable stratégie d’influence s'impose. Plus deamirifigues moyens financiers, le
poids des ONG le démontre bien, ce sont la maitlese codes et I'activisme qui
fondera I'influence d’'un pays ou entreprise. Désigour percer au sein des opinions
publiques, les références éthiques ne doivent pasadandonnées a d’autres qui
savent si bien les manipuler pour en recouvrirdentéréts. De méme, la démarche

d’influence doit savoir disposer de techniques gssionnelles. : la participation et

2 REVEL ClaudeOp. cit, p.105
3 LAIDI Ali, Op. cit, p.166
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apports actifs aux consultations, la constitutienddssiers de fond, savoir négocier
et réaliser des compromis. On peut ajouter quepoloir de conviction repose sur
la compétence. Point besoin de trop de sophigtitatquelques messages simples
destinés a contrer la concurrence (d’entreprisest’&tats, quelques relais bien
situés, des dossiers convaincants »

Ces démarches sont a adopter aussi bien dans deesgus de régulation
multilatéraux, pour conquérir un grand marché adiéger que pour convaincre des
opinions publiques. Dans la société de I'informataxctuelle, ces trois facteurs sont

d’ailleurs constamment imbriqués.

La diffamation, l'atteinte a I'image de marque sefautant plus préjudiciable a
I'entreprise que son orchestration médiatique andtgutieusement préparée. Peu
importe la veéracité ou gravité réelle des faits raspdes consommateurs ou
décideurs. D’autant que les contre-offensives gmuvoir prétendre a l'efficacité
devront bénéficier d’'une maitrise équivalente dekis d’opinions qu'ont su
démontrer les assaillants.

Prendre les devants, au travers d’'une politiquec@lmamunication soulignant les
vertus éthiques d'une marque, peut également &®avéangereux. Non suivie
d'effets, elle attirera I'attention et la suspician

Les difficultés qu’ont les entreprises a maitrigenrs images se sont accentuées avec
la montée d’internet comme outil dinformation et dcommunication. Les
particularités du réseau mondial obligent le cédlac d’informations a prendre des
précautions s'il veut en faire 'une de ses sourtesprobleme vient de ce que ce
genre de précautions est loin d’avoir été univiesent adoptés par tous les
individus présents sur le Web. Or, a partir d’infiations fondées ou non internet
peut étre a la base de mouvements d'opinions deumpllimitée. Fonctionnant
essentiellement a travers l'écrit ou des suppoudicavisuels, I'Internet a une
véritable fonction de mémoire pour la société et tkscussions qui I'animent.
D’autant plus qu’il demeure disponible constammmmir ceux qui y ont acceés. Mais
contrairement aux autres sources d'informatiomaedicularité d’Internet vient de ce

gu’il n’existe pas de médiation entre le réceptetute producteur de I'information.

** REVEL ClaudeOp. cit, p.106-107
S LAIDI Ali, Op. cit, p.158
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Comme le souligne Ali Laidi, « n'importe quel indlu devient une source et crée de
linformation »*°. Le filtre du journaliste et du minimum de déopgie qui était
censé accompagner ses actions disparait alors.

C’est donc l'outil idéal pour diffamer, nuire aninge d’une marque. Derriére ou en
appui des mouvements de mécontentements plus ownsmspontanés de
consommateurs peuvent évidemment se cacher desrpemis soit qu’ils ont initié
de tels mouvements, soit qu'ils tentent de les dimpbu de les orienter. Ali Laidi
cite en exemple de cyber-diffamations, les attacgiesles forums de discussion
contre le Mirage frangais apres qu’un appareil @éype ait été abattu en Bosnie et
alors que Dassault tentait de prospecter le mgrakistanais.

Ce type de méthode remonte tres loin dans le teAipsi le crash de I'airbus A 320
d’Absheim du 25 juin 1988 fut I'occasion d’'une gd@mmanceuvre de désinformation
coordonnée. D’'une part, le rapport d’enquéte sardsh s’est retrouvé publié sur le
net amputé des parties a décharge pour l'avioneewmopéen, d'autre part des
campagnes de dénigrement des appareils d’Airbuaraiggent soudainement dans
les news groups.Enquétant, sur ces «opinions» d'une extréme anad,
Aérospatiale découvre que «les messages émisadité raux Etats-Unis par des
ordinateurs aux indicatifs trugués transitent pes derveurs anonymes en Finlande
(...) (Elle) soupconne tres fortement Boeing d’avmiené la une des premiéres

grandes campagnes de désinformation sur intefhet »

Aujourd’hui, avec I'émergence du WEB 2.0 et notaenindes réseaux
sociaux, l'outil Internet a acquis une potentiatigd¢ diffamation d’'une autre ampleur.
Un arsenal législatif existe tout de méme pouretedé contrer par la voie judiciaire
les méthodes nouvelles de cette activité ancienfesgla diffamation.

A ce titre, on peut s'intéresser a la loi du 28¢ui1881 sur la liberté de la pres$e

Par son article 29, elle réprime les infractionsdifeamation et d’injures, qui sont
constituées par « toute allégation ou imputation ¢ait qui porte atteinte a I'honneur
ou a la considération de la personne ou du corgsedle fait est imputé ». Cette loi
est particulierement protectrice en ce que l'intentoupable de la diffamation est
présumée. La preuve de sa bonne foi est donc éhdage de l'auteur de la

*%|bid., p.163
>"LAIDI Ali, Op. cit, p.167
%8 Loi du 29 juillet 1889 sur la liberté de la pres3®.RF du 30 juillet 1881, p.4201.
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diffamation. Comme le souligne Leonetti la tacheadue « puisqu'elle exige que
soient réunies au moins quatre conditions : lagsité (le diffamateur croyait vrai le
fait diffamatoire), la poursuite d'un but Iégitirle souci d'informer et non de nuire),
la proportionnalité du but poursuivi et du dommagesé et le souci d'une certaine
prudence %.

L’article 24 alinéa 1-1 de la méme loi sur la liféetle la presse sanctionne également
d’'une peine maximale de quarante-cing mille eutateecing ans d’emprisonnement
la « provocation par tout moyen de communicatiorpablic par voie électronique
aux atteintes volontaires a la vie, a lintégrité & personne et les agressions
sexuelles ».

Les dispositions de cet article apparaissent d'grende utilité au vu de la
multiplication des appels a la violence qui peeufir sur le net a I'égard, pour le
sujet qui nous intéresse, d’entreprises commeuts krigeants.

Enfin, «la loi de 1889 prévoit que les comporteteepénalement sanctionnés
peuvent étre portés a la connaissance du public toat moyen de

communication 89,

%9 LEONETTI Xavier,Op. cit, p.372 note des bas de page 1017
80 « Ibidem.» :
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82 Le niveau matériel de la guerre de I'information

Les activités du systeme d’information concernent awssi bien la collecte,
le traitement que la communication d’informatior@@est pourquoi on assigne
traditionnellement a la sécurité des systemesatimétions quatre grandes fonctions
qui tentent de couvrir le plus large spectre deges de I'information possible.

C’est une conception qu’on retrouve au sein dueraght du Parlement européen et
du conseil instituant 'Agence européenne chargeé dsécurité des réseaux et de
l'information définissant la sécurité des systéntie@formation comme « la capacité
d'un réseau ou d'un systeme d'information de e&siat un niveau de confiance
donné, a des événements accidentels ou a dessadlémales ou malveillantes qui
compromettent la disponibilité, l'authenticité,ntégrité et la confidentialité de
données stockées ou transmises et des servicesxa@snque ces réseaux et systemes

offrent ou qu'ils rendent accessiblés »

Un systeme d’information sécurisé devra donc cunade 4 fonctions.

La disponibilité tout d’abord concerne la facultdates a une information de facon
permanente. Cet acces doit étre « sans interruptioshégradation » nous dit le
rapport du CIGREF qui définit la disponibilité coramn la capacité d'un systéme

d'information a pouvoir étre utilisé a tout momemt fonction des performances

prévues %

L’authenticité est relative notamment a I'imputébilde I'information, pouvoir
assurer la tracabilité d’une information, la rebeson auteur. Le reglement européen
précité définit I'authentification comme « la confation de l'identité prétendue

d'entités ou d'utilisateur®®

6L Art. 4.c du Réglement (CE) No 460/2004 du Parlereenopéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la $éales réseaux et de l'information (J.0.U.E.
13.3.2004).

2 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgeis, RIETSCH Jean-MarQp. cit,
p.12

%3 Art. 4.e du Réglement (CE) No 460/2004 du Parléreeropéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la séaes réseaux et de l'information (J.0.U.E.
13.3.2004).
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L'intégrité est elle aussi définie par ce mémedeits’agit de « la confirmation que
les données qui ont été envoyées, recues ou stoskée compléetes et n'ont pas été

modifiées$*,

Enfin, la confidentialité représente, d’'aprés lpp@at du CIGREF «une
propriété qui assure que dans les conditions nemmaht prévues, seuls les

utilisateurs autorisés (ou habilités) ont accésiaformations concernée$§>

La sécurité des systemes d’informations met endgdacon imbriqué des
considérations tout aussi bien juridiques, humaigaes techniques. Toutes les
dimensions de la menace doivent donc étre prisesompte. Il n’en demeure pas
moins qu’aujourd’hui les menaces sont devenuesamdg partie des cybermenaces.
En effet, la montée de I'information comme valesiriaséparable de I'explosion des
NTIC, .Le systeme d’information repose donc en deampartie sur le systéme
informatique. Ce dernier est défini par la convamtisur la cybercriminalité de
Budapest comme : « tout dispositif isolé ou enserdkl dispositifs interconnectés ou
apparentés, qui assure ou dont un ou plusieurse@ksnassurent, en exécution d’'un
programme, un traitement automatisé des donrf8es »

On peut remarquer a cet egard que les textes quedi dans le domaine pénal ne
protégent pas l'information en tant que telle maen les systemes d’information.
L'objet de la protection dans le code pénal estystéme automatique de traitement

de données et non les données a proprement dites.

La criminalité est a devenu aussi cybernétique gt le systeme informatique soit
I'objet méme du délit soit que les NTIC soient mBnues a un moment ou un autre
dans la commission de l'infraction. La Cybercrintitdadoit donc s’entendre dans
une acception large, c’est en tout cas l'approche & été privilégié par

I'Organisation des Nations Unies qui la définit com « tout comportement illégal

% Art.4.f du Réglement (CE) No 460/2004 du Parlensembpéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la $éales réseaux et de l'information (J.0.U.E.
13.3.2004).

5 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgeis, RIETSCH Jean-MarQp. cit,
p.23

% Décret n°2006-580 du 23 mai 2006 portant publicatie la Convention sur la cybercriminalité,
faite a

Budapest le 23 novembre 2001, JO n°120 du 24 nt#,30r568.
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faisant intervenir des opérations électroniques \isent la sécurité des systémes
informatiques et des données qu'ils traitetit »

A. La protection pénale face a la cybercriminalité

L'article 323-1 et suivant du code pénal réprimiatceés frauduleu®, le
délit dentrave ou encore lintroduction, la moddtion ou la suppression
frauduleuse de données dans un systéme de traitantematisé de données.

Il existe un certain nombre de techniques corred@onaux diverses modalités de
perpétration de l'infraction prévue par cet article

Ainsi concernant I'accés frauduleux ou le délitrdrave, les moyens utilisés,
peuvent étre « le « hacking » (intrusion dans wtésge); le « spoofing » (usurpation
d’adresse)je « scanning » (recherche de serveur) ; le « ghrga» (technique de
piratage du systeme téléphonique d’'une entreprigeX phishing » (fait, de soutirer
des informations confidentielles, en se faisans@apour une entreprise, en vue de
leur utilisation au détriment de clients de banquesle sites marchands) ; le « social
engineering » (fait de gagner la confiance de diinaute afin de lui soutirer des
informations) ; le « spit » (Le « Spam over Intérielephony » est un appel
téléphonique indésirable émanant d'une machineraggopant divers services ou

informations) $°.

Concernant maintenant le délit d’introduction fraledise de données, les
techniques en vigueur sont le « mail bombing » ¢ene mails indésirables jusqu'a
saturation de la messagerie) ; le spamming (« emassif, et parfois répéte, de
courriers électroniques non sollicités, a des peres avec lesquelles I'expéditeur
n'a jamais eu de contacts et dont il a capté I'ssireélectronique de fagon irréguliére

») ; le « smurfing » (simulation de fort trafic)le « kiling » (la destruction du

67 Xe Congrés des Nations Unies a Vienne, avril 2000

%8 |oi n°88-19 du 5 janvier 1998, sur la fraude imatique, dite “loi Godfrain”, JORF du 6 janvier
1988, p231.

%9 LEONETTI Xavier,Op. cit.,p.369

51



systeme a l'aide d’un virus) ; le « cracking » féé d’enlever la protection d’un
logiciel afin de le copier illégalement)’%

Le dispositif juridique actuel est hérité des mudifions apportés pas la loi
sur la confiance dans I'économie numéridug.CEN). Elle est venue notamment
apporter un alourdissement des sanctions encopardes délinquants. Ces derniers
encourent ainsi désormais jusqu’a cing ans d’eroprisment et 75 000 € d’amende
pour le délit d’entrave ou d’introduction de donsi.ée
La suppression ou la modification du systéme fook encourir trois ans
d’emprisonnement et 45000€ damende et la simplgusion deux ans

d’emprisonnement et 35 000 € d’amende.

La LCEN introduit de plus un nouvel article dansctede pénal. L'article
323-3-1 sanctionne le fait de « détenir, d'offilie,céder ou de mettre & disposition un
équipement, un instrument, un programme informatiqu toute donnée congus ou
spécialement adaptés » pour commettre les dépestriés par les articles 323-1 a
323-3 du code pénal. Les peines sanctionnant lentééirs, fournisseurs de tels
dispositifs sont d’ailleurs les mémes que cell&vpes pour les infractions que leurs

dispositifs auront ou auraient permis de commettre.

Par ailleurs, les aux articles 323-1 a 323-3 ret@h une tres grande variété
technigue des moyens qui peuvent permettre la cesmom des infractions
sanctionnées par ces articles. On remarquera égeed la formulation trés large de

I'article 323-3-1 qui permet d’englober I'ensemUles dispositifs informatiques.

Mais I'importance de cet article provient surtoet ltextension des activités
désormais considérées comme réprehensibles. & ¢dd actions qui en amont
permettent la commission des infractions prévuesligmarticles 323-1 a 323-3 et
offre alors une solution supplémentaire de répoeskice aux conditions restrictives

de ces mémes articles. On pense notamment au éardciuduleux que doivent

70 « Ibidem. » ;

71 Loi n°2004-575 du 21 juin 2004 pour la confiadems I'économie numérique, JO n°143, du 22
juin

2004 p11168.
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revétir les acces ou introductions, modificationsappression de données dans un
STAD. On note toutefois que le délit d’entrave,voré I'article 323-2 n’est lui pas
concerné.
Mais concernant les faits incriminés par les at323-1 et 323-% dans la plupart
des cas les virus sont introduits dans les STADI'pdermédiaire des messageries
électronique, c'est-a-dire de facon non frauduleuse

De méme l'introduction de données dans un STADomebera pas sous le
coup de la loi si elle est faite par le biais durus. On comprend alors I'ampleur du
manque dans la réponse pénale gu'est venu réstabeCEN en introduisant
l'article 323-3-1. On peut ainsi remarquer quei:lapreuve permettant d’identifier
'auteur d’'une introduction illicite n'est pas étalh le simple fait de trouver chez
cette personne (détention) un dispositif technicgmecialement adapté pour

commettre une des atteintes aux STAD suffit pogager des poursuite$®»

Puis apparaissent les cas d’exemption de sangténales pour un certain
nombre d’activités de détention, cession offre oisema disposition de virus
informatiques au sens large du terme. Ainsi, pa# besoins de la recherche
scientifique ou dans l'objectif d’assurer la sétdurde réseaux et de systemes
d’'informations, de telles activités ne seront pasigs par la loi. Cela concerne
notamment les organismes de recherche en inforogatiqais aussi les sociétés
privés spécialisées dans la conception de prograntimeécurité visant a contrer de
tels menaces.

Mais la question reste posée concernant les sendeeseécurité interne a
I'entreprise qui stockeraient des virus intercefftés

La jurisprudence n’a pour linstant pas eu a comeatette question. Elle
semble particulierement épineuse, tant a la difiéggedes premiéres institutions
citées, il apparait moins évident que ces socigtéssent étre considérées comme

exempte a priori de toute intention de commettrelélit.

"2 CAPRIOLI Eric A., « Introduction au droit de lacsgité des systémes d'information », in Mélanges
en I'honneur de Xavier Linant de Bellefonds, édisMexis, 2007

“Ibid., p. 90

"bid., p.91
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Les attaques des STAD ont donc conduit le |égslata prendre des
dispositions spécifiques afin de lutter de maniergours plus efficace sur le plan
pénal. On peut noter par ailleurs que la protecti@s STAD peut également
s’appuyer sur d’autres dispositions de droit pénal.

C'est le cas par exemple du secret des correspoeslaemises par la voie de
communications électronique, qui fait I'objet d’uleéparticuliére, celle du 10 juillet
1991, n°91-646.

Enfin, d’autres dispositions, bien que n’ayant gés explicitement prévues a
cette fin peuvent néanmoins parfaitement s’apptiquees infractions commises a
I'encontre d’'un STAD. C’est notamment le cas :

- Du secret professionnel protégé par I'article 236t Code pénal ;

- Des secrets relatifs a la défense prévus pardlardil3-7 et suivants du Code

pénal ;

- Des secrets relatifs a I'économie, I'industrieavie privée, article 226-1 du

Code pénal

En parallele, des dispositions prévues par le dp@hal, la meilleure des
protections demeure la prévention des risques ens@ar le systeme d’information.
Dans une économie ou la rapidité d'action et lactréig¢ figurent parmi les
premieres des vertus, se contenter de réagir iaceisgues est menaces n’est plus

concevable.

B. Les outils de la protection des systémes d'méiions.

Ces outils sont pour I'essentiel de deux naturesixGelevant de la sphéere
technique et ceux relevant de la sphére organisalte et juridique de I'entreprise.
Parmi les premiers et sans avoir la prétentionrel’ékhaustif on se contentera de
souligner l'importance dinstruments comme les gearex, antivirus, ou des
instruments de cryptologie couvrant presque tousgectre des fonctions de la
sécurité des systemes dinformations. Définie parldgislation comme « tout

processus de transcription d’'une information imgédle en une information

"% Loi n°91-646 du 10 juillet 1991 relative au seates correspondances émises par la voie des
communications électroniques, JO n°162 du 13 jullt91 p.9167-9169.
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inintelligible par I'application de conventions sees dont I'effet est réversiblé®»
la technologie cryptographique apporte, il est ,vrdés garanties en termes
d’identification, d’intégrité et de confidentialité

Mais si les entreprises doivent se préoccuper dsséuer des outils
performants technologiquement, ceux-ci doivent tanment étre intégrées dans
une véritable réflexion sur sa sécurité, souventeie&hée par un audit, de la part de

I'entreprise.

L’ensemble des études démontrent que c’est taaljleufacteur humain qui
est la cause premiéere des atteintes aux systenmésraiation. La démarche visant a
sécuriser ces systéemes doit alors avant tout secentrer sur les aspects
organisationnels et juridiques permettant de seefacteur humain.
Pour se faire, I'entreprise doit s’atteler a I'@eadition d’une politique de sécurité des
systemes d’information afin notamment de délimigsrroles, droits et contraintes de

chacun des acteurs gravitant autour de ce réseau.

Tout d'abord et c’est I'un des principes fondamartade l'intelligence
économique, la sécurité des systemes d’informatimib reposer sur un travail de
réflexion et de classification des informationsetéies par I'entreprise. C'est en
fonction de cette classification, que devront @&éterminés les différents niveaux
d’accés du personnel a I'information de I'entreris

Certains comme parlent de véritables stratégiescatdidentialité’ a
mettre en ceuvre pour I'entreprise. La encore leattade réflexion et d’analyse
prime avant tout pour batir des outils techniqueguediques dotés d’'efficacite.
C’est par I'analyse des flux d’'informations et dedges que pourront étre élaborées
des clauses juridiques de confidentialité fourmssane réelle protection a
I'entreprise dans ses relations avec ses salaéme avec d’éventuels partenaires.

Par ailleurs, il existe un certain nombre de teghes rudimentaires mais

particulierement efficace pour identifier les sascd’une fuite, comme la

76 Cette définition est issue de la LCEN dont toute partie est consacrée a la question.

Pour approfondir voir E. A. CAPRIOLI, Le nouveauwim@e juridique de la cryptologie (suite aux
deux décrets du 24 février 1998), Supplément aletiuld’actualité du Lamy Droit de I'informatique,
n°101, mars 1998, p. 1 et s

" DU MANOIR DE JUAYE Thibault, « Lintelligence judique : une nouvelle matiére », in
PERRINE SergeQp. cit.,p.161
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distribution de documents légerement différenciéshacun. On rappelle ici que
méme lorsque la perte d’'informations se fait pae imtrusion extérieure dans le
systeme d’informations, dans la plupart des cédes,esit facilitée par des complicités
au sein méme de I'entreprise victime.

Dans cette perspective, on peut également intégrexertain nombre de ces
techniques dans une démarche d'intelligence jursigpermettant de constituer
d’éventuelles preuves a partir d’une utilisatioteiligente du systeme d’'information.

Par exemple, l'insertion d’informations erronéeaglane base de données et
sa constatation par un huissier, pratique factlitde poursuite d'éventuels
contrefacteurs. Il ajoute que « le méme raisonnémpeunt étre tenu pour les fichiers
sensibles de I'entreprise comme, par exempleclaei clientele de I'entreprise, ou

I'on peut introduire des adresses espiofis »

Ensuite, la politique de sécurité des systemedatimations doit passer par
un véritable référentiel de sécurité, diffusé asmes salariés a partir d’'un travail de

sensibilisation et formation.

Enfin, et pour le CIGREF, cette politique doit éfmndée avant tout sur
« I'édiction de réegles clairement définies, notamihwncernant les actions opérées
sur le patrimoine informationnel (régles concernkntmodification d'un fichier,

I'enrichissement d'une base de données, ef.). »

Pour Eric Caprioli, la politique de sécurité destéynes d’'information passe

par I'élaboration de 3 types de documents.

C. La charte d'utilisation des communications élegiques.

8 DU MANOIR DE JUAYE ThibaultOp. cit.,p.155
" CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Frais, RIETSCH Jean-Mar@p. cit,
p.35
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Elle constitue « un recueil fonctionnel des régieplicables aux salariés et
prestataires lorsqu’ils utilisent des moyens infatigues et des réseaux (matériels et
logiciels) mis & disposition au sein de I'entrepri&’

Elle permettra d’abord a I'entrepreneur de se préneontre des actions de
ses employés, |ésant des tiers et qui pourraiemeteeirner contre lui. La charte
interdira par exemple [l'utilisation de logicielsnsalicence sur les ordinateurs de
I'entreprise.

Ce document entre de plus pleinement dans la déemadintelligence
juridique, tel que nous l'avons déja défini, engegil doit contenir des dispositions
permettant la conservation de traces et 'admatistin de preuves pour d’éventuels
litiges judiciaires a venir.

Plus que sa valeur juridique incertaine, la chdd# constituer le vecteur

principal de la diffusion d’un référentiel de sét@idans I'entreprise.

D. Le Contrat de travail et le reglement intérieur

C’est par son intégration a ces deux autres doctsngr la charte deviendra
réellement opposable aux salariés.A cette fin,artam formalisme est requis.

L’article L. 432-2 al. 1 du code du travail prévaiinsi que les instances
représentatives du personnel devront étre conselléormées de toute décision de
contrdle de l'activité des salariés (cyber-suragite).

L’article L. 121-8 du code du travail prévoit queslisalariés devront étre
informés de la mise en place de cette charte.

Par ailleurs, rendus opposable, la charte infognati mentionnant les
conditions d’acces au systeme d’information pemad#t démonstration du caractére
intentionnel de linfraction. Si difficile a obteminotamment quant I'intrusion
provient du fait d'un des salariés de I'entreprigs, conditions d’acces au systéme
informatique contenu dans la charte suffiront a déner le caractere frauduleux de

I'accés au systérfie

8 CAPRIOLI Eric A., « Introduction au droit de lacs#ité des systémes d'informationOy. cit,
p.102

81 CAPRIOLI Eric A., « Introduction au droit de lacsgité des systémes d'informationGp. cit,
p.102
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E. Les Contrats avec les tiers

Cela concerne les prestataires externes, les siteits ou les stagiaires
utilisant les systemes d’information de I'entregpris

« Cette utilisation doit étre encadrée et contrdlé# conviendra alors « de
prévoir des clauses de confidentialité, de pro@ngtellectuelle et rendre opposable
la Charte d'utilisation dans les différents cordratyant trait a la sécurité des
systemes d’information de I'entreprise et qui saunclus avec des tiers a

I'entreprise $2.

Dans la nouvelle configuration économique, I'impoite de I'information est
cruciale. , Les organisations devront mettre ercepldes infrastructures pour la
valoriser, la faire circuler, la protéger. Il en da la compétitivité des entreprises
dans une économie immatérielle. Mais cette éconamp®se également sur la
capacité d’'innovation qui est devenue centraleedu du systéme productif. Au sein
de celui-ci, durant les Trente Glorieuses, la @éatde richesse reposait
essentiellement sur la richesse en matieres presjiesur les industries
manufacturiéres et sur le volume de capital mdtéoat disposait chaque natfSn
Aujourd’hui, le capital est immatériel et I'innovah, notamment technologique mais

pas seulement, fonde la compétitivité des entrepiemme des nations.

8 CAPRIOLI Eric A., « Introduction au droit de l&éaurité des systémes d'informatiorOg. cit,
p.103

8 JOUYET Jean-Pierre et LEVY Maurice, rapport au istire de 'Economie et des finances, sur
I'économie de lI'immatériel, « La croissance de demaParis, La documentation frangaises, 2006,
p.9
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Chapitre2/L’'innovation : facteur clé de la compétifvité dans I'économie

de la connaissance

L’économie de l'immatériel repose sur «trois maueats de fond que
connaissent les sociétés développées depuis 20 dimportance cruciale de
I'innovation, I'explosion des technologies de lammation et de la communication,
la tertiarisation croissante des économfés $'y ajoutent les phénomeénes de

financiarisation et de mondialisation.

Tous ces phénoménes sont étroitement imbriqués, plas que tout autre,
I'innovation constitue le pilier fondamental dedeoissance et la compétitivité des
économies développées. La France n’échappe évidetyras a ce phénomene.

En fait, les interactions entre les différents mim@anes contribuent a conférer a
l'innovation un réle central. On a déja pu soulignBmportance de la
financiarisation, c'est-a-dire de sa dérégulatiodeela volatilité des capitaux, dans
I'émergence en peu de temps d’industries partierii&nt innovantes.

De méme, la mondialisation a contribué a margiaalgour les économies
développées l'importance des processus manufadurigésormais largement
délocalisés et aux codts réduits. Par ailleursatesennes spécialisations en produits
de basse ou moyenne intensité technologique deniéuie francaise ne sont plus a
méme de constituer la base de sa croissance ean'edit plus compétitive dans ces
secteurs ou se sont désormais positionnés les gragsgents. La France, qui a
maintenant largement rattrapé son retard techrmegsur les Etats-Urffs ne peut
plus baser que sur I'innovation ses espoirs desaoice.

Enfin, la tertiarisation de I'’économie francaise asrelativiser en ce que
I'industrie, bien qu’étant un secteur économiquitemeent moins important en terme
d’effectifs salariés, induirait la croissance deges secteurs de I'économie. C’est de
la performance industrielle que dépendrait la perfmce économique générale

d’'une nation.

8 JOUYET Jean-Pierre et LEVY Maurice, rapport au istie de 'Economie et des finances, sur
I'économie de l'immatériel, « La croissance de demaParis, La documentation francaises, 2006,
p.13

% bid., p.14
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Ces theses dites néo-industrielles soulignent desaceffets d’entrainement de
I'industrie sur I'ensemble des secteurs économig@espeut distinguer 3 canaux a

ces effets d’entrainement :

- les consommations intermédiaires, dans I'indestdmme dans les services.

- les gains de la productivité dont la dynamiquenahte a la fois une baisse
continue des prix industriels, la croissance d#elmande, et la hausse paralléle
du niveau de vie et des profits des entreprises

- les innovations, dont l'industrie est un creusétun terrain d’expérience
privilégié avant une diffusion élargie au restel’deonomie. On peut ajouter
que la concurrence plus forte dans l'industrie dams les services incite les

firmes & mettre en ceuvre plus rapidement le prag@mique. $

De plus, les caractéristiques actuelles de l'intiomaont contribué a lui
conférer la centralité qu’elle posséde dans I'éotiedrancaise. L'innovation est un
processus dont le réle dans I'économie a été pdimiéngue dafé mais aujourd’hui
les processus d’innovation se sont incroyablemerdlérés et élargis ainsi :

«Innover, ce n'est en effet plus seulement lanaam produit
technologiqguement plus développé, mais égalemedéércun nouveau service,
découvrir un nouveau concept commercial, créerinnage de marque, trouver une
nouvelle forme d’organisation du travail, concevaie nouvelle chaine de travail ou
trouver un design révolutionnaire ou encore appliqde facon originale des

solutions traditionnelles au monde du n&t »

Cela pose avec acuité la question de la définitpe I'on donne de
'innovation, du rdle qu’elle occupe dans I'éconemét en conséquence des
stratégies a mettre en ceuvre par les entrepriséss gbolitiques publiques pour

participer de ce mouvement essentiel pour nos éoc@so

8 BOUROUFFALA MoradLes poles de compétitivjtp.13
87 0On pense bien sir aux travaux de Joseph Schumpeter
8 JOUYET Jean-Pierre et LEVY Maurid®p. cit, p.14
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Sectionl/L'innovation, les contours d'un phénomene économique

déterminant

« L'innovation est la valorisation économique, ni@mde ou non, de
nouvelles idées qui peuvent concerner toutes lewemiions de la production de
biens et services’® C’est ainsi qu’est définie linnovation dans lapport
Innovationet compétitivité des régions

L'innovation, dans son essence méme est donc iomnte.

La premiere nuance traditionnellement apportée iandvation est la

distinction entre innovation de produits et de pax

L’innovation de procédé se définit par « I'introdioa dans I'entreprise d’'un
procédé de production, d’'une méthode de fournitiereservices ou de livraison de
produits, nouveaux ou nettement modifiés £es nouveautés ou progrés notables
peuvent concerner aussi bien les équipements gugahiisation de la production.

L'objectif de telles innovations peut demeurer ddasfabrication d’'un
produit nouveau non fabricable a partir de procélésens ou dans la recherche

d’une meilleure productivité dans la fabricationpteduits anciens.

L’innovation de produit« se caractérise par l'introduction sur le marchénd’u
produit (bien ou service) nouveau ou nettement figodau regard de ses
caractéristiques fondamentales, ses spécificatemmiques, des logiciels incorporés
ou de tout autre composant matériel ou immaténonpore, ainsi que de

I'utilisation prévue ou de la facilité d’'usag&»

L’innovation de produit se décline traditionnellameselon son caractere
radical ou incrémental. On peut a cet égard notgtr de suite que les conséquences

economiques de l'innovation ne sont pas liées a tawactére. Une innovation

8 MADIES Thierry et PRAGER Jean-Claude, Innovatioe@mpétitivité des régions, Rapport du
conseil d’'analyse économique, La Documentationctias®. Paris, 2008, p.14

Obid., p..15

L BOYER Robert et DIDIER Michel, Innovation et crsésice, Rapport du Conseil d’analyse
économique, la Documentation Francaise, Paris,,298

%2 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.15
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incrémentale peut avoir des retombées économiquedrisures a une innovation
radicale et inversement.

Concernant I'innovation de produit radicale, elfparait « dans le cas d’'un
produit dont 'utilisation prévue, les caractéqgsies de performance, les attributs, les
propriétés de conception ou l'utilisation de matéxi et de composants présentent
des différences significatives par rapport aux pitsdantérieurs%. Elle peut étre
obtenue de deux maniéres par la création d’'unentdapie completement nouvelle
ou bien par I'application totalement nouvelle dehteologies déja existante.

L’innovation incrémentale concerne elle de facompde, I'amélioration
sensible des performances d’'un produit. La encalte, peut revétir deux formes

différentes.

Celle d'un « produit simple (qui) peut étre améigqpar amélioration des
performances ou abaissement du colt) grace aidattdn de composants ou de
matériaux plus performant§* C’est I'exemple de remplacement du métal par des
produits plastiques dans I'industrie de I'automebil

Soit celle d'un « produit complexe, qui comprendgpturs sous-systémes
techniques intégrés, peut étre amélioré au moyenmadedifications partielles
apportées a I'un des sous-systéntés@'est I'exemple de l'introduction d’un sous-
systeme amélioré comme le freinage ABS dans unugratbmplexe comme

'automobile.

On peut également évoquer quatre autres typesavation, il est vrai moins
reconnu. Les deux premiers concernent des domdiapplication particuliers dans
I'entreprise, les deux autres se démarquent panigure originale ;

Les innovations organisationnelles sont ainsi refat aux « innovations
tenant a la structure de I'entreprise, a l'orgaisadu travail, a la gestion des
connaissances et aux relations avec les partergit@seurs ».

Les innovations de marketing « correspondent aise en ceuvre de concepts

ou de méthodes de ventes nouveaux ou modifiés deermasignificative, afin

BOYER Robert et DIDIER MicheQp. cit, P.11
% «Ibidem.» :
% «Ibidem.» :
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d’améliorer les qualités des produits ou de l'offles prestations ou pour entrer sur
de nouveaux marchég®»
Les « nouveaux systemes technologiques » sontrdesndles d’innovations
liées dans un systéme cohérent.
Les « technologies génériques diffusantes » samirdevations diffusant leurs
effets sur un grand nombre de secteurs économigaesxemple I'informatiqué

% MADIES Thierry et PRAGER Jean-Claud®p. cit, p.15
" BOYER Robert et DIDIER MicheDp. cit, p.12
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81. Causes et problématiques de l'innovation

L’étude des multiples formes d’'innovation a perehismettre en évidence de
facon claire la multiplicité de ses causes. Enteéfile dépend aussi bien des moyens
financiers et technologiques qui la soutiennent dgida fagon dont sont combinés
ces facteurs.

Les activités de R&D ont un réle primordial maiswémt étre associées a I'ensemble
du capital intellectuel de I'entreprise, avec lalif@ des relations de cette derniere
avec son environnement.

A cet égard, on peut des a présent souligner lapléonentarité des démarches
innovatrices et d’intelligence économique dont appelle que I'un des objectifs

essentiels consiste a mettre en phase I'entregwise son environnement.

Par ailleurs la deuxieme remarque, qu'appellenbiation, vient de ce que
désormais il ne peut plus étre permis d’assimilandvation a la seule activité de
R&D.

Une étude récente s’intéresse aux entreprisesrgublitenu une aide de I'’Agence
Nationale pour la Valorisation de la Recherche (A¥R). De ce fait on peut
considérer ces entreprises comme innovantes. Qroostate que la majorité des
entreprises aidées appartiennent a la catégoriertesprises de moyenne intensité
technologiqué.

Il résulte de cette absence d’identité entre iatiom et R&D, d’'importantes
conséquences gquant aux déterminants de la perfoerdiune économie. On a mis
I'accent auparavant sur le role central de I'intmradans cette performance. Mais
on ne saurait ignorer les errances des concepjarant pu prévaloir par le passé ou
la performance d’une économie se voulait détermpageson seul effort de R&D.
Désormais, la science économique a communémentsddrfaiblesse de ce modéle
linéaire dans les relations entre technologie, \iation et €économie pour opter pour

un modele dit interactif.

% On considére que les entreprises de « haute itégeshnologique »sont celles appartenant & des
secteurs dont les dépenses de R&D sont supériaurés du chiffre d’affaires, sont de « moyenne
intensité » celles dont les dépenses de R&D sanpases entre 1 et 4 % et sont de « faible inténsit
» les entreprises dépensant moins de 1% de leffirectiiaffaire en R&D.

Voir notamment BOYER Robert et DIDIER Michel, Ojit.,cp.12-13

64



Le modéle linéaire est ainsi nommé parce qu'il pp@®se une succession
d’événements au terme desquels se trouve le prscedsnovation. De I'effort de
recherche produit apparait I'invention, qui elleme débouchera sur I'innovation.
La politique d’'innovation se borne alors a augmehédfort de recherche, lequel en

cascade augmentera le caractére innovant des Bsgep

Le modeéle interactif de I'innovation insiste lui aantraire sur les relations
entre la phase « aval »du marché et la phase «tamntenhnologique. L’interaction
entre ses deux phases est marquée par de nombteussret rétroactions.
L’interactivité se déploie entre possibilités, moyeet stratégies. : « Des possibilités
nouvelles peuvent par exemple découler de I'évartutie la structure de la demande
ou du cycle des produits ou de nouveautés scigméi ou technologiques. Le
processus d’innovation dépend de la facon dont eeseprises reconnaissent
I'existence de ces possibilités et y réagissentiparstratégies de produits.»

Sur le sujet, la théorie des «clusters» » faibidtiét en matiére d’innovation,
qu’on lie indissociablement a la compétitivité. riovation est mise en ceuvre par
les entreprises pour acquérir un avantage condiere@’est I'environnement des
entreprises qui pour chaque nation détermine laaatp d’'innovation d’une
entreprise a partir d’une série de 4 familles daup@tres.

- La structure de la rivalité entre les entreprises.

« C'est-a-dire le contexte dans lequel les entseprsont créées, sont dirigées

et se font concurrence ». C’est en fonction deecgtucture de rivalité qu’est

déterminé l'incitation comme la capacité a innoses entreprises.

- L'efficacité des facteurs de la production.
« C’est la capacité a mettre en ceuvre efficacettr@mrgemble des ressources
en hommes, en données naturelles et infrastructenesapital, en savoirs et

connaissances néecessaires a la production ».

- Lademande adressée a I'entreprise ou a un secteur

*BOYER Robert et DIDIER Michep. cit, p.15

65



C’est- ce que le marché accepte d’'acheter. La déenarcommande par sa
composition et son rythme d’expansion la dynamidgéeffort d’innovation

a entreprendre et des progres effectivement aceampl

- La compétitivité des industries proches.
« C'est I'existence d’industries amont ou d’indiesrapparentées fortes et
compétitives. Les industries amont transmetteneféet a leurs clients une
partie de leur compétence et de leurs gains deuptiodé. Les industries
apparentées a une industrie sont celles qui, hilles ne situent pas dans la
méme filiere, peuvent partager avec elle une patteleur chaine de

valeur »%

On peut rajouter un autre facteur déterminanttibacdes pouvoirs publics
en ce qu’elle agit sur les quatre familles de pataes®”.

Concernant les facteurs de production tout d'ablerdble de I'Etat est
evident. C’est lui qui assume la formation du apitumain comme une grande
partie de la recherche fondamentale.

Concernant la structure de rivalité, I'Etat estvensellement reconnu comme
I'arbitre de la concurrence au travers en preniger dle sa réglementation mais aussi
de sa politique de la concurrence.

Sa réglementation structure également la demaadecémme les processus
de normalisation qu’il encadre nationalement et gaglks il participe
internationalement.

Enfin, les politiques de développement local, d’aagement du territoire

influent sur la compétitivité des industries prache

Le débat entre modéle d’'innovation linéaire etrattif ne peut étre abordé
sans que des éléements de contexte et notammertdeuiagne historicité vienne le

remettre en perspective.

10 BOYER Robert et DIDIER MicheQp. cit, p.16-17
101 « Ibidem. » :
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Ainsi, le modele linéaire, pour autant qu’on aitraitré ses faiblesses n’'en a
pas moins constitué le modéle suivi pendant legl@@euses par un certain nombre
des nations les plus avancés du point de vue téajigae.

Les décennies d’'apres guerre diviseraient les tndasnationales en deux
catégories en fonction de leurs positions vis-adesla frontiére technologique,
définie « comme I'ensemble des technologies les pfticaces et les plus récentes
mises en ceuvre dans le(s) pays leadet{8) »

Les industries n'étant pas situées au niveau de fimgieres, étaient
« engagées dans un processus de rattrapage dessraerna production de masse, a
travers l'achat de biens d’équipement et I'impaotatdes méthodes modernes de
gestion 3% Ces nations ne menaient pas alors de politiqirna¥ation hormis
peut-étre dans un secteur aussi particulier qéfiense.

Pour les pays situés a la frontiére technologiquegffort d’innovation était
bel et bien mené mais d’'aprés un modele linéaisartatout sur les activités de

R&D, qu’elles soient appliquée ou fondamentale.

Ce schéma d'une économie mondiale divisée entre mEgs sans
préoccupation majeure pour l'innovation et d’auteelptants un modele linéaire
d’'innovation a été bouleversé par un certain nomdig/olutions du systeme

productif.

Le modéle productif des 30 glorieuses va progressént montrer les
premiers signes d’essoufflement avant méme le greamioc pétrolier. Ainsi des la
fin des années 60, on constate un début de badsepdoductivite.

Plus important encore, dans le nouveau cycle écmpuenqui démarre, on va passer
d’'une domination du marché par l'offre a une doriora par la demande. Les
modalités de la concurrence vont alors non plusester essentiellement sur les

codts mais sur la qualité et la nouveauté des [iodu

102 JOUYET Jean-Pierre et LEVY Maurio®p. cit,p. 14
193 pid., p.24

67



Les consommateurs sont aujourd’hui particulieremeensibles a la
nouveauté technologiqgue des produits. lls en cemtlgue « la qualité des relations

au marché détermine largement le succés ou I'édadmnnovation 3%

Cette préférence des consommateurs est attest@mpatudes européennes
qui démontrent que les entreprises les plus dynasigont celles qui au lieu d’opter
pour la production a grande échelle de produitsdstalisés optent au contraire pour
une stratégie de différenciation. Cette différetiarapeut s’opérer par I'introduction
de produits nouveaux ou par I'amélioration de lalig@ de produits déja disponibles

sur le march®&>.

La concurrence, outre le fait quelle s’est redgp sur d’autres terrains
s’est considérablement accrue avec la mondialisaide rattrapage technologique
auguel sont arrivés de nombreux pays comme la Eradninnovation est donc une

source de préoccupation pour une plus grande qéakdicteurs.

Enfin le réle des TIC est venu, comme nous l'avdég souligné pour
illustrer le phénomene de révolution industrielle Boeuvre, modifier
considérablement les méthodes de production etgalosation des entreprises.

L’organisation se divise désormais par projetseedivers sous-systemes en réseau.

Ce nouveau paradigme du systeme productif estduimemment dépendant
dans son application et dans ses modalités d'ajglic des configurations du
systéme d’innovatiofl®. De ce fait, les conditions d'utilisation et defaion des
avanceées technologiques et organisationnelles mieetd au moins aussi importantes
gue la création de nouveaux produits et procédésqypelles conditionnent la
viabilité de la spécialisation et donc de I'empdains de trés nombreux secteurs. En
effet, les transformations des vingt derniéres asmeée s’interprétent pas seulement

comme I'émergence d’'un nouveau péle d’impulsiorladeroissance lié aux hautes

194 BOYER Robert et DIDIER Michelp. cit, p.25

195 Commission européennea compétitivité de I'industrie européenmruxelles, 1997.

19 Ce dernier se définit comme « 'ensemble des megenles pratiques qui caractérisent les
processus d’apparition et de diffusion de I'inndmatdans une région, dans une nation ou dans une
zone économique plus large »
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technologies, mais comme la transformation de éeride des méthodes de gestion
des autres secteurs sous I'impact de la diffuseones technologie§’

La nécessité de passer d’'un modele linéaireeqiactif mettant en ceuvre de
fortes interdépendances entre innovation, analysearché ainsi que polyvalence et
adaptabilité de la main-d’ceuvre (voir schéma) @sti alirectement connectée a la
mutation du systeme productif.

Le passage d’'un modele a l'autre est contrainééhElle des entreprises par
la nécessité pour celles-ci d’entretenir des larex leurs environnements.

A I'échelle macro-économique, la transition versniedéle interactif se justifie a
partir de deux éléments.

D’abord linnovation est devenue le déterminant ke performance
économique générale car il irrigue I'ensemble datesirs du systeme économique
bien au-dela du seul secteur de haute technologie.

Ensuite faut saisir que la problématique centraléidnovation se situe dans
sa diffusion. Or c’est bien le modéle interactii qusiste sur les connexions et les
liens entre les différents acteurs de 'innovation.

A l'aune de ce nouveau schéma, c’est la politigulelique d’innovation qui
doit étre repensé et associer désormais les tadgls efforts quantitatifs a un

travail sur la qualité des liens entre les actdursysteme d’innovation.

W7BOYER Robert et DIDIER MicheDp. cit, p.25-26
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1. Du modeéle linéaire au modele interactif

[

avec le systeme educatif
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La connaissance est considérée comme un bien pubpbaetir de trois de ses

caractéristiques. La connaissance est tout d’aliffctilement appropriable du
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moins dans sa totalité. Il en résulte que la casaaice est un objet qui naturellement
va se diffuser, créer des externalités positives ggur autant que son producteur
percoive une quelconque rétribution de [lutilisatidu fruit de son travail par
d’autres.

La connaissance est ensuite un bien non rival paregle n’est pas détruite
par 'usage. Elle pourra étre utilisée par unefiité d’agents (du moins quand elle
n'est pas protégée) sans qu’aucun n’en soit priv@is son codt d’acquisition peut
étre parfois trés élevé®. De plus, son prix est donc difficile & évalueispu'il ne
peut étre déterminé par son codt marginal. En,dfet colt marginal d'usage de la
connaissance est nul ce qui rend impossible ldidirade son prix sur la base des
colits marginaux3°.

Enfin, la connaissance est cumulative, c'est-a-dijge les savoirs
d’aujourd’hui se créent sur la base de ceux déjatamt. C’est la, un argument
plaidant pour une diffusion optimale des connaiseanCette propriété cumulative,
s’applique parfaitement a la technologie. Les &uwle les brevets ont d’ailleurs mis
en évidence les externalités de connaissances lestigrevets cités et les brevets

citant*°

A partir de ces 3 propriétés s’établit ce qu'on nmnle dilemme de la
connaissance qui se situ@ntre I'objectif d’assurer a I'échelle de la stéiun usage
efficient de la connaissance, une fois celle-cidpr, et I'objectif de fournir une
motivation idéale au producteur privé ».

En effet, I'innovation ou la connaissance étanédad’un rendement social
particulierement élevé, I'action des pouvoirs pcblposseéde en toute logique un
intérét évident a optimiser leur diffusion. Néannwisans rendement privé,
I'innovation ou la connaissance perd tout intérirson producteur.

La tension existante entre ce décalage du rendemddiic et privé de la
recherche va fonder l'intervention de I'Etat. Effeut s’exercer a partir de deux

modalités.

198 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.16

199 Commissariat général du plan, « La France danefiémie du savoir », novembre 2002 Paris, La
documentation francaise, p.13

1O MADIES Thierry et PRAGER Jean-Claud®p. cit, P.16
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Une politique de protection de la propriété intglelle qui passe notamment
par la réglementation des brevets. On augmentiaatant le rendement privé qu’on

diminue le rendement social

Un effort accru de recherche public, le transfertcelle-ci vers le secteur
privé pour sa valorisation industrielle et destatdns pour la recherche privée ainsi
que pour sa diffusion. On tente ici d’augmenter remdement social de la
connaissance par la construction « d'infrastrustst facilitant sa circulation et de
mutualiser son colt de production en en transfé@utt ou partie a la collectivité

publique.

On voit bien que dans le nouveau paradigme prdddaticroissance est
générée essentiellement par I'aptitude de valorssrefforts de R&D dans les
processus industriels. C’est dire qu’en dépit déagees limites quant aux caracteres
publics de I'innovation et de la connaissancepl@giques de I'innovation tendent a

mettre en ceuvre des mécanismes visant a les @ablici

Ces limites sont induites par la distinction entrf®rmation et connaissance
déja relevée. Plus que la connaissance, c’estlbdormation qui semble présenter
les propriétés d’'un bien public. En effet, la cassance reste dépendante pour sa
diffusion de la mise en ceuvre d’un processus daggsage.

La diffusion de linnovation se fait donc en formti de la capacité
d’absorption des entreprises. Cette capacité senid&omme « I'aptitude des
entreprises a apprendre a utiliser les technolatgesloppées ailleurs, en passant par
un processus qui implique souvent des investissenmeatériels et immatériels™$

Outre la diffusion des brevets, cette capacité n@oéire mise en ceuvre a partir de
4 principaux canaux :

- Les achats de biens d’équipement

- La communication avec les autres firmes

- La mobilité du personnel qualifié

11 5yr les instruments des politiques d'innovatioir @UELLEC D., Economie de l'innovation, La
Découverte, 1999, p. 60). Cité par MADIES ThierrPRAGER Jean-Claud@p. cit, p.16
12BOYER Robert et DIDIER MicheDp. cit, p.19
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- Le développement du recours aux consultants etesuservices aux
entreprises

Si on en revient finalement a la dualité initialend les leviers mobilisables
par une politique de l'innovation. A la politiqueesl brevets vient s’ajouter un
deuxieme pble de diffusion de l'innovation formér pa qualité et densité des
interactions de l'entreprise avec son environnemémettre l'accent ainsi sur

I'environnement induit un certain type de politiggiganovation.

Plusieurs types d’intervention s’offrent a la paisse publique :

- La mutualisation de la recherche peut d’abord passg simplement par le
transfert de cette activité en direction des astquublics. la mission des
organismes publics assumant cette tache serais almon seulement de
déboucher sur un flux suffisant d’'innovation maiss de diffuser au mieux
les résultats obtenus & toutes les unités éconesicencernée™. Au bout
de cette logique se trouve I'ancien systéeme sapiétid’innovation dont les
performances en matiére d’application civile netgmas glorieuses. On peut
noter cependant gqu’aujourd’hui dans toutes les @uies libérales, I'Etat
continue d’assumer une part des dépenses de R&I#Evilence, ce genre
d’intervention est mieux adapté dans certains sesteomme la défense,

I'éducation ou la santé, ou I'Etat a par traditionrdle majeur.

- Plus en adéquation avec les nouveaux modes d’'arigon publique, I'Etat
pourrait se contenter de subventionner I'efforR& produit au prorata des
externalités engendrées. Cette solution est repasgement dans de
nombreux pays développés comme en France ou deisteedit d'impbt-
recherche. Au contraire de la premiére solutions ceibventions ne
s’inscrivent plus ici nécessairement dans le cadmune des grandes
politiques sectorielles de I'Etat mais peuventa@r au cadre de la politique

économique, industrielle générale de la nation.

13 BOYER Robert et DIDIER MicheDp. cit, p.23
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La troisieme solution apparait elle comme une voésiane entre les deux
premiéres. On cherche ici a «internaliser les reat#és propres a

l'innovation par la constitution de réseaux regrmiples entreprises dotées
de diverses compétences, les utilisateurs comméodesisseurs et bien sir
les centres de recherches publics ou privés coéserA la différence de la

premiére solution, et a l'identique de la deuxiératte configuration cherche
« a satisfaire une demande essentiellement pritéaoe pas liee aux

dépenses et infrastructures publiquE$, »

Néanmoins, il y a bien intervention publique. Lasgance publique vise ici

essentiellement un réle d’incitation au regroupeme¢ipourra éventuellement
organiser sa coordination.

La politique des plles de compétitivité, nous leraes, s’inspire largement

de ce troisieme modeéle.

Enfin, le quatrieme modeéle repose lui presque mtégent sur le secteur
privé. Il soutient une « intégration de la rechercippliquée et parfois
fondamentale au sein d’'un grand groupe conglongrapeut trouver dans
les différentes entreprises composantes des soufegwplication a des
innovations et technologies qui seraient tant peii génériques'y. Ce

schéma se rapproche de I'expérience des keirgbsunass. Il faut souligner
toutefois que méme au sein de tels conglomérataigrprojets, au vu de
leur grandeur, nécessiterent la recherche d’'umesveasalité avec d’autres
Kertesz. De fait, ce systeme a de plus largemenéfldé de la recherche

publique déployé au sein des universités japonaises

Une politique de l'innovation comme toute politigdeonomique, industrielle

s’inscrit toujours dans un contexte. Les effetgelte politique seront variables selon
les institutions propres a chaque pays, selondescteristiques, les spécialisations et

I'histoire de son industrie.

114 BOYER Robert et DIDIER MicheDp. cit, p.23
15 1bid., p.24-25
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82. Performances et caractéristiques du systeme dfiovation francais

En 1995, la France dépensait 179 milliards dedsram R&D soit 2,4 % de
son PIB d'alor$™. En 2002, le total de la dépense de recherchelBHRfrancaise
s'élevait & 2,23 % de son P8 ce qui la placait au quatriéme rang européeraen |
matiere. Enfin, en 2004 les dépenses de R&D s’'éava 35,6 Md € en, soit 2,16 %
du PIB™.

En dépit de ce trés léger recul, on constate ddesiannées 90 une stabilisation de
I'effort francais de R&D. Cette stabilisation fasuite & deux périodes de forte
augmentation dans les années 60 et 80.

La stabilité de la dépense francaise de R&D fditoéx la stabilité de la part
de I'Etat au sein de cette méme dépense. Celimance, en effet aux alentours de
50 % de la DNRE?, part stable durant toute la décennie 90 aprés ftement
diminuée au cours des année$?%0.a part assumée par I'Etat ayant atteint au cours
des deux décennies précedentes les 70%.

Parmi les 83 milliards de francs dépensés partl'&ital994, ces fonds eurent
pour finalité la défense nationale a hauteur dé&a3@t la recherche fondamentale a
hauteur de 30 %. Parmi ces 30 % consacrés a larctehfondamentale 17 % I'ont
été en appui aux politiques publigues et 16 % auwa&ndp programmes

technologiques civif$?

Il est a noter que les dépenses financées paat 146Nt pour partie exécutés
par des entités privées. Ainsi pour la décenniesdEtat financait 50 % de la
DNRD, il n’en exécutait lui-méme que 38%. En claffrabsolus cela donne pour
'année 1994, un secteur privé financant 83 midkade francs des DNRD mais en

exécutant 109 milliards.

161 e Produit intérieur brut (PIB) est « la somme daleurs ajoutées de I'ensemble des branches de
production (augmenté de la TVA grevant les prodefites droits de douane). Il se compose du
produit intérieur marchand (biens et services égéanet du produit intérieur brut non marchand
(services fournis par les administrations publigetagrivées a titre gratuit) », Jean-Yves Capul et
Olivier Garnier « Dictionnaire d'économie et deesgies sociales ».

117 Dépenses intérieur de recherche et développement

118 OCDE,Examens territoriaux de 'OCDErance, Editions OCDE, 2006, p.81

119 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.48

120 pépenses nationale de recherche et développeimeéice mettant de c6té la part assumée par
I'étranger et estimée a une dizaine de milliardfalecs.

121 Tous les chiffres cités ici ont pour Source : MENBGRT, traitement OST

122 BOYER Robert et DIDIER MicheQp. cit, p.72
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Enfin, on peut noter que 60% de la dépense de melubeest exécutée par
moins de 200 grandes entrepri$ds

Si I'on resitue maintenant les dépenses francaiseggard des performances
des autres pays développés.

La France se situe avec ses 2,16% dans la moyesnegagls de I'OCDE dont
les dépenses de R&D se situent a 2,2%.

On constate que la part des dépenses francaigksa t€accroitre et cela plus
fortement au niveau européen (1,4 point de croteaqu’au niveau mondial (0,3
points)?. C’est l'indice et nous le verrons pour bien dfeststatistiques d’un recul
de I'Europe.

La France accuse cependant un certain retard vis-@es pays scandinaves
ou d'Asie qui ont décidé de faire de [linnovatiome fondement de leur
développement®

Au sein de I'Union Européenne, seule la Finland8,5%) et la Suede (4%)
dépassent ainsi I'objectif du programme de Lisboixent les dépenses de R&D a
3% du PIB?®.

Le point faible francais se situe au niveau desedsps de R&D des
entreprises. Leurs parts dans le financement g&tdénent supérieure a 1 % du PIB.
On peut considérer que ce n'est pas si mauvais ldamesure ou cela est méme
|égerement supérieur a la moyenne de I'Union Ewnopé. C’est pourtant bien
inférieur a I'objectif de 2 % inclus dans le progwae de Lisbonne.

La part du privé dans la R&D francaise reste detimoiférieure a I'intensité
observée aux Etats-Unis et en Allemagne.

« De plus, la place des entreprises dans la rdobesste stagnante en France alors
gu’elle a notablement progressé dans les autres. @gst ainsi qu’entre 1995 et
2003, I'écart entre la France et I'Allemagne a déuwn termes d’intensité privée de
la R&D »™".

123 Enquéte recherche du ministére de la rechercégaitBOYER Robert et DIDIER MicheDp.
cit., p.72

124 Chiffres donnés par BOYER Robert et DIDIER Mict@p. cit, p.75

125 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.48

126 BOYER Robert et DIDIER MicheDp. cit, p.75

127 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.49
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Par ailleurs, d’'un point de vue sectoriel, c’estsile domaine de I'aérospatial
que la part des dépenses de recherche effectud$ngastrie francaise est la plus
importante. A l'inverse, elle accuse un net reaodr les biens d’équipeméfit Ces

deux traits sont nous le verrons caractéristiqusydteme d’innovation francais.

Si I'on considére maintenant non plus les dépensas ses fruits en termes

de publications scientifiques et de brevets.

17. Part des publications scientifiques francaises
dans le monde et dans I’'Union européenne

En %
1983 1990 1991 1992 1993 1994 1995
Part dans
le monde 43 4.7 47 4.8 49 5 5.1
Part dans I'Union
europeenne 14.5 15.6 15.6 15.6 15.7 15.7 15.6

Source : OST, 1998.

19. La place de la France dans les dépots de brevets

En %

1987 1990 | 1991 1992 1993 1994 | 1995 1996
Brever enropéen :
France/Monde 8.5 8.5 3.3 8.0 7.9 7.7 7.4 7.0
France/UE 17.2 17.6 17 8 17.9 17.9 17.5 16.9 16.2
Brevet ameéricain :
France/Monde 3.8 3.7 3.7 3.6 3.5 33 32 3.1
France/UE 15,7 16,2 16.5 17.0 17.6 17.7 17.6 17.2

Sources : Données INPI, OEB et USPTO. traitements OST et CHI-Research.

Concernant les publications scientifiques, la tewdaa I'accroissement du réle de la
France est la encore notable. D’autant que la saoe plus réduite dans I'espace
européen est a mettre en perspective avec les rambtargissements que celui-ci a

subi au cours de la période d’étude.

128 BOYER Robert et DIDIER MicheDp. cit, p.75
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Au niveau des disciplines, I'excellence francaise porte sur les
mathématiques (7,1 % des publications mondialegpaes un degré moindre sur la
biologie fondamentale, la chimie et la physiqueugplde 5% des publications
mondiales)®.

Concernant la place francaise en termes de brdadtsance accuse un recul
au niveau mondial quelque soit le systeme de lsew notera toutefois dans le
cadre du brevet américain la progression fran@aisgein de I'espace européen.

Au niveau sectoriel et quelque soit le systeme mwdis, I'aérospatial demeure le

domaine d’excellence frangais.

« Ainsi, la France en 1994 effectuait 7,2 % daltokes dépenses de R&D
mais en terme de brevets, ce flux de recherchecheuthait en 1996 que sur 7 %
des brevets européens et 3,1 % des brevets amériddéanmoins, I'économie
francaise représentait 6,3 % des exportations@@DE (OST, 1998, p. 113):

Concernant linnovation technologigue maintenaoty remarque une
tendance a un redressement de linnovation au deirlindustrie, 41 % des
entreprises de plus de 20 personnes ont irifbaé cours de la période 1994-1996.
A l'aune des données dont on dispose (voir schém&pnstate que ce redressement
fait suite a un reflux de I'innovation au début kdedécennie 90 marquée par la
récession. Cette tendance vient confirmer le ré@eor de la demande dans la

propension a innover des entreprises.

129 Chiffres Ost, 1998 donné par BOYER Robert et DIRIRichel, Op. cit, p.77
13BOYER Robert et DIDIER Michelp. cit, p.80
131 Au sens de I'enquéte « innovation » conduite paninistére de I'Industridbid., p.73
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15. L’innovation dans les entreprises de 1987 a 1997

45 En % du nombre d’entreprises

40

1987-1989 1990-1992 1994-1996
Il innovantes en produit ou procédé I innovantes en procédé
[ ] innovantes en produit
Source : SESSL

Enfin, on constate une répartition de I'innovatiégerement en faveur de

I'innovation en produit, méme si globalement lesgartions restent comparables.

Plus intéressant est le lien existant entre innonatt exportations. Si I'on
regarde les exportations francaises par sectewpwostate, sans grande surprise que
le recul de la France est particulierement net plas industries fortement
utilisatrices de main d’ceuvre dont la part mondipésse de 5,1 & 4,68 De
méme, en accord avec la spécialisation francaiss da secteur, les exportations
francaises sont en nette progression dans I'aéiakpgaassant de 12,6 a 17 %. Le
recul général francais se traduit néanmoins égaleper un certain recul dans des
secteurs de haute et de moyenne technologie.

Par ailleurs, les entreprises exportatrices de yi®dessentiellement
innovants, c'est-a-dire représentant plus de 70% s chiffres d’affaires sont des
structures de grande ou de petite tailles. En @ha@nles entreprises exportant tres
peu de produits innovants sont toutes de taillaitéd®. Cela vient confirmer la
nécessité pour les PME et leur développement dtadome démarche innovante.

Ce déficit d’innovation des PME semble étre un fote particulierement
important au sein des pays de I'Union Européenrem gtarticulier en France. Ainsi,
les enquétes communautairésendent & démontrer que pour I'ensemble des pays ¢
sont toujours les plus grosses structures qui Emplus innovantes. Cependant

132 statistiques de I'OST. Source : Chelem-CEPII,
133BOYER Robert et DIDIER MicheDp. cit, P.74
3 bid., p.82-83
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I'écart d'innovation entre petites et grandes stres est beaucoup plus marqué dans
I'hexagone.

C’est particulierement vrai pour les entreprisesS@epersonnes et plus. La
France semble souffrir d’un déficit particulier giandes PME innovantEs

Le probleme reste cependant prégnant au nivealpelies entreprises de
moins de 50 personnes, «la proportion d’entreprisesvantes est plus faible en
Italie et en Espagne (qu’en France). Mais elledesix fois plus forte en Allemagne
(et environ une fois et demie plus forte en Belgigau Danemark et aux Pays-

Bas) »°°.

En dépit de nombreuses faiblesses, le systeme adation francais se
caractérise par une intensité technologique reatent importante et par une
spécialisation dans les sciences de la vie etd&p@tiale par opposition aux sciences
de la matiere et une industrie centrée sur leshi&quipement.

135 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.49
1% BOYER Robert et DIDIER MicheQp. cit p.82-83
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9. La composante scientifique et technologique
des systémes d’innovation.
Une variété de configurations

Science de la vie

agrospatial
e !
Axe? { ETATS-UNIS )
- "y
(ROYAUME-UNI)
- T Y (]
(PAYS-BAS) \FRANCE)
P Y
({ AUSTRALIE )
(CANADA )
o Axel
Ressources naturelles ————, Intensité en FL&D
(NORVEGE) \ SUEDE (ITALIE
{ FINLANDE )
( FINLANDE)

- _
(_ ALITEMAGNE )

( 7APON |

Science de la matiére
biens d'égquipement

Source - Amable et alit (1997), « Les systémes dinnovaiion a l'ére de la globalisation », Economica,

Pans, p. 147.

L’'analyse des performances générales comme pagtiesl selon

bidimensionnel.

institutionnel.

étre la prédominance du secteur public.

les

secteurs/disciplines, du systeme d’innovation faggonfirme ce positionnement

La trajectoire d'un systeme d’innovation semble tdorent dépendante des

possibilités et modalités de financement, des tgsss humaines et du contexte

La principale caractéristique du systeme d'innaratirancais se trouve justement

Le systeme d’innovation francais est classiguemmmposé au systéeme

américain en raison de la prégnance de l'intereenpiublique dans le premier et de
la supposé régulation par le marché dans le second.

En effet, il est indéniable que le poids de la gaimee publique est majeur dans le
systeme francais, héritage notamment de la pédedeconstruction ayant fait suite

a la 2% guerre mondiale. En introduction, nous avons dég@qué le role des grands

programmes publics dans certains secteurs ou llerce industrielle s’appuyait sur
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I'activité de centres de recherche spécialisés.sistéme d’innovation francais
combine plus largement dépenses publiques et addsrentreprises nationalisées,
un marché du travail plus protecteur mais auss plide que dans la moyenne des
autres pays et enfin un systéme éducatif et de dibom des élites public et

généraliste.

A priori, cette configuration concentre son eftitd sur les produits qui
entretiennent des relations avec la puissance quéliels que les matériels de
transport, I'aéronautique, les équipements de déferertains secteurs de la
pharmacie ou encore les services collectifs locgtix

Ce systémé®*a démontré son efficacité. Ainsi, on constate @sechiffres
tant des dépenses de recherche, de productionestetbrou d’exportations restent
flatteurs pour l'industrie francaise dans les sastede l'aérospatiale ou de
I'aéronautique par exemple.

Néanmoins, ce systéme montre dans la nouvellegioafion ces limites. Il demeure
trop limité d’'un point de vue sectoriel d’autaniiqu’il ne peut plus durablement se
coupler avec la production en paralléle de biergelaent standardisés. La France, si
elle veut conserver la compétitivité de son indasuloit savoir faire preuve
d’innovation dans de nombreux secteurs d’activite.

De plus, méme dans les secteurs entretenant dé&tnalations avec I'Etat, ce
systeme commence a s’essouffler. Ainsi la fin dgulerre froide a en France comme
partout en Europe conduit & une réduction de Ilrefle défens&®. Malgré un certain
nombre de redéploiements des compétences et efferlR&D vers des secteurs
civils, on constate que la reconversion s’est avéaés ardue en France que par
exemple aux Etats-Unis, lesquels se sont par esll@dengagé a partir de 2001 dans
un effort de défense sans commune mesure avec autnenpays.

Ce systeme d'innovation a forte base publigue ptéseégalement la
particularité de privilégier les grandes entrewise détriment des structures plus
réduites (voir tableau), ce qui s’avere fortementte-productif pour la performance

générale du systeme d’innovation car ce sont grég@at ces petites structures qui

13" BOYER Robert et DIDIER Michelp. cit, p.85

138 BLANC Christian, Pour un écosystéme de croissaPaeis, La documentation francaise, 2004.
Voir introduction

139 On note toutefois que I'espace européen est sier geestion a contre courant du reste de la
planéte qui elle se réarme.
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rencontrent le plus de difficultés a trouver d’astfinancements que publics pour

leurs efforts d’'innovatiotf®.

21. La répartition des crédits publics
privilégie les grands groupes

a. En matiéere de volume de financement total

Grands groupes (ayant des relations avec la défense) 36.1
Groupes sans lien avec la défense 49.7
Firmes n’appartenant pas a des groupes 14,2
Total 100.0

b. En matiere de taux d’aide

Grandes entreprises 18.4 %
Entreprises moyennes 7.7 %
Petites entreprises 8.8 %

Source : H. Guillaume (1998). « Rapport de mission sur la Technologie et I'innovation ». pp. 111
et117.

Par ailleurs, le « pilotage » de la production fe grands groupes qu’'a
entrainé le systeme de production francais a dét#gosar une insertion insuffisante
des PME indépendantes dans des réseaux d'innot/ation

Or, le réle de la coopération technologique entragreprises semble
fondamental tant pour la conquéte de nouveaux réargne pour le lancement de

produits innovant§?

140BOYER Robert et DIDIER MichePp. cit, p.87

141 BOYER Robert et DIDIER MichePp. cit, p.87

142 A titre d’exemple on peut citer 'étude sur l'irvadion dans la Communaut&.cit), pour
laquelle d'ailleurs c’est en France que le réldadeoopération technologique s’avere le plus
bénéfique.
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22. Insertion dans les réseaux d’innovation

Belgique ]ﬁﬁi France nj;l;le Irlande | TItalie P];;: Norvege| Total
Faible 3.0 433 25 3.7 12,9 4.8 8.0 12,9
Equipement seulement| 7.8 55 19,0 2.3 S 20,2 52 10,5 144
Fournisseurs & clients | 17,3 117 12,9 6.5 9.0 19.5 16.8 15,0 158
Clients & concurrents | 16,3 254 8,6 20,8 246 15,1 154 13.3 16,0

Fournisseurs-clients &
concurrents

[P'S T o |
Lo 2
N —

221 9.0 | 206 230 249 220 | 20, 219
32

5
Réseau complet 348 72 | 474 | 340 73 | 358 | 329 19.1

En pourcentage de toutes les firmes

Sources : OCDE, 1997 : DSTI/STP/TIP(97) : 13, 8-9 décembre, p. 45 (tableau A9) et Debresson er al.,
1997, CIS-Data.

La prise en compte de tels paramétres conduitadiviskr la différenciation
entre systéme public américain et francais sureldesbase du clivage du réle du
marché/Etat.

Le pays anglo-saxon suivent traditionnellement uhegique marchande tempérée
par des organismes de contréle et manifestent fetzes dans tous les domaines ou
il est aisé de breveter et de s’approprier les figegéde I'innovation ¥

Alors gu'en France ce sont les commandes publigggssont a la base de
I'innovation, l'incitation dans le systeme améritairoviendrait de rentes dégagées
par les brevets et droits d’auteur.

Sans renier I'importance de ce phénomene, on meligeer tout de méme
une certaine proximité avec le modéle francaispails trés important du domaine
public dans le systéme d’innovation américain etpécialisation dans des domaines
équivalents a ceux francais (aérospatial, aéromaeitidéfense).

« Cependant la qualité des liens entre les uniésisiles institutions
publiques de recherche, les entreprises semblecbgaumoins assurée en France
qu'aux Etats-Unis, ce qui ouvre certainement un @om de réforme possible en

France $*

1“3 BOYER Robert et DIDIER MicheDp. cit, p.45
1“4 BOYER Robert et DIDIER MicheDp. cit, p.106
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Section 2/La politique d’innovation

La politique d’innovation cherche a accroitre lgp@eaté d’innovation de
I'industrie francaise. Toutefois, il existe un dilmme entre d’une part lincitation a
l'innovation qui passe par sa protection et d’ayiaet sa diffusion. Il s’agit ici non
de répertorier de nouveau les instruments d’adgtrantre protection et diffusion
mais avant leur examen de rappeler que l'effet ek instruments est tout aussi
complexe et ambivalent que les déterminants dedimation.
Les deux piliers d’'une politique d’innovation sdatreglementation des brevets et de
la propriété intellectuelle et la politique des&usters» » qui a pris en France la

dénomination de péles de compétitivite.
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81. La propriété intellectuelle: un instrument de la politique

d’'innovation

La problématique de la propriété intellectuellesisee au coeur de I'économie

de la connaissance.

Tout d’abord de fagon évidente parce que c’estdegssus d’innovation qui
va fonder la compétitivité et la réussite de la déshe commerciale d’une entreprise.
L’entreprise innove parce que, par ce biais, ellepwsséder un avantage sur ses
concurrents en produisant moins cher ou en propasaproduit nouveau sur lequel,
de facon temporaire elle va posséder un « monopOEt, méme une fois ce
monopodle terming, I'entreprise possedera une «gampremier entrant » en ce que
les consommateurs se tourneront naturellementsesrroduit$>. Cependant, ces
deux phénomenes s’érodent avec le temps, d’'o@ténhde la propriété intellectuelle
pour I'entreprise innovante afin de prolonger saegeal’innovation le plus longtemps

possible.

Ensuite, I'économie de la connaissance présentecartain nombre de
caractéristiques qui rendent I'innovation partietéiment fragile. La remise en cause
de l'intégration verticale des entreprises et @ues croissant a la sous-traitance de
la production dans des pays émergents font quentiesprises ont beaucoup plus de
mal & éviter la copie de leurs produits et la récation de leurs innovations par
d’autres producteurs™¥.

De méme, l'essor des NTIC est a I'évidence un tacte diffusion des
connaissances a la base des innovations, sans g&atkur impact sur la contrefagon
des produits immatériels.

Il faut d’ailleurs souligner que la fragilité deinhovation est telle que la
protection juridiqgue en ce qu’elle contraint & weetaine publicité n’est pas toujours

la voie privilégiée de protection qu'adoptent lesreprises.

95| EONETTI Xavier,Op. cit.,p.241
146 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.4
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Dans le rapport « La France dans I'économie duisavy, il est ainsi souligné
quatre caractéristiques principales en matiére detegtion de l'innovation
technologique :

1. Les entreprises recourent trés souvent a des dispason formels de
protection de [linnovation tels que le secret ddritation, l'avance
technique, la capacité a descendre la courbe déapipsage (c’'est-a-dire a
réduire les colts unitaires) ou encore I'efforivéate

2. Les dispositifs formels sont plus efficaces posritenovations de produit que
pour les innovations de procédés.

3. Le recours aux différents dispositifs varie de reemimportante d’'un secteur
a l'autre.

4. L'efficacité du brevet dépend de la nature de Dwation et des
caractéristiques des innovateurs, telle que lepaat d’organisation en
matiéere de PlI.

Le recours aux instruments juridiques fait dondbjikd de véritables stratégies de

la part des entreprises.

Le champ de la propriété intellectuéffeest large et composé de divers éléments
distincts. L’INPI définit ainsi la propriété intelituelle comme le regroupement de la

propriété industrielle, avec le droit d’auteur esdiroits voisins.

« La propriété industrielle concerne les créatiteshniques et ornementales
(brevets, topographies des semi-conducteurs, icatifd’obtention végétale, dessins
et modeles) et les signes distinctifs (marques,onhmations sociales, noms
commerciaux, enseignes, appellations dorigine rmdications de provenance
protégées). La protection contre la concurrenceydét en fait aussi partie. Les
droits de Pl s’acquiérent par un dépot, parfois'pange »*°.

A. Le droit d’auteur

147 Commissariat général du plan, « La France danstiémie du savoir », novembre 2002 Paris, La
documentation francaise, p.119. Les auteurs s’appuiotamment sur les enquétes suivantes : CMS
en 1993 pour les Etats-Unis et sur I'enquéte conamtaire sur 'innovation (CIS) réalisée en 1997
auprés d'un échantillon représentatif d’entrepres@®péennes d’au moins 20 salariés.

18 0i n°92-597, du 1 er juillet 1992 relative au eadk la propriété intellectuelle, JORF n°153 du 3
juillet 1992, p8801.

149 Commissariat général du pladp. cit, p.115-116
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« Le droit d’auteur au sens large protege les osulttéraires, musicales,
graphiques, plastiqgues mais aussi les logiciets¢itéations d’art appliqué, de mode,
etc. Le droit d’auteur s’acquiert sans formalitds, fait méme de la création, de

I'exécution ou de la fixation de I'oeuvret®$

L’article L.112-1 du code de la propriété inteligeite protege « I'ensemble
des droits d’'auteur sur toutes les ceuvres de ltesprels qu’'en soient le genre, la
forme d’expression, le mérite ou la destination ».

Le droit d’auteur confére a son détenteur un moleopar I'ceuvre, allant
jusqu’a 70 ans aprés la mort de l'auteur. Touteirstt a ce droit par notamment la
reproduction de I'ceuvre est constitutive du déicdntrefacotr™.

La protection, pour étre accordée sera subordoanégaractere original de
I'ceuvre. Le rapport du CIGREF nous dit que sa fowheera étre marquée « de
I'empreinte de la personnalité de l'autetif.»

Ce méme rapport fait par ailleurs remarquer que

« Si la protection d'une ceuvre originale par latdf@uteur nait du seul fait
de la création et n'est donc subordonnée a l'adesament d'aucune formalité
particuliere, il peut étre judicieux d'effectuer dépot privé de I'ceuvre (chez un
huissier, un notaire grace au service de dépétiréteque notarial ou aupres
d'organismes d'auteurs)y’s

C’est la un systeme de constitution de preuve grriespond parfaitement a

la mise en place d’une démarche d’intelligencealjque dans I'entreprise.

Le droit européen a intégré ce droit qu’il tempavec I'un de ses principes
de base, la libre concurrence.

Le traité de Rome de 1957, instituant la communaut®péenne prohibe
ainsi par son article 85, ententes et abus de iposdominante, qui sont «

susceptibles d'affecter le commerce entre Etatsbresm, et qui « ont pour objet ou

150 « Ibidem » ;

151 (Art. L. 335-2 CPI pour les compositions musicalésrits, dessins, peintures et toute autre
production imprimée ou gravée en entier ou en@aktit. L. 335-3 pour les ceuvres de I'esprit etrpou
les logiciels.

52 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Marc, Op. cit.,
p.38

133 bid., p.39
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pour effet d'empécher, de restreindre ou de falsgeu de la concurrence intérieure
du marché commun ».

Cet article 85 est a contrebalancer avec d'une lparréglements 17 et 18%
d’application du traité de Rome qui tempeérent ogésrdictions et d’autre part avec la
jurisprudence de la Cour de justice des communautémpéennes (CIJCE).

Dans un premier temps, la CJCE a en effet recoanumparrét daté du 8 juin
1971 que « Si I'exercice du droit d’auteur est justidéadu droit communautaire,
du moins n’est-il pas ipso facto contraire auxeégle la concurrencé
Elle confirmera ensuite par un autre arrét I'enti@edroit d’auteur dans l'article 36
conciliant compétence communautaire et nationalensDl’arrét Phil Collin8?
ultime stade la reconnaissance elle définira mé&meature de ces droits nationaux a

la fois économiques et moradX

Le droit d’auteur est particulierement intéresspatce qu'il est la seule
protection existante pour les logiciels, qui neyes étre breveté. C’est en effet une
disposition explicite de l'article 52-2 ¢ de la Gention de Munich sur le brevet
européeft®.

Pour mieux comprendre un tel choix il faut se pendur la définition du logiciel et
des enjeux juridiques qui en découlent. :

« Un logiciel (ou un programme) se présente comneesuite d’instructions
ou d’algorithmes écrite dans un langage compréhkngar I’'homme (Java, Basic,
C, etc.) : on parle alors de programme source o« cade source ». Une fois écrit,
ce programme peut étre compilé, c’est-a-dire tndnsc une suite numérique de 0 et

de 1, compréhensible par la machine mais illigg@el’homme (code binaire). C’est

134 Réglement du Conseil, n°17, premier réglement mliegtion des articles 85 et 86 du Traité de
Rome, J.O du

21 février 1962, p204-211.

135 Réglement de la Commission du 6 janvier 2003,dli@ janvier 2003, p17-18.

1%6 CJCE 8 juin 1971 Deutsche Gramophone ¢/ Metr@&ff0, Rec, 1971, P487

57| EONETTI Xavier,Op. cit.,p.245

138 CJCE 20 octobre 1993, aff jointes 92/92 et 326/8%;, p. I-5145

139 "arrét énonce ainsi que « la protection des droibraux permet notamment aux auteurs et aux
artistes de s'opposer a toute déformation, muilatbu autre modification de l'ceuvre qui serait
préjudiciable a leur honneur ou a leur réputatiom.droit d'auteur et les droits voisins présentent
également un caractére économique en ce qu'iloierévia faculté d'exploiter commercialement la
mise en circulation de I'ceuvre protégée, en pdigicsous forme de licences accordées moyennant le
paiement de redevances »

%0 5igné le 5 octobre 1973 et entrée en vigueurdet@bre 1977
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le programme compilé qui est commercialisé et @uit @tre généralement dupliqué
a colt trés faible 3

Cette distinction entre code source et binairepeshordiale, car le code
source concentre I'essentiel des efforts de R&DesCen cela que le logiciel se
rapproche des autres ceuvres protégés par le demitedr comme les ceuvres
littéraires. La production de logiciels est procteela recherche fondamentéfeil se

concoit a travers les algorithmes de dizaines déaujui I'ont précéde.

La protection du logiciel par le droit d’auteur essurée en droit francgais au
travers de la loi du 3 juillet 1985.

La jurisprudence est venue préciser que le logpmir se prévaloir de la
condition d’originalité devra attester d’un « appiatellectuel 3%

L'article L. 112-2, 13° du Code de la propriétéeitgctuelle (CPI) protége les
logiciels et le matériel de conception préparatdifarticle L. 122-6 du méme Code
vient préciser les actes prohibés en conséquenceettie protection par le droit
d’auteur : la reproduction, la traduction, l'adaptation, Bamgement ou toute
modification du logiciel et la mise sur le marché&omopris la location

La protection par le droit d’auteur ne pourra evarehe rien contre le droit
d'utilisation et de correction du logiciel, la piigé de I'étudier, le droit de réaliser
une copie de sauvegarde, et le droit a décompildkmrticle L. 122-6-1 du CPI). Ce
droit a la décompilation ne permettra toutefois gad soit mis en ceuvre dans le but

de confectionner un autre logiciel (article L. 122V du CPI).

B. Le brevet

On peut le définir ainsi :

8ICURIEN Nicolas, MUET Pierre-Alain Conseil d'analyssonomique, « La société de I'information
», mai 2004, Paris, La documentation francaise4 2087

162 « Ibidem. » :

183 Cass. ass. Plén., 7 mars 1986, D. 1986, jurisf0%. concl. Cabannes
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« Le brevet est le droit pour une période donnésuetun territoire donné
d’interdire & des tiers de fabriquer, utiliser comenercialiser une inventiorts.
Cette invention peut étre un produit, un procéa, application ou une combinaison
nouvelle de moyens conrnd3

En France, le titre peut étre obtenu soit aupréd’atganisme national
('INPI) soit auprés de l'organisme européen (OEBpi par la convention de
Munich précitée. Il existe des passerelles entsedeux dans la mesure ou par
exemple le déposant d’'un brevet sur le plan natidispose d’'une priorité pendant
un an pour I'étendre au niveau européen.

Le dépdt d'un brevet au niveau européen permetupar seule procédure
d’obtenir autant de brevets nationaux que ceuxréegparmi 31 pays européens
possible&®

Au niveau international, ce sont les dispositionstmité sur la coopération
en matiére de brevets (PCT) qui prévalent pardim@diaire de I'organisation
mondiale de la propriété intellectuelle (OMPI). é@core, par une procédure unique

il est possible de déposer un brevet dans uneinerda pays.

Au niveau des systemes nationaux d’enregistreroaneut distinguer 3 modeles :

-« systeme de simple enregistrement ou le brevadésté rapidement sans
recherche d’antériorité, ni examen ; ce systemeplsinet rapide a pour
contrepartie de n’offrir aucune garantie sur lalig@gialu brevet qui n’est au
mieux qu’un chiffon de papier dont la qualité naipa étre éprouvée qu’en
cas de contentieux devant le juge ;
- systeme avec recherche d’antériorité qui infoleneéposant du caractére
nouveau ou non de son invention mais qui n'‘estsuéd d’'une procédure
d’examen ce qui aboutit en pratique a ne jamaissezfun brevet ; ce systeme
est notamment celui choisi par la France avec NP
- systeme avec procédure de recherche et d’exaarenldquel la demande
de brevet fait I'objet d’une véritable procédur@xiimen consistant en une

analyse et une négociation en fonction de critéedsrevetabilité ; ce modele,

184 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.65

185 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Marc, Op. cit.,,
p.40

186 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.67
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par nature plus long et plus lourd, est celui ddldmagne et de I'Office
européen des brevets®%

En France comme en Europe, le brevet confere umopdde d’exploitation
de vingt ans.

Les conditions de brevetabilité de I'invention sadiétaillées par l'article L.
611-10 du CPI. L'invention doit présenter le cagaetde la nouveauté, étre le fruit
d’'une activité inventive et étre susceptible d’amdion industrielle. Le rapport du
CIGREF souligne ainsi que de ce fait sont exclusaderevetabilité : « les théories
scientifiques et méthodes mathématiques, les oréatiesthétiques, les plans,
principes et meéthodes, les programmes d'ordinatetirenfin les présentations

d'informations %

C. La protection juridigue de l'innovation en debodu cadre de la propriété

intellectuelle.

Certaines innovations ne peuvent faire I'objetn&protection par un droit
spécifique, d’autres encore seront aux yeux deslauteurs mises en danger par la
publicité résultant de la procédure de reconnacesan droit. Mais, peu importe la
raison le fait gu’'une information ne soit pas pgé® par un droit ne la place pas
pour autant dans le domaine pubiicElle est alors protégée par le secret.

Dans le droit américain, sont réprimées par exenipteatteintes au secret
des affaires. L'« Economic Espionnage At»le définit comme « tout type
d’'information financiére, commerciale, scientifiqueechnique, économique,
industrielle, incluant modeles, plans, compilationg&canismes, formules, dessins,

prototypes, méthodes, techniques, procédés, proegdurogrammes ou codes, gu'il

167 « Ibidem » ;

1%8 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
P.40

19 0i n°68-678 du 26 juillet 1968, relative & la conmitation des documents et renseignements
d’ordre économique, commercial, industriel, finana@u technique a des personnes physiques ou
morales étrangéres, JO du 27 juillet 1968, p.7267.

170 Economic Espionage Act, Congressional Recordena8 Proceedings and Debates of the 104th
Congress,

Second Session Wednesday, October 2, 1996
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se présente sous forme matérielle ou immatérigll#, soit ou non stocke, compilé,

ou mémorisé physiquement, électroniquement, gragignt, ou par écrit ».

En droit francais, on peut rappeler que lintrodaet dans un systéme
d’'information est elle seule déja punissable pénald. En outre il existe, deux
types de savoirs protégés spécifiqguement par ketsele savoir faire et le secret de

fabrique.

Le savoir faire s’entend, d’apres le reglementebheption n° 772/2004 du 27
avril 2004 comme « un ensemble d'informations guats non brevetées, résultant de
I'expérience et testées, qui est : (i) secreti-a'€bre qu'il n'est pas généralement
connu ou facilement accessible ; (ii) substantigst a- dire important et utile pour
la production des produits contractuels ; (iii)riti®é, c'est-a-dire décrit d'une fagon
suffisamment compléte pour permettre de vérifiell gamplit les conditions de
secret et de substantialité ».

Non appropriable, le savoir faire est d’aprés lepmt du CIGREE, protégeable
par 3 voies juridiques.

La voie pénale qui punit le vol d ‘informations,jlaisprudence a ainsi condamné la
copie de formules de fabrications confidentiéifés

La responsabilité délictuelle, au civil I'entreg@ivictime pourra agir par le biais de
I'action en concurrence déloyale contre ses coeuotsy et l'action en responsabilité
de droit commun contre les non concurrents.

La responsabilité contractuelle, c’est I'accord abmfidentialité qu'une entreprise
peut opposer a un tiers qui aurait acces a une phrtsavoir-faire. Deux obligations
caractérisent habituellement ce genre d’accorae :abligation de non divulgation a

des tiers, et une obligation de non exploitation.

Le secret de fabrique, a lui été définie par lasprudence comme « tout
procédé de fabrication, offrant un intérét pratiguecommercial, mis en ceuvre par

un industriel et gardé secret & I'égard de sesucrerds >

"L CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.43

27GJ Lyon, 24 février 1988, PIBD 1988, IIl p.225

173 Cass. crim., 29 mars 1935 :Bull.crim., p.350
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La particularité de ce secret est son champ restpeiisqu’il ne s’applique
qu'aux personnes appartenant a I'entrepffseLes articles L. 621-1 du CPI et
l'article L.152-7 du Code du travail punissent éétdle deux ans d'emprisonnement

et de 30.000 euros d'amende.

D. Le brevet
Le premier questionnement porte ici sur 'opportéimnéme de breveter.

On vient de le voir, il est possible de protégecpynpris sur le plan juridique
une invention par la voie du secret. Le secrett glestement ce qui peut pousser une
entreprise a adopter pour stratégie de ne pastbresas inventions.

Le brevet présente I'avantage de garantir institutellement la protection
des inventions mais en contrepartie il va inforres concurrents sur l'invention
breveté ainsi que sur un certain nombre d’oriemtatitechnologiques, industrielles
de l'entreprise. On limite trop souvent le brevatraonopdle d’exploitation qu'il
confere, il a pourtant également un role de diffuseles innovations. Les
informations présentes dans un brevet constituient $ouvent la base de stratégies
d’imitation voir de contrefacon des concurrentsuPoonserver la maitrise d’'une
technologie, certaines entreprises préferent atrencer a sa protection sur le plan

juridique.

C’est le cas par exemple, de grandes entreprisemedMichelin, trés attentif
a ces questions et qui préférent par exemple némater leurs inventions. Cela
L’'obligerait a rendre publiques quantité de spéatibns qui sont pour nous
confidentielles, le reméde serait pire que la mal&d

De méme, le quartier général de la propriété etalielle au Japon,
conseillent aux entreprises nippones de « ne pawvetar leurs inventions
essentielles, mais a les protéger par le secretevanche, il conseille de breveter les
inventions secondaires nécessaires a la mise eneodag inventions essentielles

mais peu utiles par elles-méme&®»

17| EONETTI Xavier,Op. cit.,p.250
175 Cité par LEONETTI XavierQp. cit.,p.261
8 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.65

94



Outre le choix d'y recourir, le brevet fait dongatement I'objet d’'une
utilisation stratégique. On peut répertorier un taiar nombre d’utilisations

stratégiques

Le brevet leurre dont I’ objectif est de « fair@ioe a un concurrent que I'on
maitrise le marché en détenant un droit de prapnngtustrielle qui interdit au nouvel
entrant de s'intéresser a une technologie ou daceh@ %'".

Le brevet leurre peut servir a détourner un comeurvers une technologie
leurre, lui faisant ainsi dépenser inutilement terapargent.

Il demeure limité dans son utilisation si I'entrisprest cotée en bourse car
toute fausse annonce ayant une influence sur atdaoserait constitutive du délit de

manipulation des cours.

Le filet de brevets qui se rapporte au brevet geedédance prévu par I'article
613-5 du CPI. Il s’agit du cas ou a la suite duddégun premier brevet, va
intervenir le dépot d’'un second brevet perfectionnanvention déja breveté. Ce
second brevet fait bien souvent I'objet « d’'unerseude vitesse » entre le déposant
du premier brevet et ses concurrents.

La régle établie alors par le CPI veut que logigeetrsi le déposant du
second brevet est distinct du premier il devra mbtéaccord de celui-ci pour
exploiter son invention de perfectionnement. De méie premier déposant ne
pourra bénéficier de l'invention ayant perfectiofméienne sans I'accord du titulaire
du second brevet.

Le TGI pourra toutefois dans « l'intérét public ecarder une licence au

titulaire du brevet de perfectionnement.

Les brevets de barrage et I'inondation de brevets

lls servent, par le dép6t d’un tres grand nombrbrdeets, a dissuader I'acces
d’'un concurrent a une technologie ou marché nouVeauns le cas ou ce marché ne
serait pas exploité par I'entreprise déposantee qutitique d’'inondation de brevets
prendra le nom de brevet de barrage. Certains daicgs pharmaceutiques ayant

7Dy MANOIR DE JUAYE Thibault, « Lintelligence judique : une nouvelle matiére », in
PERRINE SergeQp. cit, p.156
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tendance a multiplier les brevets sur les radicatoches de la molécule qu’ils
souhaitent protéger, afin d’éviter des répliquetadmolécule merg®

Ces deux pratiques sont particulierement efficacestre les petites
entreprises qui préfereront renoncer a explorermarché au vu des risques
judiciaires et donc financiers qui peuvent en dé&mouElles sont de plus
caractéristiques de certains secteurs, « elle(g§pneerne(nt) guére les technologies
« simples » telles que la chimie, ou le dépbt devdir est tout simplement
indispensable. Elle(s) concerne(nt) par contredebnologies complexes telles que
les semi-conducteurs™. Linnovation s’y fait beaucoup plus de maniére
incrémentale, de sorte que chaque brevet reposieswrentaines d’autres. Multiplier
le dépbt de brevets est alors un moyen de ne pasisexclu du marché et de
pouvoir négocier ensuite « des accords croisés ickncde avec les différents

détenteurs de brevet agissant sur les technologiegexes ¥°

Le dépdbt d’'un grand nombre de brevets peut aussi éfectué dans la
perspective d’'une négociation interentreprises. vludes difficultés de l'analyse
gualitative des brevets, une entreprise afin d@ter sa valeur pourra alors

multiplier les brevets.

Dans le choix de son recours comme dans son titlisde brevet est donc
éminemment stratégique. Le nombre de brevets dépazséune entreprise, par une
industrie nationale ne peut ainsi étre un critéemalyse absolu de leurs capacités
d’innovation.

On ne peut néanmoins, le déconnecter totalementette capacité. On
remargue bien ainsi une tendance générale actumibel’accroissement du nombre
de dépbts de brevets qu’'on peut attribuer a l'augatien de la propension a
breveter mais aussi a la croissance de l'innovittoEntre 1991 et 2002, «la
progression du nombre de demandes auprés de EGHtiopéen des brevets a été de

5,7 % en moyenne par an pour I'ensemble des sectauec des progressions

178 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.66
179 Commissariat général du pladp. cit, p.124

180 « Ibidem » ;

8 1bid., p.117
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particulierement fortes pour les secteurs des thot@ogies (+8,3 % en moyenne
par an) et des technologies de I'information (1%,&n moyenne par an}*

Le comportement des entreprises francaises en temman’est donc pas
rassurant.

« En ce sens, la faible propension des PME fraegasbreveter découle en partie
d'un défaut de sensibilisation a cette questiontdpl que d’'un véritable calcul
colt/avantage’$®

L’arme stratégique qu’est le brevet semble ains &n France I'apanage
d’'un nombre réduit de structures, 2 % des entrepfimncaises produisant 60 % des
brevets francai§”.

Il semble que le caractere discriminant dans lggmeion a breveter soit
evidement la taille. En France, 26 % des entreprigeé n‘'emploient que 20 a 50
personnes ont déja déposé un brevet alors ques cattgployant plus de 2 000
personnes sont 85% & I'avoir déja f&it
Outre le défaut de sensibilisation, le colt etfeebles moyens possédés semblent

étre les principaux criteres explicatifs de cediible propension a breveter.

182 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.64

183 Commissariat général du pladp. cit, p.121-122

184 WAGERT F. et WAGER J-M., Brevets d'invention, maes et propriété industrielle, coll. Que
Sais-Je ?, PUF, 2001

18 FRANCOIS J.-P. et LEHOUCQ T., « Les entreprise fa la propriété industrielle », Le 4 pages,
n° 86, SESSI, février 1998.
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§2. La politique d’'innovation des pdles de compétitité

Les pbles se présentent comme le regroupement aie types d’acteurs
(entreprises, centre de formation et unité de metied, tous engagés dans une
démarche partenariale destinée a dégager des Bgergour de projets communs
au caractere innovant ».

La politique des pbéles de compétitivité est dondomentalement une politique
d’'innovation ceuvrant au rapprochement entre ensepd’une part, et entre
entreprises et les autres acteurs de I'innovatiantiee part. Outre les bénéfices qu'il
produit de lui-méme, ce rapprochement est encoupagéune politique publique

d’aide a l'innovation.
A. Le schéma collaboratif de I'innovation

Bien qu’étant caractérisé par une intensificatioanss précédent de la
concurrence, le systeme économique actuel se gligtiégalement par une hausse
inédite de la coopération interentreprises. Ce pm&me s’explique par plusieurs
traits particuliers a I'’économie de la connaissance

Tout d’abord, on revenant a la problématique céntce la publicité de la
connaissance. La coopération interentreprises aeani de la R&D peut étre un
moyen de concilier son codt privé important avat imdement social élevé.

De plus la coopération interentreprises accroitchences de succes d’un projet
de R&D. Car, en travaillant a plusieurs, on a mleschances de trouver de bonnes
idées et de réduire les risques financiers quavathant seuf®.

Pour abonder dans ce sens, I'enquéte européenndirswvation dans la
communaut®’ démontre le réle positif d’'une organisation eresésde la recherche
technologique pour le lancement de produits nouveau

18 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.24
187 Etude sur l'innovation dans la communauté, cigeBOYER Robert et DIDIER MicheQp. cit,
p.28
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2. L’influence de la coopération technique
sur les ventes de produits nouveaux ou améliorés

30
E -
70
3
F 97
IRL R
56
I 58
42
28
RU .

I:I Sans coopération technique
- Avec coopération technique

Source : Etude sur I''nmovation dans la Communauté.

Un autre intérét pour les entreprises de coopggside dans la nécessité de la
compatibilité de leurs produits. C'est devenu umadition sine qua non a la
commercialisation de nombreux prodtfitsOn évoque traditionnellement I'échec du
systeme de cassettes vidéo Betamax de Sony guuaipgnt étre lues que sur les
appareils de la marque a la différence du systehi® §e Philips.

Les industriels d'un secteur doivent donc se retteonpour établir des
normes techniques permettant I'interopérabilitdedrs produits. Ces collaborations
peuvent méme déboucher sur des « patents podisiaglt « d’organisations qui
permettent & des entreprises de mettre en comnous keevets pour favoriser la

diffusion de la technologie que ces brevets prategé®.

18 DU MANOIR DE JUAYE ThibaultOp. cit,.p.160
189 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.24
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De facon plus aboutie, le rapport darsociété de l'informatiorPointe les
avantages d’'un schéma « collaboratif » de R&D.

Sont mis en exergue d’abord les impasses rencanpaede grands groupes
pour développer seuls un systeme d’'innovation pedat. Ces grands groupes, sur
lesquels repose le principal de I'effort de R&Dtismivent face a un dilemme.

On se souvient que dans le modeéle interactif dimation la capacité
d’'innovation d’'une entreprise vient de la qualigéss liens avec son environnement,
de sa faculté a relier I'aval, c'est-a-dire le rharavec I'amont, la R&D.

Dans cette perspective, l'entreprise pourra faifetgy ses centres de
recherche par une unité d’affaires au fait du mardlais le risque est alors de
« stériliser I'innovation », dans la mesure ouxisee un conflit d’'intéréts entre une
recherche dont les conséquences pourraient étraéasmes détruire le modele sur
lequel I'unité d’affaire repose.

La solution alternative est alors « d’isoler » Ugme de recherche. Mais celle-
ci en totale liberté risque alors de produire urende quantité d’innovations sans
applications possibles pour I'entreprise.

Le dilemme se pose donc en ces termes «dun aié, recherche
fondamentale en partie sacrifiee au profit d'uneheeche appliqguée trop asservie a
des finalités commerciales de court terme ; d'urreawcété, une recherche
fondamentale sauvegardée, mais insuffisamment éeupla recherche appliquée et
au développement's.

Le « cluster » est une organisation qui peut parmde dépasser ce dilemme
en confiant la recherche et les premiers stadedédeloppement a « un vivier de
start-up indépendantes, qui meurent en cas d’éehsont rachetées ou croissent en
cas de succés permettant & une recherche de depp@re’®’. Ce systéme présente
les avantages des deux solutions alternatives ésppgecédemment. En effet, il
permet une «continuité de la chaine de R&D depaisecherche scientifique

jusqu'au lancement de produits sur le marché »udie est garantie «par le

1% CURIEN Nicolas et MUET Pierre-Alain, Conseil d'tyse économique, « La société de
I'information », mai 2004, Paris, La documentatiamcaise, 2004, p.46
191 « Ibidem » ;
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fonctionnement décentralisé et « biologique » dieyvj en double osmose avec son
environnement universitaire et son environnemethistriel %%

Enfin au niveau de la recherche fondamentale,rinpéde plus de socialiser
son codt fixe en la financant par I'intermédiaieeahpital-risqueur, aux liens plus ou

moins étroits avec les grands groupes du vivier.

De ce schéma d’innovation, on peut tirer les emsgigents suivants.

La coopération en matiere d’innovation ne doit iem ise limiter aux seules
entreprises mais s’élargir aux universités et esntte recherche. Le regroupement
de ces acteurs hétérogenes, est la caractérisagome du « cluster ». Celui-ci se
définit ainsi comme « une concentration géographidjacteurs unis par des chaines
de valeur économiques, évoluant dans un environnembénéficiant
d’infrastructures de soutien, partageant une gfi@Emmune et visant a attaquer un
méme marché'$’. Les poles de compétitivité sont donc des «Clastarientés
R&D.

L’innovation est donc fonction d’interactions entteteurs hétérogénes et ce
largement sur une base territoriale, seule suddepdiinsérer I'entreprise dans son
environnement. C’est pourquoi les pbles de compiéditsont un excellent vecteur

de soutien aux efforts de soutien et valorisatietadrecherche.

B. La politique de soutien financier a I'innovatides poles de compétitivité

Cette politique porte sur 1,5 milliard d’euros $ugis ans. C’est ce qu’avait
décidé le CIADT du 12 juillet 2005 pour la premi@tease (2006 — 2008).
Ces crédits d'intervention se répartissent selsmedalités suivant&¥ :

- 50 millions d’euros de crédits d’animation, c'estid® le financement des

structures de gouvernance ;

192 « Ibidem » ;

193 ROUSSEAU Luc et MIRABAUD Pierre, « Les pbles dempétitivité », in MADIES Thierry et
PRAGER Jean-Claud&p. cit, p.166

194 Statistiques issues de la DCGIS, « Les pbles dapéttivité en France, Supplément a LA
LETTRE D'INFORMATION de la DGCIS », janvier 2009
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- 600 millions d’euros de crédits d’intervention te¥®5 millions pour les
projets de R&D et 105 millions pour les projetsusturants (plateformes
d’innovation) ;

- 850 M€ dépensés par l'intermédiaire des agences @M millions pour
I’Agence nationale de la Recherche (ANR) et 250pd€ir OSEO et la caisse

des dépbts.

Comme le souligne un rapport de 'OCDE, « Les paites associés aux poles
labellisés bénéficieront de trois types de mesuresatives non exclusives : des
subventions publiques, des exonérations fiscaleslest allégements de charges
sociales, des systémes de financement et des igarapécifiques™3°.

Les entreprises, situées dans une zone R&D dugi@eelles participent a des
projets du pole verront leurs charges et cotisatjmatronales allégées de 50 % pour
les PME et de 25 % pour les autres. Toutefois spaditif, tres peu utilisé, a été
abrogé par la loi de finances de 2867

Initiative marquante, le gouvernement consacra lliomid’euros pour doter les
PME des poles des derniéres technologies numériqoeamment le haut débit. Il a
également consacré 2 millions d’euros au développém’'un systeme de veille et
d’intelligence économique pour les poles de contipié'®’

Depuis le lancement de cette politique, en 200%, prbjets de R&D ont
bénéficié d’'un financement public de 1,1 Md€ dohispde 729 M€ par I'Etat. Ces
projets devraient représenter plus de 3,6 Md€ g¢emkes de R&D et impliquent
prés de 12 000 cherchetifs
Le détail de ces chiffres, outre la réalité def@iefpublic engagé atteste également
de la complexité du systeme de financement.

En effet, une structure a bien été créée spécialepmar financer les projets
des poéles, le fonds unique interministériel(FUI)né dispose cependant pas d’'un

monopodle en la matiere. Interviennent également pouiveau national, I'agence

19 OCDE,Examens territoriaux de 'OCD¥Erance, Editions OCDE, 2006, p.79

1% COMMISSION DES FINANCES, DE L’'ECONOMIE GENERALE EDU CONTROLE
BUDGETAIRE de '’Assemblée nationale, RAPPORT D’INRRIATION en conclusion des travaux
de la Mission d’évaluation et de contrle (MEC) & perspectives des pbles de compétitivité, p.18
197 OCDE,Op. cit, p.79

198 « Ibidem » ;
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nationale de la recherche (ANR), OSEO et la Caikse dépdts et consignations
(CDC) auxquels viennent s’ajouter les appels désffeuropéens et les financements

régionaux.

SYNTHESE DES FINANCEMENTS DES POLES POUR LA PHASE 1.0 (2006-2008)

Financeur/finalités Animation Intervention Total
Fonds unique interministériel 13 732 -65
Appel a projets de R&D des pdles
£ [ a 3 "ojet: /3 5 i a N -
ANR appel & projets (1 recherche amont 367 167

2/3 recherche industrielle)

OSEO-AII/ soutien direct au projet  finalité industrielle

: 163+242 405
ou proche du marché
CDC / soutien indirect via les fonds
de fonds sur projet labellisés e
Exonérations fiscales - - 160
Total 36 1694 1697

Source : DIACT.

SYNTHESE DES FINANCEMENTS DES POLES POUR LA PHASE 2.0 (2009-2011)

Financeur / finalités Animation | Intervention lj.latefOI‘IPe TOTAL
d’innovation

Fonds unique interministériel / < <

Appel a pr%jers de R&D des poles 30 495 103 630
ANR / appel a projets (1/3 recherche amont : 2/3
recherche industrielle)

OSEO / soutien direct au projet a finalité 250
industrielle ou proche du marché -
CDC / cofinancement des plateformes
d’innovation et soutien indirect

Total 1500

Source : DGCIS et DIACT.

600 600

La contribution des collectivités territorialesreitamment des régions n’est
pas non plus négligeable. Sur la période 2005-2@38collectivités auraient aidés
les entreprises a hauteur de 383 millions d’ewsos,pres de 20 % de I'ensemble des
financements publics des pdies

Au niveau européen, les pdles peuvent obtenir tesidements auprés du
fond européen de développement régional (FEDERJahd social européen (FSE)

199 COMMISSION DES FINANCES, DE L’'ECONOMIE GENERALE EDU CONTROLE
BUDGETAIRE de I'’Assemblée national®p. cit, p.19
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ou répondre a des appels a projet dans le cadpeoduwamme EUREKA, lui-méme
complémentaire du programme cadre de recherchévetappement technologiques
(PCRDTY®. L'accés aux financements européen se révéle @éire tache

particulierement ardue au vu de l'extréme compéexour monter un projet

européeff™.

Comme le pointe, le rapport d’évaluation Labordese telle diversité
d’intervenants et de dispositifs d’intervention stgpas non plus sans poser des
problemes de lisibilité pour les entreprises nicderdination des politiques et de
leurs objectifs. Ainsi, il apparait que '’ANR finea un certain nombre de projets au
sein des podles sans réellement tenir compte dansésaluation des objectifs
spécifiques des pbles de compétitivité, notammantkeenes de collaboration. Lors
de son audition Mme Jacqueline Lecourtier, diractgmnéral de I'ANR, nous révele
ainsi que : « Si un projet que nous avons sélenfiast labellisé par un pdle, nous
lui attribuons un bonus qui, depuis cette annéedes/ % du montant des aides ;

c’est notre seule action spécifique a I'égard ddegs°>

La nouvelle économie a comme fondement un profordage territorial des
facteurs de compétitivité. Il ne faut pas voir eeithportance renouvelé du local
comme une contradiction du phénoméne de mondialisathais bien comme sa

marque.

299 COMMISSION DES FINANCES, DE L’'ECONOMIE GENERALE EDU CONTROLE
BUDGETAIRE de '’Assemblée national®p. cit, p.19

201 Cest ce qui ressort de l'audition de M. Marc Ladodirecteur de la politique industrielle du
Centre national de la recherche scientifique (CNR8)les rapporteurs de la Commission des
financesOp.cit, p.20

292 commission des finances, de I'économie généralel ebntrole budgétaire de I'’Assemblée
nationale Op. cit, p.19
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Titre 2/L’économie des territoires

Ainsi, ce sont bien les facteurs immatériels dedig®mie de la connaissance
qui redonnent toutes leur importance aux terrigire

Informations, connaissances et innovations circulese diffusent et
s’enrichissent aux échelles locale et mondiale.

Or, comme les acteurs publics ne disposent queedale prise sur le second
échelon, leurs capacités d'action économique repodenc sur leur politique
territoriale.

Cette politique territoriale devient alors le moyemnncipal de la politique
economique pour au moins deux raisons. Les Etats d® moins en moins libres
quant a l'utilisation de leurs instruments macrof@miques, et ceux-ci de toute
facon perdent de leur importance dans I'économila dennaissance.

Cette évolution vient alors non seulement boulerer$a politique
economique mais également la politique territorgé en devenant son instrument
Voit a son tour muter quant a ses raisons d’étre.

On se retrouve donc avec une politique économigsigodant de moyens
d’action territoriaux et une politique territorialdont les objectifs économiques
deviennent progressivement prépondérants. Le ttariis un environnement a la
complexité grandissante ou la compétitivité destteres repose de plus en plus sur

des facteurs qualitatifs.
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Chapitre 1/Le territoire local : un échelon décisif dans I'économie

mondialisée

La compétitivité est devenu l'objectif affiché da plupart des politiques
publiques, qu'elles soient macroéconomique, enctime des entreprises ou
territoriales. Pourtant comme d’autres terminolegjai connaissent le méme succes
la compétitivité demeure un concept flou aux corganal définis.

La compétitivité peut s’entendre comme « la capag&iproduire des biens et
des services commercialisables dans la concurreneenationale, ainsi que la
croissance durable du revenu réel par habit@it »

Appliqué au niveau local, la compétitivité concemlers « la capacité des
territoires a contribuer a la création et au dgwedmment d’activités économiques, a

attirer et retenir les hommes et les capitatft »

23 EU Cohesion Report (2003) : A New Partnershipdohesion, Convergence Competitiveness
Cooperation, third Report on Economic and Socidig3ion, février. Cité par Madiés Thierry et
Prager Jean-Claud®p. cit, p.29

204 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.28
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Sectionl/L'attractivité des territoires, la nouvelke bataille de Ila

compétition économique internationale

Le commerce international est un objet auquekianse économique s’est
intéressée fort tot. Dés la fin du XVIliéme sieddelam Smith développa sa théorie
des avantages absolus, puis début du XIXeme st@&adeDavid Ricardo qui apporta
sa pierre a l'édifice de la pensée classique, agdhéorie sur les avantages
comparatifs.

Ricardo prbéne la spécialisation des pays dans deeweou ils possédent
'avantage le plus fort. Méme si le pays ne possadrin avantage absolu, c'est-a-
dire que d’autres pays peuvent produire a moind@ que lui dans ce secteur,
I'échange demeurera intéressant pour les deuxnsatio

Cette théorie repose sur les différences techrmplegi existantes entre les
nations et sur 'immobilité internationale des &gt de production (le travail).

Les concepts de compétitivités apparaissent piusngnts pour des régions que
pour des Etats qui disposent de I'ensemble desride la politique économique et
entre lesquels la mobilité des facteurs de prodnatste plus limité&&®.

De plus, cette compétitivité se basera sur lestagas absolus car dans la
division internationale du travail actuelle « le&gipbns ne sont pas assurées de
pouvoir bénéficier en permanence d’avantages caatifsas.

La compétitivité des territoires repose donc essieminent sur leur
attractivité. Un territoire compétitif est celuiigsaura attirer capitaux financiers et
humains. Il est possible d’élargir cette idée adpacité a « fixer » et a développer,
d’'une maniére endogene, les activités innovantasidérées aujourd’hui comme un

attracteur et comme un indice de la réussite écanems”’.

Enfin dans le cadre d'une économie d'innovationles réseaux

d'information sont mondiaux et les réseaux de cmsamces et les milieux

295 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.28

2 KRUGMAN P., Second Winds for Industrial RegionseTAllender Series, Fraser of Allander
Institute, University of Strathclyde, 2003

2" MADIES Thierry et PRAGER Jean-Claude, Op. ci2%.
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d’innovation se congoivent & I'échelle des alleturs quotidiens®®. L'échelon
national semblait particulierement pertinent pas besoins de planification qui ont
pu prévaloir dans le systeme eéconomique d’apres@umais dans I'économie de la

connaissance, I'échelon régional semble le pluptadaour agir

28 B ANC Christian,Op. cit, p.8
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81. Les criteres de la compétition économique morale des territoires

Si I'on s’intéresse aux modalités de cette concueedes territoires, elle
repose sur une concurrence traditionnelle pardésscet une autre plus spécifique a
une économie de la connaissance et agissant surfadesurs qualitatifs. La
concurrence par les codts est avant tout une caarae fiscale. C'est le fameux
dumping social et fiscal que fait peser la mondalon sur nos territoires,
economies et pouvoirs publics. Les entreprises #ont s’intéresser au territoire qui
pourra leur fournir le meilleur rapport qualitépd’offres de biens public. Le prix
étant ici constitué par les impéts et taxes quvelat étre acquittés par les entreprises.
La concurrence fiscale concerne alors, « au segs,la la fois le prix payé par les
facteurs mobiles de production pour les biens pabdt le niveau d'offre de ces
derniers par les autorités localé8®»Dans la meilleure hypothése, cette concurrence
poussera vers une meilleure efficience des serpigbhlcs, dans la pire les moindres
ressources financieres disponibles conduiront & plumoins long terme vers une
réduction de la qualité des biens publics offédisceux-ci ayant une influence sur la
productivité du capital, une baisse de la fiscghbéirra déboucher a terme sur une

moindre attractivité du territoire.

En parallele d'une concurrence quantitative, lestbéres peuvent donc se
révéler attractifs par I'offre de biens publics posés, par les infrastructures au sens
large, par les capacités technologiques disponibks externalités de connaissance
propres a un territoire donné et dont pourra bém&fune entreprise qui s’y trouve
implantée compenseront ainsi dans une certainerméss codts fiscaux plus élevés

qu’ailleurs.

Ainsi «un point de pourcentage d'imposition a Eugse sur les sociétés
pourrait, selon les études économétriques, étrgpensg par une hausse de 3 % des
dépenses publiques de recherche et développemdmissdtr inchangé le montant

d’investissements américains entrant en Frahte »

299 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.30

219 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.30 se basent ici sur les études de
BENASSY-QUERE A. et AHRECHE-REVIL A. (2005) : « Irdpsur les sociétés : tous a zéro »,
Lettre du CEPII, n° 246.
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De facon plus globale, 'ensemble des bénéficeouwdént de la présence
d’un « cluster » sur un territoire renforceront stractivité. Ce critere qualitatif de
la compétitivité des territoires en France estadfassez semblable a celui relatif a
la compétitivité des entreprises du monde développér ces derniéres, on innove
et se différencie par la qualité des produits pségopour conquérir des parts de
marché alors que pour les territoires on tente @tr bdes infrastructures

technologiques et scientifiques attractives.

Pour mieux comprendre en quoi consiste cette capethnologique fondant en
grande partie I'attractivité des territoires fraisgan peut se pencher sur les travaux
de 'European Scoreboard qui a tentée de la meparey critéres censés fonder la

capacité d’innovation d’un territoire :

le montant des ressources humaines en scienashaptogies ;

- le taux de participation des 25-64 ans a la foromatontinue ;

- le ratio R&D publique par rapport au PIB de la céyj

- le ratio R&D privée par rapport au PIB ;

- lemploi des secteurs manufacturiers de moyennéehaat de hautes
technologies en pourcentage de I'emploi total ;

- I'emploi des secteurs de haute technologie dansdesces (en pourcentage

de I'emploi total) ;

- le nombre de brevets déposés par million d’halstant

Evidemment le débat sur la pertinence des indicatehoisis pour construire
I'indice est sans fin. Il semble néanmoins intémessle s’'intéresser aux résultats. Du
reste, la commission européenne, y a accordé dit erg utilisant les résultats d’'une
étude publié&. Le tableat' ci-contre permet alors de situer les régions fmes

dans I'ensemble européen.

21 Commission européenne, Des régions en pleine seni®, une Europe en pleine croissance,
Quatrieme rapport sur la cohésion économique eéalso®Bruxelles, 2007.
22 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.32
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5. Les régions frangaises dans I'ensemble européen

1.0
[ Régions européennes
].L B Ficions francaises
0.8 | -
o |
0.6 <
L s
[]"I' A f ';_LL
0.2 |
0.0

Sources - Commission europeéenne et calculs des autenrs.

Dans ce schéma plus l'indice est proche de 1 plusrfitoire est innovant, il
apparait donc que les régions francaises sont lgioleet moins bien positionnées
que la moyenne européenne. Au niveau francais ne les régions parisienne,
lyonnaise, grenobloise et toulousaine qui s’enesrie mieux. Au niveau européen,
les régions les plus performantes en matiére dtiation sont les régions allemandes

et nordiques,

Le rapport mondial 2003 2004 sur la compétitidi¢ forum économique
mondial de Davos confirme la mauvaise performan@nchise sur le plan
technologique. Ce rapport qui classe les compiétvnationales, et indirectement
basé sur les résultats des régions, construit dicenou la capacité technologique
entre pour moitié dans le calcul. L’autre moitiéldedice de compétitivité globale
est composé d’'un indice d’environnement macro-ésogoe global et d’un indice

sur les institutions publiques.

Au niveau de son indice global, la France occup26f&©rang et il apparait
gue des trois facteurs qui composent l'indice dlatast au niveau de l'indice
technologique qu’elle enregistre sa plus mauvagépmance. Par ailleurs, au sein

213 « Ibidem. » :
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de cet indice technologique les performances smsgianauvaises au niveau des TIC
que de I'innovatioft

Indice global de Indice Indice sur les Indice
compétitivité d’environnement institutions technologique
macroéconomique publiques

Rang Indice Rang Indice Rang Indice Rang Indice
France 26 491 20 480 23 550 28 467
écart a la -15,75 0,47 -2,25 0.02 -6 0.28 -19 0,79
moyenne
RU-AlI-EU-
Japon
Royaume- 15 5.23 12 4,99 12 6.01 16 4,96
Uni
Allemagne 13 5.24 21 4,78 9 6.10 14 5,03
Etats-Unis 2 5,81 14 4,94 17 571 1 6,30
Japon 11 5,25 24 4,57 30 5,30 5 5,56

Source : Rapport mondial sur la conipétitivité 2003, World Economic Forum

Les carences frangaises en termes de capacitésolegiyues sont donc
d’autant plus graves qu’'elles freinent d’autresdars d’attractivité que présentent
les territoires.

Une étude de la Banque de France sur la prodéétiiéfinit ainsi 3 critéres de
compeétitivité :
- Les infrastructures publiques
- Le capital humain dont la part de la populationréy@cu une éducation
supérieure

- Le poids des TIC dans le PIB tant en productiorguonsommation

Concernant le premier facteur, la France apparalativement bien
positionnée. On remarque dailleurs que méme pbadide sur les institutions
publiques dans le rapport mondial 2003 2004 surcdenpétitivité du forum
économique mondial de Davos la France est mieLsséia(Z?ame) gu'au niveau de
sa compétitivité générale.

214 BLANC Christian,Op. cit, p.9
215 ECAT Rémy, cité par BLANC ChristiaiQp. cit, p.12
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Concernant le second facteur, la performance eshdare convenable avec
une amélioration globale de la qualification, « neésn des marges de progression
importantes demeurent3

Concernant enfin le poids des Tic, elle vient «'dapact direct de ces
technologies mais aussi du fait que leur utilisatieflete largement le niveau
technologique général des pays : elle est trée€léarrau niveau d’éducation et a
linvestissement dans la R&T.

La prise en compte du poids des Tic dans la consiompermet de mettre en

exergue un point fondamental sur I'attractivité tisitoires francais.

En effet, on n'a pu noter préecédemment I'importadeel’interactivité dans
'innovation notamment entre les phases aval etrdum@ar le fait qu’elle est un
marché d’importance, la France est donc attractive yeux des investisseurs
étrangers qui auront besoin pour innover d’entiet@es liens avec leurs clientéles
francaise. C’est aussi par la que s’explique k& Ib@n positionnement de la France en
matiere d’attractivité des investissements diréttangers (IDE) qui sont, en grande

partie « des acquisitions de parts de marché ».

Cette rente n’est cependant durable que tant qtealace se révele capable
de produire suffisamment de richesses pour demeurenarché intéressant. Il faut
pour cela étre « capables d’attirer en France eofement des acquéreurs de parts
de marché mais surtout des investisseurs ayaninb@smos capacités de production
de la connaissance, qu'’il s’agisse de la recheochdu design, pour valoriser leurs
capitaux ». Or, « cette combinaison ne peut s'é@bde la maniere la plus totale
que dans quelques grands creusets d’'innovatiogsralid’autres centres tels que la
Silicon Valley, le MIT, Bangalore et Stockholnt$:

Les nouveaux impératifs de la compétitivité intéioraale commandent donc la mise
en place de politiques de «Clusters» et donc daanmgine polarisation des activités

sur le territoire.

28 BLLANC Christian,Op. cit, p.5
2" BLANC Christian,Op. cit, p.14
28 1bid., p.11
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82. Le regroupement des activités économiques et decherche, base de

la compétitivité des territoires

La nouvelle économie géographique est un courafd deience économique
qui se propose d’'analyser la localisation des &€tiveconomiques. Celle-ci résulte
d’'une tension « entre des forces centrifuges quidaisent a une dispersion des
activités economiques dans l'espace et des formeisipétes qui sont a l'origine de
I'agglomération spatiale des activités%

La plus ou moins grande polarisation est détermpaéel’arbitrage entre 4
types de facteurs :

- les rendements d’échelle croissants ;
- la concurrence spatiale ;
- les codts de transport ;

- les externalités positives.

Les rendements d’échelle croissants sont le résidtd’ existence de codlts
fixes de production. Indivisibles, ces colts n'ient pas a la dispersion. Sur ce plan,
I'arbitrage pour la localisation d’une activité sieue alors entre ces codts fixes et les
colts de transport des matieres premiéres jusgsit®ude production et de la
production jusqu’au lieu de consommation.

Il en résulte donc que la concentration spatiata skautant plus grande que les
rendements d’échelle sont fortement croissantdéla méme maniere qu'’il existe

de fortes indivisibilités dans la production) et o(ts de transport sont faibl&s.

Donc il apparait évident que plus lintensité dectancurrence spatiale est
grande sur un territoire donné moins I'entreprisetérét a y localiser sa production.
C’est donc un facteur de dispersion. Néanmoinsfaceeur sera plus ou moins
neutralisé en fonction de la stratégie concurréatedoptée par I'entreprise. Il sera
trés opérant dans le cadre d’'une concurrence paprlg mais beaucoup moins si
I'entreprise adopte une stratégie de différenamtidans cette derniére hypothése,

les entreprises auront a l'inverse intérét a s'angdr a proximité de marchés

219 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.36
220 bid., p.37
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importants. Ces firmes bénéficient des avantagda geoximité géographique sans
en subir les inconvénient$®: On s’apercoit donc que le fait pour des activilés
présenter un caractere innovant n’est en rien @elans leurs facultés a se retrouver

polarisées.

Concernant maintenant les externalités, on emdiséi traditionnellement de
deux ordre les pécuniaires et les technologiques.
Les premiéres «renvoient aux beénéfices des iritersc économiques qui se

concrétisent au travers des mécanismes habituelmatehé (i.e. au travers des
222
>

prix) »
Les secondes renvoient aux externalités de coramaes, qu'on a déja longuement
abordées. On rappelle qu'il existe deux -catégorigmformations ou de
connaissance :

- les informations dites codifiées qui peuvent wec a travers les réseaux
d’'information et pour lesquelles les Tic ont dongasiment aboli les frontieres
géographiques a leur acces.

- les informations dites tacites, qui attachéeshamime sont limitées dans leur
circulation a ses déplacements. La proximité destsgéconomigues est donc un
facteur incitatif a la localisation pour qui veuéngficier de ces externalités de

connaissance. C’est donc un facteur de polarisation

Les externalités de connaissances sont de pléviddnce, le facteur majeur
de la plus grande polarisation des activités dvation par rapport aux activités plus

traditionnelles (voir tableau).

221 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.37

222 GERARD-VARET L-A. et THISSE J-F (1997) : « Econ@mjéographique, problémes anciens et
nouvelles perspectives », Annales d’Economie dtsSitjue, n° 45, pp. 37-87. Cité par MADIES
Thierry et PRAGER Jean-Claud@p. cit,, p.38
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1. Les activités innovantes sont plus concentrées que les activités de production

7
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Ressources humaines de haut niveaun 1 0.79 0.37 0.81 0.38 0.61 0.70

Taux de formation continue 1 0.42 0.70 0.61 0.68 0.68

Emploi dans I'industrie de moyenne-haute et haute technologies 1 0.39 0.15 0.64 0.69

Emploi dans les services de haute technologie 1 0.45 0.62 0.69

Taux de recherche publique rapportée au PIB 1 0.27 0.30

Taux de recherche privée rapportée au PIB 1 0,78

Brevets déposés par mullion d’habitants 1

Source : Commission EIS, 2006,

Il faut néanmoins faire remarquer, qu’'un certainmbee d’activités
traditionnelles sont parfois fortement polaris@snme le textile ou les activités liés

au cuir du fait de fortes traditions locales ouwcdés aux ressourcés

De nombreuses études ont attesté de I'existenfrent@&res géographigues a
ces phénomeénes. Ainsi on constate une proximitgrgebique entre les brevets

d’origine et les brevets qui les citent.

Un autre pan de la recherche s’est servi des ailgilséconométrie spatiale
pour mesurer la corrélation entre inputs de redteefactivités de R&D) et outputs
(production de brevets). Les travaux francais condétnangers montrent tous que
«plus les activités de R&D sont conduites a ditaet plus les effets sur
linnovation locale (par exemple, la production ltevets) s'atténuentss. L'effet
de frontiere se fait ressentir par ailleurs a l&eh départementale, I'équivalent
francais des aires métropolitaines américainess pegsenter de liens avec eux, ces
études sont donc des plaidoyers pour la constitutie «Clusters» dont la base
géographique est d’ordre de grandeur proche.

22 MADIES Thierry et PRAGER Jean-Claude, Op. cit23p.
224 1bid., p.42
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C’est le cas également des travaux empiriques drardpnt on peut en tirer
les enseignements suivants :
- « la recherche publique a un impact positif ghsicatif sur I'innovation quel que
soit I'indicateur retenu (mais dans une moindreuresgjue ce que I'on peut observer
par exemple aux Etats-Unis) ».
- «on observe un impact beaucoup plus significdéf la R&D privée que la
recherche publique sur I'innovation »

-« impact positif de la recherche publique seiténa I'intérieur de la zone.

Par ailleurs la recherche publique est complémentaais non substituable a
la recherche privée. C’est ce que démontre unee@ada Mission interministérielle
interrégionale de 'aménagement du territoire (MJASur le Bassin parisien qui
souligne que «les meilleures dynamiques localesemBes concernent des
départements disposant en interne et de fagconvestant équilibrée a la fois d’'un
potentiel de recherche public et privi&®%

Méme en dispersant mieux les activités de recherpbblique trés
concentrées a Paris, il est donc illusoire de erpassible I'implantation ex nihilo de
bassins industriels d’'innovation. Les études empes démontrent qu’au dessous
d’'un certain effort de recherche privée il ne pegutavoir de phénoménes
d’externalités de connaissance produits par laeretie publiqu&’. Pour en tirer les

bénéfices, les entreprises nécessitent donc utereecapacité d’absorption.

C’est aussi une maniere de mettre en relief I'igpare des réseaux sociaux
dans les externalités de connaissances, lesqusterexen grande partie sur une base
géographique mais pas seulement. La dimension ggoigue est d’autant plus
importante lorsque les entreprises n'ont pas lesipdisé d’intégrer des réseaux
internationaux.

La nature de la connaissance influe également’isapdrtance du facteur
géographique. C’est pour les informations taciteshdut niveau que la proximité
géographique est la plus discriminante mais égalemaecapacité d’absorption, ce

qui est le propre d’entreprises participant a degaiux internationaux.

225 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.44
2% bid., p.46
227 \bid., p.47
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« C’est ainsi que se forme un double mouvementii i la polarisation et
celui de la création et du renforcement des résaatexnationaux d’échanges de
connaissances. Les grandes meétropoles sont pemtesuent bien placées pour

bénéficier de ce double mouvemefit»

Le succes des «clusters» ne peut donc étre limiggnaple regroupement des
différents acteurs de I'innovation sur une baseygguhique. C’est du reste ce qu’'a
retenu la politique des péles de compétitivité @mpEuyant sur une logique top-
down lors de la constitution des podles qui relevdat I'initiative des acteurs
locaux. La valeur d’un cluster réside dans les gyae qui se créent entre les acteurs
. elle est largement supérieure a la simple somese pdirties. Les réseaux et les

relations personnelles entre les acteurs sont au desces synergies.

Michael Porte?® a relevé 4 facteurs majeurs comme base de laiteudes
«clusters».

- Un environnement favorable a la concurrence etd'atissement susceptible
de créer une émulation entre les différentes ensep

- Des ressources spécialisées de qualité. C'eseardicapital humain de haut
niveau notamment sur le plan scientifigue et depit@ax financiers
accessibles. Des infrastructures de qualité et rédles a I'échange
(équipement, administration, information, centregetherche).

- La présence a proximité d’'un marché capable d'&esdes productions du
cluster mais également susceptible d’inciter véus g@’'innovation

- Un tissu riche de fournisseurs et d'industries exes

Si I'on se penche un peu plus en détail sur letabipumain, il apparait nettement
que ce facteur est particulierement décisif. Leitahpumain, notamment celui de

tres haute qualité, soit les diplomés de I'enseiggr@ supérieur s’est vu attribué le

228 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.50
22 PORTER Michael, « On Competition », 1999, HBS Pnepris par BLANC ChristiarQp. cit,
p.18
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réle moteur dans la croissance des régions eurnp@&nCe capital humain est

développé principalement dans les universités.

Le levier d'action majeur des pouvoirs publics ewvelur de la capacité
d’'innovation des territoires réside alors danspektiques publiques développées a
I'égard des universités afin de favoriser leursediraces et l'intensité de leurs
relations avec I'appareil productif.

Or de facon quasi unanime, les universités sonimé&llon faible du systeme
d’innovation francais.

Pourtant & l'image de l'université Stanford pour $dicon Valley, les
universités francaises sont appelées a jouer &tamrdle central dans les poles de
compétitivité.Elles sont essentielles car leurscimms sont a la croisée de la
recherche de la formation et de I'enseignementgensont les liens humains qui

fondent les réseaux d’innovation.

De plus, l'université est une institution foncti@m sur une logique
territoriale et non sectorielle comme les centresretherche Elle a une visibilité
internationale car c’est I'unité de base de I'egsement/recherche a travers le
monde. C’est en son sein que s’organise la moldlitée chercheurs et enseignant.
Ce qui assure une seécurité d’'emploi pour les cleemshface a la nécessité de la
réactivité des financements de la recherche. Erepcgtte double casquette permet
de mettre en relation « la réalité de [I'entreprist les découvertes des

laboratoires

En dépit de tout cela, l'université francaise et kde tenir son role. Elle est
reléguée au second plan, par les grandes écolds plan de la formation et sur le
plan de la recherche par les grands centres celemdatmatiere.

Du fait de sa faiblesse sur le plan de la formatiomiversité entretient trés peu de
liens avec les entreprises. En effet, dotées dyimteme de sélection, les grandes

écoles accueillent traditionnellement « I'élite xesdéléves. Bien plus que les

230 ARTELARIS P., ARVANITIDIS P. et PETRAKOS G. (2006)Theoretical and Methodological
Study on Dynamic Growth, Regions and Factors Erpigi their Growth Performance, Dynamic
Regions in a Knowledge-Driven Global Economy Lessamd Policy Implications for the EU,
University of Thessaly

Z1BLANC Christian,Op. cit, p.39
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dipldomés des universités ce sont eux qu’on vaugaolargement aux postes a haute
responsabilité dans les entreprises.

Mais les grandes écoles étant des structures ki riadluite, elles ne vont pouvoir
mener des projets de recherche d’ampleur satisteisal vu de leurs capacites.

A l'inverse, dans les universités « les titulaicksn doctorat ne trouvent que plus
difficilement des situations dans les entreprisedes meilleurs d’entre eux se
dirigent souvent vers le secteur publfé®»>On se trouve donc dans une situation
rigoureusement inverse de celle existante dangitarsValley ou les anciens éléves
de l'université Stanford occupent les plus hauwestions au sein des entreprises qui
sont présentes sur le site et entretiennent dgsmapparticulierement étroits avec
ses laboratoires de recherche universitaires,sqodhtribuent a financer. Manquant
d’autonomie, l'université francaise se caractépaela faiblesse de son financement,
ces fonds étant affectés prioritairement aux grar&®les pour la formation, et aux

grands organismes de recherche.

Héritage de I'organisation d’apres guerre, la cafregion des moyens de la
recherche publique sur les grands organismes dendwd>® mérite aujourd’hui
d’étre discutée. Un tel systéme a prouvé son msaitess les 30 glorieuses, dans une
economie d’imitation et ou les grands centres elfalmoration avec des grands
groupes répondaient aux impulsions données au sbaenkEtat par I'élaboration
de grands programmes industriels. L'Etat déterrhiaaissi bien I'offre que la
demande technologique en fixant « un objectif teghs ambitieux » et en créant
«un marché par des commandes publiqd&s €e systéme apparait aussi bien
inadapté aux fonctionnements économiques actuelta ccommande publique a
régresse, qu’'aux nécessités actuelles de l'innmvationt on rappelle que son

efficacité est fonction de sa capacité a reliembat et I'aval, la recherche aux

consommateurs.

L’économie de la connaissance se caractérise deppluune plus grande incertitude

et se préte donc moins a la fixation de grandesppetives par la puissance

232 OCDE,Op. cit, p.82

233 JOUYET Jean-Pierre et LEVY Mauric&§. cit, p.50) soulignent que le CNRS concentre & lui
seul ¥ du budget civil de R&D, p.50

23 JOUYET Jean-Pierre et LEVY Maurid®p. cit, p.50
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publigue. Autant de particularités auxquelles lesiversités, institutions
territorialisées semblent plus adaptées que lesdgrarganismes de recherche pour

apporter une réponse adéquate.

Certains n’hésitent ainsi plus a préconiser la blasc< plusieurs universités
ont aujourd’hui des capacités qu’elles ne peuvensgalider sans que les organismes
de recherche ne se dessaisissent au moins pangellede leurs compétences, en
particulier le CNRS dont la valeur ajoutée en tgque structure de gestion des
chercheurs n’a rien d’évident si les universitést gerformantes°. On remarque
d’ailleurs que des réformes en ce sens ont déjardsmées. Aujourd’hui 80% des
unités CNRS sont des unités mixtes CNRS/Univer€igéte imbrication ne manque
d’ailleurs pas de rajouter de la complexité auesyst de recherche publique et vient
accentuer les difficultés de gouvernance des labioea ainsi que les relations avec

les entreprised®.

Au niveau méme des fonds affectés a l'universitéstcla logique de
I'émiettement qui prévaut en lieu et place d'ungidoe d’efficacité. La France est
d’abord dotée d’un nombre d'universités importan@s) entre lesquelles prévaut
une relative équité quant aux financements perQuscomme le mettent en avant
Jouyet et Lévy, l'efficacité générale du systemenm@nderait plutdt la solution
inverse : « De fait, les pays performants en terdeesecherche s’appuient sur un
nombre plus limité de grands établissements deerehb, le plus souvent des
universités, en distinguant des universités a vmcahternationale, tournées vers la
recherche de pointe et, a ce titre, en concurrenee les meilleurs établissements
mondiaux, des universités locales dont la vocadisinla formation supérieure de la

population $*".

A la polarisation des activités industrielles daibnc répondre une
concentration des moyens de recherche. Ces deuimtesctdevront entrer en
véritable synergie pour former de véritables paléexcellence qui fonderont la

compétitivité de la France dans I'’économie de lanaissance.

235 BLLANC Christian,Op. cit, p.37
2%0CDE, Op. cit, p.81
287 JOUYET Jean-Pierre et LEVY Maurid®p. cit, p.160
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Section 2/Les pbles de compétitivité une politique’aménagement du

territoire

L’'ouvrage « Paris et le Désert franc&® », est devenu emblématique de
I'extréme centralisation francaise et de sa peroegtroblématique. Aprés-guerre les
politiques d’aménagement du territoire vont donoimeomme ligne directrice une
meilleure répartition sur I'ensemble du territoirdes infrastructures de
développement et donc des activités économiqueshjéctif principal de cette
politique consiste a rattraper les retards de d@paiment des espaces les moins
favorisés. Cela se traduit par un effort accrueesles régions notamment du centre
et de l'ouest de la France ainsi qu'au sein mémel'@fssemble des régions

francaises, de réduction des disparités entre zomates et urbaines.

Ainsi, comme le montre bien un rapport de I'OCDE, t@es de
préoccupations ressortent de I'analyse des loiméreagement du territoire de 1995
et 1998%:

- Celles liées a la géographie du pays (densitéivetaent faible,

étendue, dispersion des grandes zones de peupjement

- Celles liees a sa position (carrefour d’échangagortance des

régions frontiéres, des facades maritimes)

- Celles liées aux défis auxquels sont confrontéstissn économique

et ses régions (progression de linternationabisgatierritoires isolés, exode

rural, quartiers sensibles, restructurations intklks)

La recherche prioritaire de réduction des dispsritéer et intra régionales
s’explique aisément par le contexte des « 30 glegs », époque ou a été initiée la
politique territoriale.

Au cours de ces anneées, la dimension territorialldompétitivité n’est pas percue.

En revanche, la politique territoriale est tres auige par des travaux comme ceux de

238 GRAVIER J-F, « Paris et le désert francais » 1947
239 OCDE,Op. cit, p.71
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MyrdalP*®, «qui a insisté sur la tendance & la polarisatigmgraphique du

développement et la nécessité de I'action publigug en limiter les conséquences
supposées négatives dans leur ensenfbted¥inverse des considérations actuelles,
la polarisation est ainsi essentiellement penséa un phénomene négatif sur le
plan de la compétitivité nationale. L'implantatiaies activités dans les régions
défavorisés et donc avec des niveaux de salaiussfables, et ainsi percue comme

un éventuel facteur de compétitivité par les cdtits

Les instruments utilisés et leur philosophie disdition sont également trés
marqués par I'époque. Jusqu’'a 1981, il n'y a pasFeance de collectivités
territoriales décentralisées, la politique terrdte était arrétée au niveau central
conformément au plan national et sa mise en oeuglevait des services
déconcentrés de I'Etat, notamment de la toute amissD.A.T.A.R. Parmi les
instruments de cette politique, on retrouvait lescamismes incitatifs financiers et
fiscaux, les infrastructures physiques et I'impddinin directement par [|'Etat

d’administrations et entreprisés

En matiére d’incitations, le rapport de 'OCDE diguait deux mécanismes
d’intervention principaux : les zonages et la primdaménagement du territoire
(PAT)**. Allégements de charges sociales, incitationsafes; aides directes en
faveur des zones défavorisés constituent les quiiNdégiés du premier dispositif.
La PAT fonctionne elle, sur le principe de la sufti@n par emploi créé dans les

zones défavorisées.

Le choix des instruments utilisés est fondamental its ont pu parfois
handicaper certaines initiatives de la politiqueitigriale qui allaient dans le bon
sens.

Ainsi, sous l'influence de la doctrine des pélesdéeeloppement de Perrddx, sur

le réle moteur des podles de croissance et de bagélation territoriale, la politique

20 MYRDAL G. (1957): Economic Theory and Under-Deysda Regions, G. Duckworth, Londres.
241 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.55

242 « Ibidem.» :

283 « Ibidem. » :

244 OCDE,Op. cit, P.71

245 PERROUX F., L’économie du XXe siécle, 1964, PUE 8.
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territoriale « a débouché sur le lancement ou ield@pement de quelques grandes
plateformes $'. Or cette initiative s'est retrouvée annihilée psgs moyens
d’actions surestimant les effets des infrastrustyreysiques au lieu de développer

par exemple des interactions de connaissance.

Ces méthodes semblent datées bien loin des réal@géféconomie de la
connaissance qui ont conféré un caractere décisitexritoires dans I'innovation et

la circulation des connaissances.

246 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.55
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81. La compétitivité, nouvel objectif de la politiqgte d’'aménagement du

territoire

A partir de 2002, va émerger une nouvelle polititgreitoriale ou les impératifs
de linnovation et de la compétitivité vont deverdgentraux. Il faut pourtant

davantage parler de superposition que de substitetitre ces deux politiques.

Le fonctionnement des systemes politique et déntiqoe n’est pas étranger a
une certaine persistance de vieux schémas danslitlque d’aménagement du
territoire. Les impératifs de court-terme de c@ibditigue, comme I'emploi dans un
territoire donné, péseront a I'évidence plus quertassance et le développement a

long terme de ce méme territoire.

Or, il ne faut pas oublier que la politique desggalie compétitivité se situe a
la croisée de deux grandes politiques : celle ohmdvation et de la compétitivité
mais aussi celle de 'aménagement du territoirautd da question consiste alors a
savoir quelle logique a prévalu en inscrivant |édep de compétitivité dans la
politique d’aménagement du territoire ? Est-ceolgique traditionnelle de I'équité
territoriale ou celle de I'efficacité ?

Il semble bien que ce soit cette derniere quiaidment prévalu dans la politique
des pbles de compétitivité. Aujourd’hui, seloes examens territoriause 'OCDE,

la politique territoriale « privilégie la compétitié des territoires et met a profit les
potentiels de développement inexploités notammenir créer des sources de
croissance alternatives face aux délocalisati6fs »

Cela ne veut pas dire pour autant que la puisspubkque ait renoncé au
développement des zones défavorisées ainsi qu'daies profiter d'une certaine
logique redistributive. Mais désormais, la poligqu’aménagement du territoire
poursuit les deux objectifs et la politique desegdlle compétitivité constitue de fait
son outil principal pour le volet de son actionfaveur de la compétitivite.

Désormais, I'Etat cherche a exploiter les poteitdisl déja existantes des
territoires. Pour ceux dont les capacités de d@pelment sont les plus limitées, sans

les abandonner notamment en termes de servicegcpuhl d'infrastructures, la

24T OCDE,Op. cit, p.15
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puissance publique a renoncé a son illusion d'ylamer ex nihilo une activité
industrielle.
Les politiques sont donc différenciées en fonctdms territoires auxquelles elle

s’adresse.

On aurait cependant tort de croire que la politidas pdles de compétitivité

ne s’adresse qu’aux seuls territoires moteursamHiomie francaise.

La labellisation de 67 pdles des 2005 est ainsugatfirmer la globalité de
cette politique. Cela a néanmoins inévitablemeéé aes craintes quant a la réelle
capacité de mener une politique ambitieuse d’intioma laquelle ne pouvait se
concentrer que sur quelques territoires. Or le dynaombre de podle labélisés a pu
laisser penser qu’une logigue de saupoudrage piéasiuressuscitant ainsi le vieux
référentiel d’équité de la politique d’aménagentnterritoire.

On a ainsi cru assister a un revirement lorsquelAdT du 12 juillet 2005,
labellisa 67 podles, chiffre qui passa méme a 7&safar fusion de deux projets et le
rajout de 5 poles lors du CIACT du 5 juillet 2687

En effet, on a pu parler d’évolution dans la mesowele CIADT du 14
septembre 2004 qui avait défini la politique dekep@e compétitivité ne prévoyait
initialement de ne retenir gu’'un nombre limité ddes.

La circulaire du Premier ministre du 25 novembré®£2@ui fit suite au
CIADT de septembre « prévoyait de sélectionnereekabielliser sur une période de
trois ans entre 2000 et 2005 une vingtaine de pélesiveau national. Dans un
premier temps seuls cing projets devaient obterlmbel $*°.

Le rapport de la cour des comptes confirme et gupliégalement cet
infléchissement :

« Le nombre des poles (71) est trés élevé au ratgmdriteres d’excellence
affichés dans le cahier des charges de I'appebj@tpgui avait vocation initialement
a conduire a la désignation au plus d’'une vingtdm@dles. Le Gouvernement avait

souhaité ne pas décevoir les multiples acteursstfiaient fortement mobilisés

248 | es Comités interministériels d’'aménagement aléleloppement du territoire (CIADT) portent
le nom depuis octobre 2005 de Comités intermingtd’aménagement et de compétitivité des
territoires (CIACT).

249 BOUROUFFALA Morad Op.cit, p.38
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localement pour promouvoir leurs candidatures ep@ser des projets de qualité

))2 5 0.

Ce qui a pu étre interprété comme un tournant tapslitique des podles de
compétitivité doit cependant étre éclairé a la kmmide positions arrétées lors de
deux précédents CIADT, ceux du 13 septembre 20082 &8 décembre 2002. D’'une
part lors de ce premier CIADT, la politique desgsdavait déja été évoquée dans le
cadre de celle d'aménagement du territoire, d’apé lors du second CIADT, la
politique d’aménagement du territoire fut définend une orientation particuliere. IL
a ainsi été arrété la politique suivante :

« La politique d’'aménagement ne peut plus étre lement redistributive ni
uniquement réparatrice des crises que subissemenémires. Elle doit impulser et
accompagner une stratégie territoriale qui favdaseréation et I'animation de poéles
d’excellence, regroupant réseaux technologiquegugaant recherche privée et
publique, établissements d’enseignement et ensepimnovantes’>

C’est la un abandon explicité de la logique unigeenredistributive de la
politique d’aménagement du territoire et c’est daatte conception que va venir
s’inscrire la politique des pbles de compétitivité.

Dailleurs le délégué interministériel a l'aménageret a la compétitivité du
territoire, abonde aussi dans le méme sens loodeaudition par la commission
Labordes : « Il n’y a pas de contradiction entexdellence territoriale et la cohésion
territoriale, laquelle suppose qu’'on apporte untisoua la performance et a

I'excellence dans certaines parties du territoffé »

20 Cité dans le rapport Commission des financesédgeomie générale et du controle budgétaire de
I’Assemblée nationalép. cit, p.14

%1 ROUSSEAU Luc et MIRABAUD Pierre, « Les péles demp@étitivité », in MADIES Thierry et
PRAGER Jean-Claude, Op. cit., p.163

%2 Commission des finances, de I'économie généralduetontrole budgétaire de I'Assemblée
nationale Op. cit, p.14
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82. La politique d’excellence des pbles de compétité

Bien que comme on a pu le voir les objectifs ddegpde compétitivité soient
multiples, cette politique inclut un véritable vblgestinés a favoriser I'excellence

francaise sur les plans industriels, de I'innovatb de la compétitivité.

Pour commencer, le grand nombre de podles labélees2005 s’est
accompagné du doublement de I'enveloppe finangeéggue pour les poles. Mais
surtout, une différenciation a été établie parns B5 pbles sélectionnés. 15
constituent I'excellence a travers les catégoreep@les mondiaux (6) ou a vocation
mondiale (9). 52 autres pbles sont considérés comggmnaux ou a vocation

nationale.

Or ces pbles mondiaux vont bénéficier d'un traitetmdifférencié. Tout
d’abord, ces pobles mondiaux relévent de la tutdéela direction générale de la
compétitivité, de lindustrie et des services (DS Ic'est-a-dire I'ex Direction
générale des entreprises (DGE) du ministere ded@mie alors que les autres poles
relévent eux de la tutelle de la Délégation inteistérielle a 'aménagement et a la
compétitivité¢  des territoires (DIACT), l'ex Dafdf Celle-ci méne plus
traditionnellement des missions de cohésion etcsjoent d’ailleurs également des
poles ruraux.

Ensuite, la politique des pbles de compétitivitéévpit des moyens
spécifiques a leur égard comme des équipes de pergbnnalisé, des procédures
accélérées et des financements privilégiés dertalpa agences publiquas

Mais surtout la recherche de I'excellence inhérenta démarche des péles
de compétitivité a placé les pbdles en compétitem uns avec les autres des leur
labellisation et a persisté pour I'obtention dewaficements publics des projets de
R&D. Mieux armeés et plus dynamique les pbles mamdigont donc bénéficier

beaucoup plus largement des financements dédiésées de compétitivité.

“3Commission des finances, de I'économie générade epntrole budgétaire de '’Assemblée
nationale Op. cit,, p.15
““BOUROUFFALA Morad,Op.cit, p.41
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La part des pdbles dans les financements (accomtée f-CE/FUI de 2005 a 2007)
est dé>:

* 50 % pour les 6 pdles mondiaux ;

* 24 % pour les 11 pdles a vocation mondiale ;

* 26 % pour les 54 autres poéles.

Des chiffres qui sont corroborés par le rapportdrdbs qui estime lui, la
répartition de la totalité des dispositifs d’aidebpque, a 80% en faveur d’une
vingtaine de péles mondiaux. Les 20% des crédgéanés se trouvant destinés a la
cinquantaine d'autres pofes

Cette hétérogénéité des podles et de leur traiteseenttrouve également sur
un plan sectoriel.Lors de la phase initiale préwbyane tres haute sélectivité des
projets de péles, il était prévu que deux typepdles seraient appelés a étre formés :
ceux a dominante technologique et ceux a dominadtestrielle.

Or, comme le fait remarquer justement le rappotbdrdes les projets de
pbles finalement labellisés « ont concerné noneseeht les domaines de trés haut
niveau technologique en émergence (nanotechnologiesechnologies...), mais
également des secteurs plus matures (automobilmnagique, ferroviaire,
informatique, ...) ou utilisant un savoir-faire dittonnel (agriculture, agro-
alimentaire, textile...)3".

L’apparition de cette diversité sectorielle est danséquence directe de
'abaissement de la sélectivité des projets de spi@le compétitivite. Elle va
également parfaitement correspondre a la catégjonsdes poles qui a accompagné
I'élargissement de la politique des poles de cortipiét.

Ainsi si I'on s’intéresse aux 6 pbles mondiaux, remarque leur spécialisation au
niveau sectoriel sur des activités de haute tedgmmbu d’industrie de pointe :

- Lyonbiopdle spécialisé dans la virologie en RhomgeA ;

- MédiTech Santé (infectiologie et cancer) en lleFdance ;

- AeroSPACE Valley, le pble aéronautique de Toulouse;

#SROUSSEAU Luc et MIRABAUD Pierrép. cit, p.167

%56 Commission des finances, de I'économie générade ebntrole budgétaire de I’Assemblée
nationale Op. cit, p.15

%7 \bid., p.14
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- Systématic (logiciels et systémes complexes, audeufrHALES) en région
parisienne,

- Solutions Communicantes Sécurisées (matériels gicidbs pour les
téléecommunications autour de ST MicroelectroniecsPeovence Alpes Cote
d'Azur

- le pble Minalogic consacré aux nanotechnologi€3rales prés de Grenoble.

Pour les pdles a vocation mondiale, on retrouvdeégant des secteurs
voisins avec un pole multimédia en lle-de-Franaxdpbles mer en Bretagne et
PACA, un autre sur les biotechnologies en Alsace. uligne d’ailleurs que
I'évaluation des podles de compétitivité menée par cabinet BCG-CMP®

recommande d’élever tous ces pbles au niveau miondia

On ne s’étonnera pas alors que les pbéles mondiawems large, spécialisés
dans ces secteurs au fort potentiel innovant éngensité en R&D relativement
élevé soient les premiers récepteurs des créditcpldéployés par la politique des
pbles de compétitivité.

C'est ce que semble démontrer, des statistigedu Groupe de travail
interministériel (GTI) sur la répartition des firmments par secteurs d’activite.

238 BCG-CMI, synthése du rapport d’évaluation des pole compétitivité, 18 juin 2008
%9 Tableau issu de Luc ROUSSEAU et Pierre Mirab&gugit, p.162
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Financement par secteur d’activité (bilan des deux premiers AAP 2006)

En %
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Par ailleurs, étroitement liés aux secteurs d'@étivia répartition sur le
territoire des pdles de compétitivité est égalenfertt instructive sur la politique
d’excellence des pbéles de compétitivité et sonligmaiavec les impératifs d’équité
de la politique d’aménagement du territoire.On tates donc que si toutes les
régions métropolitaines possedent au moins un(pdle carte), excepté la Corse, les
territoires moteurs de I'économie francaise sont swrreprésentés en nombre mais

surtout en qualité.

Du point de vue quantitatif,es régions comptent en moyenne 3 pbles sur
leur territoire. Mais les régions d’accueil desmglas meétropoles sont les mieux
représenté§’.

La régionRhdne-Alpes compte ainsi 10 pdles de compétitiRtéyvence-Alpes-Cote

d’Azur 9, et I'lle-de-France 7.

Du point de vue qualitatif, le constat est encdtes met. Comme le souligne
le rapport de 'OCDE :

260 Commission des finances, de I'économie générale ebntrole budgétaire de I'’Assemblée
nationale Op. cit, p.14
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« En France, seul un petit nombre de régions oath@se économique et une
spécialisation fondée sur les secteurs de la cesarace qui peut leur permettre de
développer des systemes régionaux d’innovatioropednts et diversifiés : lle-de-
France, Midi-Pyrénées, Aquitaine, Rhone-Alpes evBnce-Alpes-Cote d’Azur. Les
six pbles mondiaux frangais appartiennent d’aiBearces régions qui représentent

par ailleurs prés de 54 % du PIB francdi®-»

Carte 2.1. Les poles de compétitivité

[1 Pdledvocation mondiaie I Pdle & vocation nationale

Mez, secaila, slabd
Geslion des risgoes

nalwels

Méditercanée

0 200 km
|

P

Remarque : Les implantations des pdles sont ici des approximations. Elles somt indiguées 4 partit de
I'adresse du déposant du dossier, mais ne précisent pas le territoire effectivement couvert par le pale.

Source - DATAR.

On remarque également que ce sont dans ces mégmassrque les dépenses

de R&D sont réservées a des secteurs de hautestegten(voir tableadf> On peut

261 OCDE, Op. cit, p.92
%2 OCDE,Op. cit, p.61
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y voir la confirmation de l'ancrage de certaineglustries au sein de territoires

spécifiques.

De nombreux travaux ont pu mettre en évidencedtexrice d’'une dimension
socioculturelle (degré de confiance et de coopmmatntre les agents économiques et
les citoyens, capacité d'initiative individuellejtant de facteurs liés aux traditions
éducatives) dans la capacité des territoires avafs. L’histoire économique
s’inscrit donc sur le long terme, rappellent-ils, qui « doit faire réfléchir autant sur
les limites de la capacité des politiques publigaesouloir créer ex nihilo un
potentiel technologique ou scientifigue que sucdeactére qui peut n’étre parfois
seulement que conjoncturel de certaines crisesadhtion industrielle de certaines
régions étant susceptible d’agir comme une forceppel et de rebond®.

De méme, les théories institutionnalistes conditeri le développement de
la région & un phénoméne death dependency. Il faut s’appuyer sur I'existant.
Ces théories plaident alors pour une implicatiorximale des réseaux sociaux,

institutions dans la gouvernance des politiqueséieloppement d’un territoff&.

La mise en place de la politique des péles de étithité a largement fait
sienne cette théorie. Elle repose constamment rsailagique bottom-up a travers
notamment l'instrument de I'appel a projet. Airlsrs de la phase initiale les projets
de candidature de pbles ont relevé de [linitiatides acteurs locaux, I'Etat
n'intervenant que par un soutien financier. lllabn du phénomeéne depath
dependency »jl est d’ailleurs significatif qu'un certain nomdbrde systemes

productifs locaux (SPL) soient a la base de p&éesainpétitivité actuels.

Didier Retour met également en avant le fait quar pertains auteu®, les
pbles de compétitivité n'ont ainsi pas ou plus kation de promouvoir un modeéle
de l'innovation territorialisé. « Les péles de catijvité « épousent » de facto

I'histoire économique, politique et sociale de lewerritoire et des entreprises

263 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.25

24 MADIES Thierry et PRAGER Jean-Claud®p. cit, p.25

2% bid., p.62

%6 MENDEZ A et BARDET M. Quels systémes de gouverrapour les poles de compétitivité
constitués de PME : entre logiques d'intégratiatheedifférenciation. XVII° Conférence internatioeal
de management stratégique "Chiffres et territoi@aselles statistiques pour la connaissance etdfact
publique en région ?" AIM - Association InformatienManagement, Nice, 28-31 mai 2008. 28 p.
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présentes. Des lors, la gouvernance doit tenir t®nde ces caractéristiques et
adopter une démarche pragmatique en renoncant)alaas d’espece et selon I'avis
des auteurs, a se transformer en un milieu innavat®’

La plupart des « pbles nationaux » s’inscriventcdoien d’avantage dans le cadre de
'aménagement du territoire que dans celui de rapditivité.

Tableau 1.3, Repartition des dépenses de R-D des entreprises en fonction
de l'intensite technologique du secteur au niveau territorial 2, 2001

En pourcentage des dépenses totales de RB-D

Al%) B (%) C (%) (%) E (%) F(¥%)  Tol{%)

lle-de-France 35 40 s z & 13 100
Champagne-Ardenne 15 an 13 36 3 2 100
Picardee 4 66 19 9 1 2 100
Haute-Normandie 32 43 15 3 1 1 100
Cantre 26 42 11 ] 4 & 100
Bazze-Plormandie nd. nd. 3 20 2 20 100
Bourgogne 22 52 16 ] 1 4 100
Nord-Pas-de-Calais 9 L) 18 i 7 12 100
Lorraine b 32 42 LS 2 [ 100
Alzace 25 49 5 13 2 7 100
Franche-Comig 8 85 2 1 o 3 100
Pays-de-la-Loire 4% 20 11 ] 5 7 100
Bretagne 44 11 3 3 1 v 100
Poitou-Charentes 17 62 n.d. . K 4 100
Aquitaing 61 15 1 4 10 10 100
Midi-Pyrénées 63 15 2 1 4 g 100
Limousin 13 77 3 4 3 3 100
Rndne-Alpes 38 36 1 4 10 100
Auvergne n.d. nd. nd. nd. n.d. 1 100
Languedoc-Houssillon 4 63 2 Fd 13 16 100
Provence-Alpes-Gite d' Azur 66 16 2 1 Z 13 100
Corse et régions d'outre-mer n.d. m.. n.d. m.d. n.d. m.. 100
France 36 36 7 4 4 12 100

A = Industries manufacturiéres 3 haute technologia.

B = Industries manufacturidres 3 moyenna-haute technologie.

< = Indusitries manufacturieres 4 moyvenne-faible technologie.

D = Industries manufacturigres 2 faible technologie.

E = Secteur primaire, énergie et construction.

F = Services.

On trouvera d'autres informations sur la classification des secteurs en foncton de leur intensité
technologique dans le Tableau de bord de 'OCDE de la science, de la techrologie et de 'industrie, 2003, Pour
des raisoms de secret statistique, les donneeas désagrégées de plusieurs régions ne sont pas disponibles
{n.d), tandis que la Corse et les DOM-TOM, dont I'activité de R-D est trés faible, ont &t& regroupés
ensemble.

Source : Ministére de 'Education nationale, de I'Enseignement supérieur et de Ia Recherche.

%" RETOUR D., Péles de compétitivité, propos d’étdpeyue francaise de gestion 2009/1, n° 190, p.
98
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Décentralisation, logique top-down, appels a pspjde contexte et les
instruments dans lequel s’est déployé la politiges pbles de compétitivité sont
caractéristiques des nouveaux modes d’action pugsigPour continuer a disposer
d’'une emprise sur le réel, 'Etat a du se réformiese concentrer sur ses grandes

fonctions. On assiste donc a I'émergence d'une e@forme étatique, I'Etat

stratege et partenaire.
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Chapitre 2/L’'Intelligence territoriale, nouvel instrument au service du

développement économique.

La politique publique d'intelligence économiqueuvait essentiellement son
effectivité par sa territorialisation.

C’est bien ce dont on s’apercoit, si 'on considiE® grandes étapes de la
mise en place d’'une politique d’intelligence écoimme. La création en 2003 du
poste de HRIE, nomination au début de l'année 205, responsables de
I'intelligence économique dans les différents ntéress, puis la définition en
septembre 2005, de secteurs dits "sensibles" at dosurveiller. Mais en termes
d’actions concrétes, on se rend compte que leosliffs sont territorialisées avec
notamment les pilotages régionaux de l'intelligeécenomique effectués par les
préfets ou les actions mises en ceuvres par legsgde sécurité.

L’intelligence territoriale constitue une « orggation innovante, mutualisée
et en réseaux de l'ensemble des informations et cdesaissances utiles au
développement, a la compétitivité, a l'attractivitén territoire, collectivement et
pour chacun de ses acteuf&£lle vient nous rappeler que la politique indeskei
ne peut plus étre menée avec les outils et méthd@emssé Nous sommes passés a
I'ére de l'interopérabilité des systemes et deswast « ce qui impose de passer de
structures et de procédures lourdes et rigides arawail en réseau fondé sur
I'anticipation et la coopération des hommes etatganisations 35°.

L’intelligence territoriale s’inscrit donc profonoéent dans le cadre d’'une

mutation du réle étatique, devenu stratége et paire

268 BOUABDALLAH Khaled et THOLONIAT Angélique, « Péle de compétitivité et Intelligence

économique territoriale : contours et enjeux d’une nouvelle politique industrielle territoriale » in
8éme Forum Européen IES 2006 Intelligence économique, Veille et Innovation (Nice), 8-10 novembre.
(2006), p.11

29 PAUTRAT Rémy et DELBECQUE Eric, « La nouvelle piigjue publique : vers I'Etat stratége et
partenaire », in PERRINE Serge (diDp. cit, p.65
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Section 1/L’Etat stratege

Les mutations économiques ont renforcé la nécepsitié les territoires de
disposer d’'une véritable stratégie de développen@ntl’a longuement abordé au
cours de la partie précédente, c’est a I'écheloallque se détermine la compétitivité
d’'un territoire. En conséquence, c’est a ce mérhelén que doivent étre élaborées
les stratégies de développement. Il releve alorka gmiissance publique d’élaborer
de telles stratégies qui devront, cependant, peuegéler efficientes intégrer dans
leur réflexion I'ensemble des acteurs ceuvrant aeeldppement des territoires.
Outre I'Etat, on pense notamment aux collectivitisritoriales, entreprises,

chambres de commerce et d’'industrie, universigdmrhtoires de R&D.

On peut envisager ainsi I'intelligence territorialemme le moyen « d'assurer
a moyen et long terme les performances d'un tegite maniere globale, et non pas
simplement comme (un outil) a disposition de chagqu&eprise pour sa propre
performance. Pour cela, il est nécessaire quentgutions locales évoluent dans le
sens d'une mutualisation des informations, damsted'anticiper les menaces et les
opportunités pour leur territoiré .
C’est au fond dés la phase initiale, celle de Bétation d’'une vision stratégique que

la démarche partenariale doit étre engagée.

2" BOUABDALLAH Khaled et THOLONIAT AngéliqueQp. cit, p.12
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81. Une stratégie de mise en réseau des acteurs negniques des

territoires

La stratégie territoriale de compétitivité, on alkégnent eu I'occasion de le
souligner, s’apparente a celle des entreprise®e R#ut baser ['attractivité du
territoire sur des codts fiscaux plus bas, ou gerfglus adapté a I'économie de la
connaissance, le territoire peut se différenciar lpaqualité de son offre de bien
public, par ses infrastructures aux sens large.

Pour batir de telles stratégies cela nécessitecaneraissance fine du territoire, une
capacité de réaction élevée autant de qualitéouneapt étre développés qu’a partir
d’une structure en réseau.

Pour Tholoniat et Bouabdallah ['intelligence écoitpre territoriale permet
justement « de renforcer les compétences d'untdieeritout en anticipant les
tendances des autres territoires en matiere datimms afin de conserver un
avantage concurrentiel. C'est donc une véritabieeade stratégie basée sur la
prospective %%

A limage de [lutilisation que peuvent en avoir lentreprises, la démarche
d’intelligence économique mise en ceuvre a |'échellen territoire va donc

s’appliquer a analyser son marché, décrypter lepocotement de ses concurrents,
détecter les attentes des clients et partenaireadapter en conséquence son

comportement.

Dans cette vision, l'intelligence territoriale corartintelligence économique
se caractérise par des outils au service d'unggted>
Rémy Pautrat et Eric Delbecque identifient euxein de la démarche d’intelligence
territoriale 4 grands objectifs opérationfiéls
- La définition d'une stratégie concertée de dévetoppnt économique et

technologique du territoire

2" BOUABDALLAH Khaled et THOLONIAT AngéliqueQp. cit, p.12

272 ARIFON Olivier, « Intelligence économique, intgkince territoriale, intelligence culturelle, trois
notions a finalité identique ? » in Vle Colloquédmational « TIC & Territoire : Quels
développements ? », 14 & 15 juin 2007, p.2

2PAUTRAT Rémy et DELBECQUE Eric, « La nouvelle pigjite publique : vers I'Etat stratége et
partenaire », in PERRINE Serge (diDp. cit, p.61
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- La mise en ceuvre de moyens danticipation au serdes acteurs du
développement local

- L’élaboration de stratégies d’influence au profitrdyonnement international
de la région. Cet objectif vient nous rappeleriliation entre l'intelligence
territoriale et l'intelligence économique et latdistion de cette démarche
par rapport a d’autres politiques de développentemitorialisées comme
celle de 'aménagement du territoire.

- La création d’'une dynamique régionale de coopérago favorisant le
regroupement des services de I'Etat et ceux d'aumsitutions au service de

projets stratégiques communs.

En revanche, ce dernier objectif opérationnel meteh exergue toute la
spécificité d’'une démarche d’intelligence économicpppliquée non plus a une
entreprise mais a un territoire, lequel se distingpar la multiplicité et
I'hnétérogénéité des acteurs qui fondent son sys@®mformation. Chacun posséde
ses propres objectifs, stratégies. La difficult@aske les conduire dans un référentiel,
un paradigme commun ou ils partageront I'informatmour le bien de tous. La
congruence des stratégies des acteurs locaux estanactéristique de I'intelligence
économique dans son acception territoriafdgie nous nommons intelligence

économique territorial&’

Outre la pertinence de I'échelle territoriale dunpale vue des déterminants
de la compétitivité, on peut mettre en exergue tpuee démarche d'intelligence
economique nécessite pour sa réussite une proximite acteurs, leurs
mobilisations, leurs implications. C’est pourquitelligence territoriale parmi les
démarches d'intelligence collective semble ren@ntplus de succes qu’une
démarche nationale.

En effet on peut juger les territoires comme dgmess dotés d’'une « taille idéale

pour promouvoir et développer des initiatives aeflehhumaine. lls sont par

2" BOUCHET Yannick, « Dispositif d’intelligence écanaue territoriale & gouvernance hybride »,
Communication au « 5éme TIC & Territoire : Quelseléppements ?, 9 et 10 juin 2006 - Université
de Franche Conté —Besancon. p.3
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excellence l'espace de connivence de tous les raclecaux intéressés par le
sujet $"°.

De méme on peut a l'identique relever le problenéguent de "défaillance
de coordination" des acteurs engageés dans une déendintelligence collective et
souligner alors la nécessité de leur mobilisatiquadir d’'une culture commuf@.
Condition qui certes, il est vrai est loin d'étrarantie par le seul facteur de
proximité géographique. On peut supposer néanmaireative corrélation qui peut

exister entre proximité géographique et culturéée acteurs.

De plus, il est a noter que la démarche d'intelige territoriale ne se
contente pas de prospérer sur les liens de praximéu sens large- des acteurs, elle
contribue a les construire.

Olivier Arifon appuie cette thése : « Le propre ltetelligence territoriale est de
permettre aux acteurs d'avoir une compréhensiorulsamee des situations, de

développer des réseaux et un langage et des cotesuns assez rapidemeft’s

Les carences du systéme francais ne viennent depepas tant du manque
de proximité des acteurs participant au systéemastalligence collective que du

déficit de vision stratégique censeé I'animer.

2’SBESSON Bernard et POSSIN Jean-Claude, « Dix dangedligence économique en France » in
PERRINE Serge (dirQp. cit, p.46

2’® PECQUEUR B., ZIMMERMAN J.B. (2004), Economie de@ximités, Paris-Hermés Science
Publications : Lavoisier cité par BOUABDALLAH Khaleest THOLONIAT Angélique Op. cit, p.11
27 ARIFON Olivier, Op. cit, p.4
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82. Le déficit stratégique des actions d’'intelligere territoriale

Si nombre de rapports ne cessent de pointer,saos raison parfois, les
barrieres culturelles existantes entre I'adminigiraet le monde de I'entreprise, on
ne peut négliger les nombreuses initiatives engaggda faveur de ce dernier depuis
plusieurs décennies. On peut mettre en évidencecdegpétences et les outils
déployés dans cette optique par les DRIRE, LANVARIFRANCE, I'ADIT, les
ARIST, les universités, les administrations ceeal.a France, poursuivent-ils, est
le troisieme producteur mondial d’information écomgue pour les entreprises
privées, en revanche elle ne se situe qu’au onziéngeen tant qu'utilisatet(f.

Le probleme du systeme d’intelligence économiqaadais se situe donc
essentiellement au niveau du pilotage d'un réséatelligence collective qui ne
manque point de densité. On comprend alors mieuxqooi en la matiere, les
efforts du HRIE et du ministére de lintérieur opbrté sur l'inscription de la
démarche d’intelligence économique dans le plactidia stratégique de I'Etat en

région (PASER) et le pilotage régional par les giisef

Ainsi, début 2004, une expérimentation régionalatelligence territoriale
été initiee par le ministére de l'intérieur .Conteraent, ces programmes ont été
pilotés par les préfets de région des territoi@scernés aupres desquels 'ADIT a
accompli une tache de conseil, en leur fournissemiguide pratiqu€®. Celui-ci
fonctionne comme une boite a outils dans lequebtéfets peuvent venir puiser pour
structurer leur démarche d'intelligence territaefal.

La composition de cette boite a outils est la suwa
- Un comité de pilotage régional, ou se retrouventivises de [I'Etat,
collectivités  locales, organismes consulaires, <hefl’entreprises,
universitaires ;
- Un plan régional de sécurité économique

- Des outils technologiques de gestion de l'infororati

2’8 BESSON Bernard et POSSIN Jean-Cla®e, cit, p ;47
2" Dispositif opérationnel d’intelligence territorialet de sécurité économique
20 pAUTRAT Rémy et DELBECQUE Eri®p. cit, p.62
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Dans sa préface au guide de I'ADIT, le ministrd’aié€rieur, fixe la priorité
sur le volet sécurité économique de la stratégigalligence économique en région.
« Il s’agit d’'une mission de souveraineté avec daxes essentiels : la maitrise du
patrimoine scientifique et technologique ; liddictation et le traitement des
menaces pesant sur les entreprisés »

A cette fin un groupe de travail de sécurité écogom devra étre constitué
par le préfet. Ce groupe est chargé délaborer lam pégional de sécurité
economique. L'objectif de ce plan est d’ « idewtifies entreprises et les organismes
relevant des secteurs stratégiques pour vérifigtsgénéficient d'un niveau de
protection adéquat, sensibiliser les responsables enjeux de lintelligence
economique et les inciter a renforcer la formatam leurs personnels dans ce

domaine %22,

Le second volet de l'action d’intelligence éconoungcen région concerne la
gestion de l'information et cadre mieux avec la deshe d’intelligence territoriale.
Il repose sur I'action d’un comité stratégique tkiligence territoriale, présidé par le
préfet et comptant parmi ses membres le présidenbdseil régional. Les taches du

comité stratégique peuvent étre détaillées ainsi :

- Définition des atouts majeurs et des principalésidases de la région et de
son tissu économique, l'identification des oppoitis) risques et menaces la
concernant prioritairement. « Ce travail constiéuler socle de la constitution
des poles de compétitivité ».

- Elaboration de I'annuaire des compétences régisnale

- Sensibilisation des élus et les décideurs teratori

- Création d’'un observatoire régional des risqueslgations

- Identification et évaluation des compétences raam en intelligence
économique

- Systématisation et accélération des opérationsedsilslisation/formation

des acteurs économiqd&s

1 DE VILLEPIN Dominique, préface du Dispositif opomnel d'intelligence territoriale et de
sécurité économique

282 hitp:/lwww.intelligence-economique.gouv.fr/artiglap3?id_article=22

283 pAUTRAT Rémy et DELBECQUE Eri®p. cit, p.63
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Ces programmes pilotes ont concerné 9 régions ltAme, I'Alsace, I'lle de
France, Midi-Pyrénées, Provence-Alpes-Cote d’AzGentre, Poitou-Charentes,
Franche-Comté, Basse-Normandie. Nous ne sommesupaiss de retrouver la, des
collectivités qui eurent en France un r6le pionn@ar matiére d'intelligence

économique.

La Basse-Normandie mene ainsi des actions danemaide depuis 1997 et
son activisme avait déja été salué par le rapparaydn de 2008, En 2004, elle fut
a l'origine du lancement d’'un appel a projet régioen intelligence économique. 7
projets furent retenus dans des domaines différepés exemple un projet
d'intelligence économique au service des agricidtet de leurs territoires déposeé
par la Chambre d'agriculture du Calvados, un prdgetiéploiement d'un dispositif
pilote d'intelligence des marchés a l'attentionlaldiliere automobile en Basse-
Normandie porté par le CEBANOR. lls voient daillsudans cet élan de
candidatures le « révélateur d'une mobilisationargnte des acteurs régionaux pour

le développement de leur territoiré

Nous pouvons également évoquer le cas de la réfisace et de son
programme COGITO, c’est un programme global de logpement de l'intelligence
économique aupres des entreprises alsacienna8. pait I'Etat et la Région dans le
cadre du contrat de plan 2000-2006. Le pilotagde efinancement sont assurés
conjointement par la Région Alsace, la DRIRE Alsatt réseau des CCI d’Alsace.
Sa vocation est double:

- Aider les entreprises a faire de l'intelligencer@mique
- Soutenir des actions collectives dans le domaéniiE?®®,

Voila pour le discours officiel. On constate uneeli@ sensibilisation a
l'intelligence économique opérée sur les entrepriabsaciennes a partir de ce
programme. Cependant, tous les projets d’inteltgedconomique ne sont pas des

succes, il identifie également un certain nombrefrééns. « Le recours a des

284 CARAYON Bernard, rapport au Premier minisitelligence économique, compétitivité et
cohésion sociale, juillet 2003, Paris, La documentation franca@03, 176 pages

285 BOUABDALLAH Khaled et THOLONIAT AngéliqueOp. cit, p.13

8 Toutes ces informations sont disponibles surtéewivw.intelligence-economique.gouv.fr
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prestations spécialisées apres les diagnostics eilke (payants et forfaitaires)
proposés par le programme est faible. En conségqudiactivité des cabinets et
sociétés spécialisées en lintelligence économigaes la région est réduite,
puisqu’une fois sensibilisées, les entreprises fpent appel a ces derniers pour mettre
en place des actions plus ambitieus&s »

Il ressort que l'initiative alsacienne se carasgmplus comme une démarche
d’intelligence économique mise en place au niveam derritoire que comme la
mise en place d’'une démarche d'intelligence tevate, utilisant les outils de
I'intelligence économique au service d’'une visidratggique du territoire et de son
développement.

A cet égard, I'exemple de la région Alsace et de seuffisances sont assez

emblématique des programmes déployés dans lessegxpérimentales.

L’action principale est « la sensibilisation ftemation et 'accompagnement
des PME du territoire®
Mais 4 faiblesses peuvent étre identifiées :

- Le besoin de mutualisation des compétences enftasiations au service du
développement économique et technologique.

- Une relative dispersion des actions, des expéraients ont été lancés en
direction des entreprises mais trés peu de régiand initi€ une véritable
démarche intégrée d’intelligence territoriale ».

- La nécessité de mieux adapter les outils et lesemoyd’intelligence
économique au contexte du territoire concerné.

- Le manque de moyens pour pouvoir suivre les graedteurs d’activité et

anticiper les menaces et opportunités éventd&les

Ce constat rejoint donc le déficit de vision stgaiée et d’intégration du
dispositif francais que nous avons déja pointé maysent a partir des analyses

notamment de Besson et Possin.

287 ARIFON Olivier, Op. cit, p.3
288 pAUTRAT Rémy et DELBECQUE Eri©p. cit, p.64
289 « Ibidem. » :
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Cela n’a pas empéché toutefois, I'expérimentatmmdaite dans les 9 régions
d’étre généralisé a I'ensemble des régions le p8estbre 2005 par une circulaire
adressée a tous les préfets. Cette circulaire traaeadre de référence en proposant
un certain nombre d’outils a 'ensemble des régitinsagit en fait, de I'extension a
I'ensemble des régions de la boite a outils élalparél’ADIT dans son document
Dispositif opérationnel d’intelligence territorialet de sécurité économique

De plus, Daniel Canepa souligne que la circulamesacre le renforcement
des capacités de pilotage de l'administration edémitrc avec la création d’une
division « intelligence économique et normalisatioau sein de 'INHES, chargée
de piloter les démarches régionales. Cette divis@ppuiera sur un réseau de
correspondants en région : placés aupres des prdetégion, ces correspondants
seront les interlocuteurs de I'administration calets$®’. Enfin, la circulaire insiste
également sur I'importance de la formation, potfiuder compétences, techniques et
savoir-faire de I'intelligence économicfié

Par ailleurs, en matiére d’intelligence territogidla constitution des péles de
compétitivité concentre les nouveaux espoirs, notant au niveau de la constitution
de réseaux des différents acteurs du développedeenbmique. Ce sont désormais
les pbles de compétitivité qui ont «vocation a stibmer les catalyseurs des
démarches régionales d'intelligence économidde »

Il semblerait néanmoins que les pbles de compiditivont pas concrétisé
tous les espoirs placés en eux et pechent surrtaircaombre de mémes points que
la politique d’intelligence territoriale a laquells participent. Sur le plan des projets
stratégiques, les pbles de compétitivité se sonsi adlistingués positivement.
D’importants fonds ont été mobilisés et effectivainetilisés pour financer en tout
3700 projet$” qui ont pu étre labellisés de 2005 & 2009. Leoratitre projets

retenus et présentés est méme au dessus dessdriteraationaux.

29 CANEPA Daniel,Op. cit, p.56

21 « lbidem.» ;

292 ¢ Ibidem.» ;

293 Commission des finances, de I'économie générale ebntrole budgétaire de I'’Assemblée
nationale Op. cit, p.16
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FUI 2006-2007

Total des quatre appels
a projets 2006 et 2207

Nombre de projets présentés 721

Nombre de projets retenus 313

Taux de sélection des projets 43 %
Assiette des projets 2 112 millions d’euros

Total des financements prévisionnels

(FUI + collectivités locales) 662 millions d’euros

Source : GTI.

Seul bémol dans la trés bonne dynamique instal@éégique de financement

semble parfois prévaloir sur celle de I'innovatiba. sélectivité semble donc parfois
trop faible.

Mais la grande faiblesse de la politique des pdiescompétitivité se situe pour
I'instant ailleurs. Dans la droite ligne des actiatiintelligence territoriale que nous
avons abordées, les pdles de compétitivité patissen déficit de stratégie globale
et de pilotage. C’est un aspect mis en avant marsémble des évaluations. Le
rapport de la cour des comptes pointe lui la phag@le ou ont été retenus un
nombre de pdéles beaucoup plus important que cavagili été prévu au départ. Cette
faible sélectivité a eu pour conséquence que « mdnde projets [retenus]

“péchaient” par manque de stratégie commune de lagyement économique,

appropriable par 'ensemble des acteurs du pBfe »

Le rapport Labordes reprend a son compte ce coetstdntéresse également
au déficit de pilotage.
Chaque pble de compétitivité, prévoit une circalalu 5 ao(t 2008°, est doté de 3
instances de gouvernance. Il s’agit :
— d’'un comité de coordination, chargé d’établiptejet de contrat cadre du péle et

d’accompagner son évolution par la suite ;

294 Cité par la Commission des finances, de I'éconagéigérale et du contrdle budgétaire de
I’Assemblée nationalép. cit, p.15

29 Circulaire du 2 ao(it 2005 relative & la mise enredes poles de compétitivité — JORF, n°182 du
6 ao(t

2005, page 12
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— d'une commission des financeurs ;
— d’'une commission scientifique, dont le role estssurer plus spécifiguement le

suivi et I'évaluation technique des résultats de.po

Or, en cohérence avec ce gu'on a pu souligner aupat, seul le second
organe a fonctionné correctement. Il ressort ailesi questionnaires envoyés par la
Mission d’évaluation et de contréle (MEC) sur lesrgpectives des péles de
compétitivité, qui a produit le rapport Labordesedes commissions scientifiques ne
se sont tout simplement pas réunies dans la néajbet caS°.

Le GTI, ajoute le rapport d’évaluation du cabindf@CMI, a déserté le
pilotage stratégique des poéles pour se tournerl\éauation des projets de R&D.
Dans sa recommandation n°13, ce rapport recommalodeau GTI d’assurer deux
grands types de missions :

1. « garantir la cohérence des actions de I'Etaestagences vis-a-vis des péles de
compétitivité :

- Coordination de l'appui au développement intaomatl des podles (dans

lequel sont impliqués de nombreux acteurs publics)

- Mise en ceuvre d'initiatives transverses : pamg)e, sécurité économique,

propriété intellectuelle...

- Coordination des stratégies ministérielles d'apda R&D et des initiatives

spécifiques
2. Assurer le pilotage d’ensemble du dispositif

- Incitations aux coopérations entre péles, eniqdrer lorsque les péles

couvrent des thématiques connexes

- Analyse des enjeux autour des grands équipements

- Grandes évolutions du dispositif

- Incitations au développement de nouveaux polesies thématiques jugés

prioritaires (par exemple autour du développememalile, aujourd’hui peu

présent) 8

2%Commission des finances, de I'économie générale epntrole budgétaire de I'Assemblée
nationale Op. cit, p.16

»” BCG-CMI, Op. cit., p.8
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Le constat est donc mitigé, la politigue des pdlescompétitivité reste
cependant bien jeune pour étre jugée trop séveterd&autant que la priorité de
cette premiére phase ne se situait pas tant aawmnstatégique qu’'a I'amorcage de
véritables coopérations, effets de synergies emtteurs hétérogenes. Le rapport
Labordes met ainsi en avant :

« Le résultat de la phase 1.0 est largement pasitifce point : tous les
acteurs interrogés par la mission saluent la msasevre de la politique des péles de
compétitivité en ce qu’elle a effectivement déclehaine véritable collaboration
entre les acteurs de l'innovation (PME, grandesegnises, organismes de recherche
et de formation). Alors qu’au lancement des nouxgasiles, ceux-ci cohabitaient sur
un méme territoire sans se connaitre, ils travdill®ésormais ensemble a
I'élaboration de projets, autour de services torgodavantage mutualisés et

parviennent & se projeter dans I'avenir sur la basee stratégie communé®}

Sur la base des projets collaboratifs, la politigae pbles de compétitivité a
donc initie de véritables réseaux sur une basetaeate. Il reste a corriger
d’'inévitables persistances d’effets de cloisonndmermomme [insuffisante
participation des acteurs de la recherche et déraation, aux structures de
gouvernance des poles. Or, il en découle une nertaadéquation entre la stratégie
industrielle du péle et les projets de rechercimelémnentale pilotés par les acteurs de
la recherch@®.

Maintenant les réseaux constitués, il reste a samobiliser tout les acteurs
qui le constituent pour batir une véritable visgtratégique et intégrée du territoire.
S’il est un enseignement qui peut étre tiré deg€e@pces menées depuis plusieurs
annees, c’est que quand l'intelligence territorifectionne, c’est parce que I'Etat,
les collectivités locales, les chefs d’entrepriset su batir une vision stratégique
partagée, pour la région et ont eu I'intelligeneef@dérer leurs moyens au service de

cette vision stratégiqui’

2% Commission des finances, de I'économie générade ebntrole budgétaire de I'Assemblée
nationale Op. cit, p.30

29bid., p.35

30 CANEPA Daniel Op. cit, p.58
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Section 2/L’Etat partenaire

L’Etat parce qu'il est le garant de I'intérét gésléet de la cohésion sociale
assume donc un r6le de stratege des territoireésagministre. On a vu longuement
au sein de la partie précédente que la mise eaugskes acteurs s’insere pleinement
dans cette démarche stratégique. Car I'Etat ne otiorus aujourd’hui ses
interventions dans I'économie de facon directeuwtbritaire, I'efficacité de la mise
en ceuvre des orientations qu'il arréte dépend adijoui de leur association a un
grand nombre d’acteurs sur le terrain.

C’est le résultat d’'une relative perte de contiigela puissance publique sur
I’économie et ses mécanismes fondamentaux donbladialisation et le passage a
une économie de la connaissance sont la cause. [ygnomenes que nous avons
déja longuement abordés et sur lesquels nous rendzons pas.

Mais I'Etat se fait également partenaire parce lqupuissance publique est
désormais éclatée, de telle sorte que I'Etat gstuedihui bien souvent partenaire
avant tout d’'autres institutions publiques. La iterialisation des stratégies de
développements a accentuée la nécessité d’unen gutldique au plus proche de la
réalité locale. Cela s’est traduit essentiellemeguar deux modalités Ia

déconcentration et la décentralisation.

Concernant la premiére modalité on va donc retnoavi&chelle de chaque
territoire, les représentants des différents sesvie I'Etat segmentés en fonction des
traditionnels domaines d’intervention. Mais dangriasure ou la compétitivité est
fonction de I'alignement des acteurs économiquesesu environnement, de plus en

plus d’administrations sont concernés par la peréorce économique.

La décentralisation a elle conféré des compétedoesses et variées aux
différents échelons d’administration territoriaux.
Les lois Defferre qui ont initié le mouvement deggdtralisation, accordent ainsi les
compétences suivantes aux collectivités territesial
- aux départements une compétence en matiere deooréttde gestion des

ports de commerce et de péche ;
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- aux régions la compétence de droit commun en neatikr formation
professionnelle continue et d’apprentissage ;

- aux communes la I'élaboration des documents d’tisbaei®*.

De méme, la loi du 2 mars 1982prévoit, sous certaines conditions que les
communes, les départements et les régions peuceatder des aides directes ou
indirectes aux entreprises. Régime qui sera mogiéla loi du 27 février 2062
qui accentuera le réle de la régith

De facon plus générale, la tendance actuelle esgrdarcement du poids de
la région pour les affaires économiques sans que fluisse vraiment dire pour
autant que les autres acteurs publics aient renaragir dans ce domaine. L'article
L. 1511-1 du code général des collectivités tenates prévoit ainsi que « la région
coordonne sur son territoire les actions de dépdomnt économique des
collectivités territoriales et de leurs groupemenssus réserve des missions
incombant a I'Etat ».

Les acteurs publics conservent et prétendent dilirsetuun grand nombre de
moyens d’action qui varient selon les domaines eorés mais dont la mobilisation
en faveur du tissu industriel francais et partén@iment de ses PME/PMI est
profondément vitale pour son développement.

Sur le plan de son action territoriale, 'Etat prét encore influencer I'activité
économique a travers deux modalités : I'appui dolaniture d’'informations d’'une

part et son action en faveur de la sécurité d’guare

91| EONETTI Xavier,Op. cit, p.309

%921 0i n°82-213, du 2 mars 1982, relative aux drettibertés des communes, des départements et
des régions, JO du 3 mars 1982.

393 0i 2002-276 du 27 février 2002 relative a la dénatie de proximité, J.O du 28 février 2002,
p3821.

394 article. L. 1511-2 du code général des colldtdis territoriales disposent désormais que « Les
aides directes revétent la forme de subventionsbaiefications d'intérét ou de préts et avances
remboursables, a taux nul ou a des conditions fdusrables que celles du taux moyen des
obligations. Elles sont attribuées par la régioteet régime est déterminé par délibération du eibns
régional.« Les départements, les communes ou tgotppements peuvent participer au financement
de ces aides directes dans le cadre d'une conmgu@gsée avec la région. »
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81. La fourniture d’information, action principale du partenariat mis en

place par l'intelligence territoriale

Accéder a linformation est a la base de la démarchintelligence
économique. L'information est aujourd’hui en tétesdfacteurs immatériels de
compétitivité. Or, il se trouve que I'Etat de passnissions de contrble notamment
est traditionnellement un gros producteur et ctéheicd’ informations. C’est un point
que le rapport Martre avait déja mis en évidence :

« L'Etat a joué un réle central dans le modelagelaleerception de
l'information en France. Dés le XVlle siecle, I'aauVégislative de Jean-Baptiste
Colbert introduit en France le principe de receressnet I'idée de contrble social lié
a une connaissance systématique et centraliséapgechant des formes que cette

démarche connaitra ensuit@®

Pour que cette matiere premiére devienne un facwer richesse,
l'information doit circuler non seulement en diieat du secteur privé mais
également entre les acteurs publics entre eux [Bur permettre de mener des
actions efficaces. Cette nécessité d’amélioreystesne d’'information au sein méme
de la puissance publique n’est pas nouvelle. LeadpCarayon de 2003 en faisait
déja I'un de ses objectifs par I'intermédiaire depsoposition n° 30 « Développer le
partage et la circulation de l'information entrevadistrations centrales et services
déconcentrés et entre services déconcentfés »

Depuis le rapport Carayon, des progrés notablegténaccomplis. Ainsi ce rapport
pointait notamment I'absence de volonté politiqoadd et le manque d’engagement
des acteurs institutionnels dans la démarche diggace territoriale. La faible
mobilisation des préfets, a quelques exceptions @tait particulierement soulignée
dans le rapport du député du Tarn. Il citait méme tles membres de l'institution
préfectorale pour lequel « la problématique liee @ncept de lintelligence
economique ne fait pas partie des attributions éende économique du préfet de

région %",

3% MARTRE Henri, rapport du Commissariat au Plan e@né & l'intelligence économique et la
compétitivité des entreprisesParis, La documentation francaise, 1994, p.56

%% CARAYON Bernard Op. cit, p.87

%7 bid., p.91
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Or, il apparait que le signal d’alerte a bien éti&s gn compte et que des
corrections ont été apportées en la matiere. Quetkgpainsi a titre d'illustration que
la circulaire du 13 septembre 2005 a été adreskéms&mble des préfets. Possédant
aussi bien des compétences en matiere de sécwié dg développement
économique, représentant de I'Etat et ayant aétsrit les services déconcentrés, la
mobilisation des préfets semble effectivement aoe pour la mise en place d’'une
démarche d'intelligence territoriale et la conditn de partenariats entre les
différents services, ainsi qu’avec les collectisitérritoriales.

Cela nous permet de rappeler que dans la relatitne services déconcentrés et
administrations décentralisés, ce sont ces premigrsonstituent les administrations

de droit commun.

Les progres dans la mise en réseaux des acteritsrigux est également le
fruit de l'adoption de nouvelles technologies. Eifete l'internet ou lintranet
constituent des moyens particulierement efficaces ponnecter les administrations
entre elles et batir ainsi des plateformes de gartke I'information. Toutefois, il est
a noter que ces outils technologiques ont jusqréagnt été d’avantage utilisés dans
le rapport que les administrations entretienneetcdes administrés que dans celui

qui les lient entre elles.

Voila un enjeu sur lequel les rapports Martre eta@an s'étaient longuement
attardés. A I'image des carences qu’il pointaitnateau du partenariat des acteurs
publics entre eux, le rapport Carayon soulignaitrga part la nécessité d’actions en
direction des acteurs économiques pour réponderid besoins d’'informations et
d’accompagnement.

« Les entreprises ont besoin d’informations de tardses. La recherche de certaines
d’entre elles reléve de leur compétence proprehagge pour elles de s’organiser en
interne ou de créer un réseau adapté dans leumbdssnploi. Dans d'autres
domaines, elles doivent trouver, aupres des parésnaublics, I'information qui leur
est nécessaire®¥

Le récent rapport rendu par Jacques Attali évoduiaiin enjeu plus précis celui du

guichet unique. Il s’agit pour les entreprises aevpir solliciter 'ensemble des

%98 CARAYON Bernard Op. cit, p.89
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services publics en matiere de démarches admitvssa ou de demandes
d’informations.

En conformité avec la proposition 243 qui pronat«regrouper les autorisations
requises pour les activités et les démarches despeises et ménages en une seule
administration ou collectivité publique®® il existe désormais un point d’entrée
unique pour les prestations en ligne des admitisis

Leonetti souligne ainsi : «la fusion des deuxssiégministration24h24.gouv.fr et
servicepublic.fr a été opérée le 28 février 20@8vise-public.fr est désormais le
portail uniqgue de I'administration francaise. Cee giecoit prés de 40 millions de
visiteurs par an. Pour les utilisateurs, la fusksh gage d'efficacité et de lisibilité
dans l'accés aux services en ligne de I'admiriistrat™’.

Reste a développer de facon plus importante lesicesr en ligne et la
dématérialisation des procédures. C’est un enjsengigl et qui se situe au cceur de
notre problématique puisque la dématérialisatianmese au service de l'intelligence
territoriale. Améliorer I'accessibilité des inforti@ns par I'outil internet est en effet
une démarche qui bénéficierait avant tout aux Plggfjuelles sont pour l'instant les
plus Iésés par le systeme actuel.

Disposant de moins de moyens, ce sont elles quigénéralement les systemes
d’information les plus modestes.

Mais surtout elles se trouvent exclues de la cattoh des informations entre sphéres
publiques et privés. Cette circulation s’organise Fgance a partir de la grande
proximité sociale et culturelle entre élites pobHadministratives et élites
industrielles. Souvent issus des mémes milieuxasagiayant fréequenté les mémes
établissements scolaires et surtout appartenantreimes grands corps, ces élites
circulent entre ses deux spheres et structurentraseau de circulation de
I'information. L'existence d'un tel réseau s’avaparticulierement utiles pour les
grandes entreprises.

Mais comme le souligne le rapport Martre :

39 ATTALI Jacques, rapport de la commission pouibiération de la croissance francaise, janvier
2008, p186
310 EONETTI Xavier,Op. cit, p.313
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«Il existe cependant en France un tissu industreelPME qui échappe a cette
structuration des grands corps, tout en jouant@l@ tres important dans la vie

économique ¥

Par ailleurs, le développement de I'accessibilitdigne des administrations pourrait
permettre un renforcement du suivi personnaliséPiéE®*2. De méme I'allégement
en temps et en colt des démarches administrativesegait consécutif a leur
numerisation serait particulierement bénéfique plesr PME dont le manque de

moyens est souvent un obstacle a leur développement

Outre l'accessibilité en ligne, d’autres efforis kstructuration sont menés
afin de permettre aux administrations de jouemgleient leurs réles de partenaires.
Une réorganisation de I'administration territorial@ar exemple déja été entamée au
niveau des services déconcentrés. Le rapport surdaision générale des politiques
publiques » d’avril 2008 prévoient ainsi que :

« La structure de I'Etat au niveau régional serafgrdément modernisée en
rassemblant les structures de I'Etat en huit dvastdont le périmétre sera plus large
et plus lisible pour les citoyens et les partersaide I'Etat. Les services
d’établissements publics seront intégrés dans aestidns afin de renforcer la

cohérence de I'action de I'Etat’$

A lintérieur méme des ministéres les impératifsl'deelligence territoriale
commencent également a étre intégrés. C’est lenotmmment du Ministere de
I’économie et des finances qui possede dimporgargesrogatives en matiere
d’intelligence économique.

En effet, la circulaire du 14 février 2082attribue au ministére de I'économie et des
finances d'importantes missions relatives explogat avec Iintelligence
economique. Ce texte emploie le terme de défenseoéuque qui recouvre deux

grandes missions : la régalienne qui veille autionoement général de 'économie

311 MARTRE Henri,Op. cit,, P.56

313 EONETTI Xavier,Op. cit, p.314

313 Conseil de la modernisation des politiques puleliguapport « Révision générale des politiques
publiques »,

vendredi 4 avril 2008, p6.

%14 Circulaire NOR : ec0z0200005C du 14 février 2002
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et celle émanant de I'Etat stratéege et partenairdirigée vers les entreprises et
relative a la défense, la sécurité et I'intellige®conomiques ».

En pratique, I'une des missions essentielles du BHNconsiste a contréler
les investissements étrangers dans les secte@s giigatégiques. L'objectif d’un tel
contrle consiste a préserver et soutenir une hadestrielle et technologique
nationale permettant notamment d’éviter des sitnatde dépendance stratégique.
Le contrdle des investissements dans ces sectexesce par le biais d’un régime
d’autorisation préalable qui différe selon quev&stissement provienne ou non d’un
pays de I'espace économique européen.

Le ministére s’appuie pour cette mission sur ArB-15du code monétaire et
financier, qui soumet a I'autorisation préalablendinistre de I'économie :

- les activités en France qui participent a I'eia¥de 'autorité publique

- les activités de nature a porter atteinte a tengublic, a la sécurité publique
ou aux intéréts de la défense nationale

- les activités de recherche, production ou comendtarmes.

Il est & noter que le critére de la défense naiopmevient d’'une modification
de larticle L.151-3 effectué en 2003 par la loi Busécurité financiefe. Il devrait
permettre selon decouvrir des activités industrielles concernant biesis a double
usagé® (...), ou encore le domaine des composants, quidgEméléments sensibles
pour la chaine de fabrication d’équipements stigtég 3.

Dans les faits, les interdictions restent relatigatmrares et les différents avec les
investisseurs se reglent souvent par la négociation

Le MINEFI exerce également un réle moteur dansutte lcontre la contrefacon a
travers notamment la direction générale des Douanees Droits indirect®. La
direction des douanes posséde également une fonditexpertise. C'est le cas

notamment en matiére tarifaire et de réglementationles droits des brevets ainsi

315 0i n° 2003-706 du ler ao(t 2003 de sécurité fifeme, JO du 2 aolt 2003, page : 13220.

318 Au sens, nous dit LEONETTI du Réglement (CE) n84/3000 du Conseil du 22 juin 2000
instituant un régime communautaire de contrélesekp®rtations de biens et technologies a double
usage J.O du 30 juin 2000 Page : 0001 - 0215

317 EONETTI Xavier,Op. cit, p.327

318 || agit en la matiére sur la base d’un réglemanbpéen, lle n°1383/2003 du 22 juillet 2003,
portant réglementation des rétentions en douarldEXJL196 du 2 aolt 2003, p7-14.
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que par lintermédiaire d’'un pdle d’action éconoo@qqui assure une fonction
d’audit et de conseil de I'activité des entrepriddinternational*®.

Enfin et surtout le MINEFI détient et produit enagde quantité de
l'information utile. Faciliter 'acces des décidsugtconomiques a cette information
apparait comme un facteur fondamental de compiéitiD’autant plus que ce
ministere, grace aux missions économiques implargéeerritoire étranger, dispose
d’un réseau couvrant 113 pays chargé d’appuyeéveldppement international des
entreprises francaises. Cette aide au développeestniotamment assurée par la
fourniture d’'une information compléte sur 'envirement du pays d’'implantation
de I'entreprise francaise, par la promotion dewesluits. Ces missions fournissent
de plus une information et analyse permettant faitién des positions francaises
dans les grandes enceintes de négociation multilatéDe plus, elle relaie ces
mémes positions, promeut I'image de la France eegent I'attractivité francaise en

partenariat avec I'’Agence francaise pour les inggsiments internationaux.

Au final autant de prérogative ont entrainé undaeation trop poussée des
activites du MINEFI, lequel ne pouvait alors assuraeec efficacité son role de
partenaire des entreprises. Ce ministere entrepoemtt une réforme de son
organisation. Leonetti souligne ainsi :

« Désormais, un réseau se met en place, entre B¢% Ta DRIRE (Direction
régionale de la recherche, de l'industrie et devimnnement), la DAR (Direction
de I'action régionale), la DRCE (Direction régiomalu commerce extérieur), le
CFCE (Centre francais pour le commerce extéridaifjsc, la douane, le commerce
et l'artisanat, 'INSEE. Cette démarche qui viseréer un lien en « Back office » sur
toute question posée, a pour objectif une simgliitcy des modalités de recherche et

le développement de projets ouvert&»

Cette réforme est d’autant plus louable qu’elleemvient pour pallier des
carences qu’avaient déja mises en évidence parmedenrapport Carayon. Celui-Ci
déplorait ainsi le manque d'intérét de la DRIRE mp@a mission d'aide aux

entreprises, mais aussi et surtout le manque deedation entre ces services.

319 EONETTI Xavier,Op. cit,, p.327
320 EONETTI Xavier,Op. cit,, p.327
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« Seuls certains services extérieurs du ministésefidances, tels que les DRCE, les
trésoreries générales, les services fiscaux, leards ou les INSEE accomplissent
des missions liées a l'intelligence économique ismala ressort plus de I'exécution
de taches qui leur sont naturellement dévoluesdjuge mise en ceuvre concertée

d’une politique volontariste définie au niveau natl ou régional 3.

Outre la transversalité entre services de I'H¢gtpartenariats que noue I'Etat
concernent également des entités qui ne dépendsmlirgctement de lui.
C’est le cas par exemple des Chambres de commemaustrie (CCI) qui sont
des établissements publics et ne font donc pag phetl’administration d’Etat. Les
CCl représentent les intéréts des entreprises coomates, industrielles et de service
d'une zone géographique, elles leur fournissenkeégat un certains nombre de
services.
Ce sont donc des structures particulierement ada@éda démarche d'intelligence
territoriale de par leur logique territoriale etildres grande proximité avec les PME.
Il est a noter d’ailleurs que la préoccupation ‘dedlligence économique est déja
ancienne dans ces structures qui se sont dotées a¥rtain nombre d’outils
(observatoires économiques, documentalistes, age@gionale d’information
stratégique et technologique (ARIST), réseaux RE&Sseillers en développement
et CCINET?? Cependant leur mobilisation est forcément inégala ol certaines se
sont contentées d’actions de sensibilisation eteilee, d’autres ont mis en place des
projets plus ambitieux. Le besoin de coordinatipaur permettre notamment la

diffusion de bonnes pratiques est la encore central

A cet égard, on peut souligner le plan nationalr pmitelligence économique
dans I'entreprise commun aux 173 chambres de cooene¢rd’industrie francaise.
Leonetti met également en avant les stratégiegidfaélaborés par divers CRCI et

notamment celle de Provence-Alpes-Cote d’Azur. jgailis semblent dominer :

%21 CARAYON Bernard Op. cit, p.101

322 EONETTI Xavier, Op. cit, souligne que « Les Chambres se sont dotées néeenu’un systéme
d’'information national qui constitue I'épine domsale leur politique d’intelligence économique. Il
comprend lintranet, CClnet, de communication et discumentation, développé et animé par
I'’ACFCI et reliant 'ensemble du réseau, ainsi Q€l.fr (http://www.entreprise.cci.fr), le portail
d’entreprise des CCI, qui offre, en ligne, I'acé&sn ensemble de contenus et de services nati@iaux
locaux. », p.331
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-« Améliorer la formation des conseillers conselgjrces derniers devant étre
en mesure de maitriser les outils d’intelligencenéenique (veille, analyse,
management des connaissances, lobbying...) afineqreakction auprés des
entreprises soit toujours plus efficiente.

- Constituer des recueils de données économiquess w@ilx acteurs afin que
ces derniers puissent accéder aux informationsseaites a la poursuite de
leurs activités économiques

- Anticiper les mutations économiques des marchéacegra la mise en

adéquation des moyens et des compétences au degabesoins®

On peut mettre également en avant l'action de tactdon de l'intelligence
economique de l'association des chambres franggseommerce et d’industrie
(ACFCI), considérée par certains responsables de dd@me le passage d'une
pratique de I'information économique a celle detkiligence stratégique’ss.

Cette démarche s’est traduite par une nouvelle nisgon du systeme
d’'information sur les dynamiques concurrentielled’@uvre dans des secteurs
d’activité sensibles pour des bassins d’activitgour I'économie nationale. Dans ce
but ont donc été créés des observatoires régiotiamirlligence stratégique (ORIS),
qui sous l'autorité des CRCI doivent permettre detgr a I'échelle locale des

filieres d’activité grace a I'association de I'exjige régionale et nationale.

33| EONETTI Xavier,Op. cit, p.331-332
324 BESSON Bernard et POSSIN Jean-Cla@le, cit, p.48
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82. L’action territoriale des forces de sécurité

L’intelligence territoriale integre pleinement leolet seécuritaire de
I'intelligence économique. Nous avons déja vu gee pouvoirs publics en font
méme la priorité de la démarche d'intelligence écoigque en régiol”. Le volet
sécuritaire de la démarche d’intelligence terrétlerise justifie sur la base d'un
certain nombre d’analyses.

Ainsi, il apparait a premiére vue étrange d’évodaatomaine de la sécurité dans les
attributions de I'Etat partenaire. La sécurité fagirtie des missions régaliennes de
I'Etat, le maintien de l'ordre sur son territoire peut faire I'objet a priori d’aucun
partenariat avec un tiers sans atteindre sa sane&ta

Le partenariat gu'on évoque ici ne concerne dorgclganission de maintien
de l'ordre ou la répression qui sanctionne sesing® mais essentiellement la
prévention.

Or, en matiere de sécurité économique, celle-cipestordiale car comme nous
'avons déja soulignéa réponse juridique est insatisfaisante. Déja-ilagtrelle
s’exerce et méme si c’est le cas elle n’interviandu'a postériori, lorsque le
préjudice pourrait déja bien étre irrémédiable.

Ensuite, on peut s’interroger sur la pertinencend’wéémarche territoriale
pour assurer la sécurité économique. Celle-ci sé#fipi pourtant pleinement au
regard des contours de la menace,« Il est tropestuadmis que seuls les grands
groupes travaillant dans des secteurs stratégigem®sentent des cibles. Cette
allégation est sans fondement. Nos PME/PMI sord pllnérables qu’on ne le pense
: qu'elles travaillent directement pour un secté&onomique sensible ou, plus
simplement, qu’elles représentent pour leurs carats étrangers une cible de choix
dans la compétition international&$
L'intelligence territoriale est donc dotée d'un @blsécuritaire car la sécurité des
PME est tout simplement une priorité¢ de la polégdiintelligence économique
francaise.

Ainsi, un accord semble exister entre les diff&esgrvices de sécurité pour faire des
PME et des pbles de compétitivité une cible prialgples démarches d'intelligence

3250n se référe ici au discours de DE VILLEPIN Domirg, que nous avons déja cité, dans sa
préface du guide de I'ADIT Dispositif...
3%CARAYON Bernard,Op. cit, p.89
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économique entreprises. Concernant les PME, cegué I'essentiel de I'effort de
sensibilisation, de diffusion de référentiels séaues doit porter. Les PME

produisent en effet 90 % de notre richesse nagor@i, contrairement aux grands
groupes, les PME sont bien souvent des structuogsétroites pour disposer des
moyens de développer seules une véritable apprdthielligence économique.

Pour les services de sécurité, il s’agit la d’'ungngrabilité majeure pour notre
economie nationale. D’autres comme le MINEFI I'également bien compris et
tentent en complément de ses propres efforts dabslesation de mettre en relation
les PME avec les services spécialisés.Analysortidia en matiere de sécurité

économique de ces différents services.

Commencons par la DST qui est officiellement dothen réle dans la
sécurité économique.
En effet, le décret du 22 décembre 1982 fixanasieibutions, dispose que la DST «
a compétence pour rechercher et prévenir, surriéoiee de la République francaise,
les activités inspirées, engagées ou soutenueslggapuissances étrangeres et de
nature a menacer la sécurité du pays, et, plusrgéngent, pour lutter contre ces
activités ».
Répétons ici, ce quon a déja pu dire lors de raduction, par le terme de
puissances étrangeres étaient ciblés les servicendeignement du bloc de I'est.
Or, La menace provient aujourd’hui de toute pamlo«s n‘avons plus d’ennemis,
mais nous n'avons jamais eu autant de concurrants’adversaires®’, nous dit
Bousquet de Florian.
La menace n’est plus non plus I'apanage des sardeaenseignements étrangers, il
se développe aujourd’hui multitudes d’officinesj gous des appellations officielles
de sociétés d’intelligence économique pratiquentaitel’espionnage économique.
Les menaces ou ingérences étrangeres peuvent égalgrovenir d'ONG, de

groupes de pressions ou d’organisations criminelles

Le rapport Carayon, souligne par ailleurs que cenenérganisme s’est doté d’'une
sous-direction chargée de la protection du patme@conomique et scientifique qui,

%2DE BOUSQUET Florian Pierre, « Le role de la direntile la surveillance du territoire au sein du
dispositif national d’intelligence économique »AERRINE Sergeyp.cit, p.68
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dans un cadre essentiellement préventif, développe triple action de
sensibilisation, de contacts et d’enquétes.

La DST est un service de sécurité disposant de gisuvde police judiciaire
spécialisée. Dans ce cadre elle va attacher uneriamze particuliere a lutter contre
I'acquisition clandestine d’information. Ce moyeraatuisition de l'information
bien gu’étant extrémement minoritaire existe belb&tn et n’'est pas prét de
disparaitre si I'on considere qu’une informatiorutara toujours moins cher a copier
gu’a produire. C’est sur ce créneau la que la wisdie la DST correspond le plus a
son statut de service de renseignement et de ®&&cua lutte contre la recherche
clandestine d’informations économiques s’appareete effet a la répression
d’actions voisines a celles utilisées dans le daomaolitico-militaire. On pense
notamment aux renseignements acquis par divers gpaenoyens. Ceux techniques
comme I'écoute des communications ; ceux « humaigge ce soit par l'infiltration
ou le recrutement d’éléments internes; ceux « ojp@rzels » soit le vol, le sabotage.
Enfin le domaine économique se préte encore plesdjutres a l'utilisation des

méthodes de déstabilisations et de désinformation.

Mais l'efficacité de cette lutte ne peut se faitéag prix d’'un partenariat avec les
entreprises qui sont les cibles de la menace. pladignt ainsi avant tout aux
entreprises de développer leur propre plan de séaird’'instaurer elles mémes un
premier niveau de vigilance.

Pour Bousquet De Florian la DST ceuvre donc danfagien coordonnée avec le

HRIE depuis janvier 2004 dans le cadre d’'un partahbasé sur deux piliers.

Celui du conseil individualise. Quelques 4000 ésskiments industriels ou

scientifiques sont suivis spécifiquement par destionnaires. Ils appartiennent a
des industries jugées stratégiques (militaire, resroque et espace, TIC,

technologies de la sécurité, biotechnologies, retoiologies et matériaux avances,
énergie...) ou particulierement exposées a la coecaerinternationale (automobile,

chimie, agroalimentaire...).

« La DST apporte a ses interlocuteurs une pergemioune analyse ciblée des

risques et des menaces identifieés, dans un dialogemctif, ainsi que son concours
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pour contrer les éventuelles attaques adverses eamehérs le champ de la
concurrence loyale®$®.

Ce contact avec le terrain lui permet en retoulirdenter sa réflexion sur ces sujets
et d’enrichir la fonction d’expertise qu’elle rertplis-a-vis du gouvernement ou des

prefets.

Le deuxieme pilier est constitué par les actionsegsibilisation. Elles visent a la

diffusion la plus large possible du discours séairg et a une prise de conscience
durable de menaces pesant sur I'activité écononmqtienale.

Chaque année, la DST « réalise entre 700 et 8(f@remtes touchant prés de 35 000
personnes : des dirigeant d’entreprise, des cadness aussi des employés ou
secrétaires, des étudiants de grande école ou vdigité, des chercheurs et

scientifiques, des fonctionnaires et des militairamsi que des représentants

d’organismes professionnels susceptibles de rekyemessage’s.

La DST occupe donc une place de choix au seinghoditif de sécurité économique
mis en place par I'Etat. Son expérience dans ceadwnlui a d'ailleurs valu
d’organiser, sous l'autorité des préfets la « c@mpntarité interservices » avec la
direction centrale des Renseignements Généraa@ehdarmerie. C'est donc sous
sa houlette qu’au plan territorial ces differentsvices identifient les poles de
compétences, les activités sensibles, détectenulagrabilitéd®. La circulation de
l'information entre les différents services de s#ééudispose de plus d'un cadre
formel a travers la réunion trimestrielle de poligee le préfet consacre a
lintelligence économiqué™,

Il faut souligner que cette volonté de coordinatioterservices s’est accentuée tout
récemment avec la fusion de la DST et des Rensegms Généraux au sein de la
Direction central du renseignement intérieur(DCHah outre de I'expertise de la
DST en la matiére, cette nouvelle direction powiresi bénéficier dans son action

d’intelligence territoriale de la connaissance drisjue du territoire, de la densité

$2DE BOUSQUET Florian Pierr@p.cit, p.68

$DE BOUSQUET Florian Pierr@p.cit, p.69

330|pid., p.70

%1 MAILHOS Pascal, « La participation des renseignetmegénéraux au réseau territorial
d’intelligence économique », in PERRINE Serge.cit, p.75
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réelle du réseau relationnel et de la position neludans les flux informationnels
que possédent les Renseignements Gén&faux

Enfin, il reste a aborder I'action de la Gendaimegui aux cotés des services
de police demeure l'autre grande force de sécuntiétieure en France.

Or comme le met en avant le Général Guy Parayferce de sécurité
intérieure et force armée, participant a ce titla défense des intéréts du pays, la
Gendarmerie nationale est forcément concernée parproblématique de
lintelligence économique’$®.

En effet, dans le cadre de ses missions de déflenGendarmerie est chargée
de la défense des points et réseaux sensiblesanegsdes industries de défense ou a
caractére stratégique.

De méme ses fonctions de police générale I'améparticiper a la sauvegarde des
installations et ressources d'intérét général, salavegarde des intéréts de la nation
et des institutions et bien sir a la protection @gessonnes (morales comme

physiques) et des biens.

La Gendarmerie participe donc a la lutte contrasBcurité économique par

I'accomplissement du coeur méme de ses missions

Par ailleurs, c’est une mission que les textes amesat officiellement. Le
décret n°2007-997 relatif aux attributions du mieigle I'Intérieur, dispose ainsi que
« pour I'exercice de ses missions de sécuritéiamiér, le ministre de I'Intérieur est
responsable de I'emploi des services de la Gend@wnmationale (...) afin de
garantir la sécurité des « acteurs économiqueatanés de richessed®:

La Gendarmerie s’est également impliquée dans @egiion du patrimoine
scientifique, technique ou économique en ayantmtent développé des 1997 une
formation sur la sécurité des entreprises au seihinktitut d’étude et de recherche

pour la sécurité des entreprises (IERSE)

¥32bid., p.77

333 Général PARAYRE Guy, « L'intelligence économiqupiel enjeu pour la gendarmerie ? », in
PERRINE Sergepp.cit, P.82

334 Décret n°2007-997 du 31 mai 2007, relatif auxi@aitions du ministre de I'Intérieur, de I'outre-
mer et des collectivités locales, JORF n°125 dytier2007, p.9962.

335 Général PARAYRE GuyOp. cit, p.84
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Elle consacre également une partie de ses moyanmguBte a la délinquance
économique et financiere dans laquelle elle a afigéi une partie de ses sous-
officiers. Guy Parayre nous dit a ce propos queal&d« de l'aspect répressif
immédiat que leur action revét en constatant poigéeinissant les preuves d’une
infraction économique, ces enquéteur DEFI (délinggaéconomique et financiere)
ont pour vocation fondamentale la protection dediomie et la régulation des
meceurs du marché, une des conditions essentielleta dsonfiance, donc du

développement économiqué&$

Mais toutes ces compétences ne donneraient pasélae ampleur et
importance a l'action de la Gendarmerie sans lxiBpié de son implantation
territoriale. La Gendarmerie est en effet lindiitn qui possede le maillage
territorial le plus dense sur le territoire frarsgaCertes, les grandes concentrations
urbaines échappent a sa compétence, il n’en demasrmoins que celle-ci s’exerce
sur tout de méme 95 % du territoire national inetua0% de la population (voir

cartef*".

33 Général PARAYRE GuyOp. cit, p.84-85
%37 Données statistiques et carte issus de LEONETViexz0p. cit, p.392
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Figure 14 : Cartographie de I'implantation territoriale de la Gendarmerie Nationale

{(un point = une unité de gendarmerie).
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Elle posséde un enracinement sur le territoireuptes des populations qui y vivent
hors du commun.

De plus, les dynamiques géographiqgues a I'ceuvre lsurterritoire
francais tendent a revitaliser les territoires gpievent de sa compétence. Ainsi, le
phénomene d’urbanisation qui tout au long du XXesigele a vu populations et
activités économique se concentrer hors des teestode compétence de la
Gendarmerie tend ces dernieres décennies a s'ervé&eus la pression du cout de
'immobilier, ce sont de plus en plus de populati@t activités économiques qui
investissent les périphéries des grandes villesleSisieges sociaux restent tres
concentrés dans les centres urbains, les étabksgenmdustriels, les laboratoires de
recherche tendent de plus en plus a étre locaksészone de compétence

Gendarmerie. On y trouve par exemple 80 % des PMEfMPancaisé®® On

338 | EONETTI Xavier,Op. cit, p.394
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comprend donc toute l'importance qu'a a jouer land@@@merie dans la politique
d’intelligence territoriale.

S’appuyant sur son réseau de capteurs locaux quiels® brigades, la
Gendarmerie a donc vocation a devenir l'acteur regdede la remontée du

renseignement au sein du dispositif territoriakdeurité économique.

La sécurité économique, pour I'entreprise, se désiimplement comme la
fonction assurant le maintien de son activité éotgae face aux menaces diverses
et variées.

Mais a l'identique de l'intelligence économiquegst un concept qui se décline
€également au niveau des territoires ou a I'échedktonale. Le service canadien de

renseignement et de sécurité (SCRS) le définit ains

« On entend par sécurité économique le fait de tewin des conditions
propres a favoriser une augmentation relative smgteet a long terme de la
productivité du travail et du capital, ce qui agsara la population un niveau de vie
élevé et en progression constante, et garantiraenwironnement économique
équitable, sOr et dynamique, propice aux innovati@ux investissements intérieurs
et étrangers et a une croissance soutenue. Tougolesernements cherchent a

atteindre ce vaste objectif*}

On percoit ici clairement que la sécurité économigartage également les
objectifs de l'intelligence économique, dont el en fait 'une des 3 composantes
essentielles avec la veille et linfluence. En gfféntelligence économique est
définie par le rapport Martre comme «l'ensemble detions coordonnées de
recherche, de traitement, de distribution et deéeptmn de l'information utile aux
acteurs économiques’}

C'est dans cette perspective de [lintelligence éoaque que doit
aujourd’hui étre abordée la sécurité économiqueetiarest inséparable des enjeux

plus globaux qui fondent cette discipline. On fadrticulierement référence a la

339 Fiche documentaire du SCRS : N° 6 - La sécurithémique.

Disponible sur http://www.csis-scrs.gc.ca/nwsrmfpekirs/bckgrndrO6-fra.asp

%0 MARTRE Henri, rapport du Commissariat au Plan eoné a « l'intelligence économique et la
compétitivité des entreprises », Paris, La docuai@nmt francaise, 1994, p.161
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centralité du capital immatériel et notamment defdrmation dans le processus de
création de richesse ainsi qu’a l'intensificatiald concurrence et des coopérations
interentreprises qui ont accompagné et caractérisen mondialisation

contemporaine.

Ces trois phénomenes ont non seulement déplacébjets de I'insécurité
économique mais l'ont également accentuée a uranipesqu’alors inégalé.

Ainsi, une concurrence accrue ou l'ouverture dentteprise sur son
environnement alimente assez logiquement en pkraks vulnérabilités. Cependant
et c’est la problématique centrale de la sécudheémique dans une économie de la
connaissance, les dites vulnérabilités créées’pavdrture de I'entreprise sur son
environnement ne peuvent étre résorbées par sabsetion. Comme le disent Eric
DELBECQUE et Gérard PARDINI :

« |l faut savoir protéger I'information sans lardiger, sans en empécher la
circulation. 1l n'y a rien de contradictoire entliatelligence économique (fondée sur
la conquéte et le partage de l'information) et éandrche de sécurité/sireté, mais
bien au contraire une grande complémentarité déabyer 3

L’'objectif seécuritaire doit donc faire Il'apprentssge des impératifs
économiques et notamment de l'importance des r&sel®u connaissances, de
coopération sur lesquels reposent par exemple lmadde des pbles de
compétitivité. Mais pour se situer dans la complétaeté d’approche a laquelle font
référence Delbecque et Pardini, les pdles doiviems @&n retour étre également un
vecteur de sécurité.

De plus, comme le note un rapport récent du CIGR&Ppassage vers une
richesse immatérielle joue également son role Haosroissement de la menace :

« Plus la nouvelle compétence des firmes relévdimangible, plus elle devient

sensible et vulnérable’s.

%1 DELBECQUE Eric et Pardini Gérardes politiques d'intelligence économiqu@ue sais-je ?,
PUF, 2008, p.51

%2 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais et RIETSCH Jean-Marc,
Protection du patrimoine informationnel, Rapport@QGREF, p.58
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C'est donc essentiellement en fonction des nouwweleenaces d'une

économie devenue largement immatérielle et morsdi@lgu’on aborde le concept de

sécurité économique.

Il nous est possible d’appréhender ces menaceavarsr celles retenues par le

dispositif de management de la sécurité des pGlette expérience pilote a concerné

5 régions différentes Bretagne, Limousin, Pays alé.dire, Provence-Alpes-Cote

d’Azur et RhOne-Alpes et consista pour l'essentesl un programme de

sensibilisation/formation. Dans ce cadre, nous fentarquer Delbecque et Pardini,

six grandes catégories de risques et menaceséiuteétifices.

Les risques ou menaces industriels et technologiglie ont des causes
physiques (destruction de I'outil de productiomsuffisance des dispositifs
de prévention et de protection ; accidents de p@ms) mais englobent
également des malveillances tels que le vol deyiodinis destinés aux
assembleurs (trains d’atterrissage ; pneumatiqueshalute technologie ;
copeaux meétalliques).

Le risque ou la menace économique. Il releve notamindu domaine
financier et juridique. On y retrouve notamment detions de contrefacgon,
les Opa hostiles, les rachats de société par aess finvestissements ou des
concurrents a capitaux étrangers intéressés psousitraitant possédant une
technologie clé, les évolutions réglementairesoematives.

Le risque ou la menace lié a I'image, a l'informatiet a la communication.
Actions des groupes de pressions, campagnes diffas® ou de
désinformations peuvent nuire gravement a I'imagéahtreprise. De méme,
la divulgation d’informations sensibles peut s’arérparticulierement
préjudiciable pour une entreprise innovante.

Les risques organisationnels et liés aux technetogi'information et de
communication. Ce sont les intrusions logiques bysmues, les vols de
matériel (ordinateurs, disque durs), la perte dsaerces et de compétences
(débauchages), la rupture de la chaine d’approwisiment, la défaillance
durable d’'un sous-traitant exclusif (faillite, rathpar un concurrent).

Les risques et menaces stratégiques. Il s'agid’anmticiper et d’évaluer les
conséquences d'un boycott, d’'un ralentissementanaue du secteur, la

dépendance stratégique vis-a-vis d'un client oundiournisseur, la
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concurrence de nouveaux entrants pouvant étredicégble pour les sous-
traitants, I'opportunité de choix d’investissements

- Les risques politiques, sociétaux et humains. Quasistants en France, ils
ont leur importance pour des acteurs économiqusgosant d’intéréts a
I'étranger. Ces risques peuvent consister en destabes, vol récurrent
d’actifs, instabilité sociale, enlévemetifs

Il est a noter que cette démarche expérimentalesean des podles de
compétitivité a recu une évaluation positive dpdat des pouvoirs publics. Cela les
a conduits a engager en 2007 en direction de dresapdles une démarche similaire
couvrant cing grandes familles de besoins :

1/ Préservation de la confidentialité ;

2/ Protection des personnes et des biens ;
3/ Sécurité des moyens numériques ;

4/ Sareté des infrastructures ;

5/ Gestion des risques informationnel.

Tous ces risques évoqués n'ont pas la méme praBabibccurrence. Le
schéma ci-dessous permet alors d’appréhender de fagffrée la prégnance des

risques répartis en grandes familles.

LES RISQUES ET ATTEINTES:
REFARTITION PAR GRANDES FAMILLES

riegques humains
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%43 DELBECQUE Eric et Pardini Gérardp. cit, p.99-100-101
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Par ailleurs, 'examen de ces risques auxguels nensns de procéder a mis
en lumiére l'extréme étendue et hétérogénéité d-ce Cela signifie que la
sécurité économique ne pourra étre assurée gua pabilisation de 'ensemble des
acteurs concernés et leur engagement dans unbamalien active.

L’Etat joue traditionnellement le premier role ddaslutte contre certaines
menaces et risques pesant sur le secteur de lasdéfe

De plus, la réflexion menée ces dernieres annéeke stoncept de sécurité
nationale tend a y intégrer de facon croissantedesidérations économiques. Dans
un rapport d’information daté de 2004 sur ce supdrnard Carayon estimait
ainsi « urgent de définir une stratégie de sécumdionale, englobant a la fois les
enjeux de défense nationale, la protection de netomomie et la lutte contre les
nouvelles menaces¥. La sécurité économique passe par la mise en pace
véritables politigues publiques qui s’attachent éfimr un périmétre d’activité
stratégique, a préserver I'indépendance technalegitancaise, a doter I'économie
francaise d’'un cadre juridiqgue adapté et a conti@e investissements. La sécurité
economique constitue donc un volet de la stratdgiesécurité nationale, laquelle
tend a se définir sur un mode extensif en intégmamt plus en plus a ses
préoccupations la compétitivité et la performanmenémique nationale.

Le coordinateur ministériel a l'intelligence éconqoe, analyse dailleurs
ainsi la politigue de seécurité économique : « Aladdes dispositions |égales
envisagées pour limiter les investissements étrangans un certain nombre de
secteurs d'activité considérés comme névralgiglie®ggit avant tout de convaincre
les entreprises francaises de prendre les meswgsrataution minimum en la

matiere $*,

A cet égard, le partenariat public/privé a travessamment les actions d'intelligence
territoriale, dont la démarche expérimentale quesravons étudié fait partie, semble
primordial. L'Etat dispose d’'une expertise et jaueréle fondamental dans I'éveil

des entreprises a la problématique sécuritaire quespar I'aide qu’il est susceptible
d’apporter en termes de méthodologies et autreids,ogtisceptibles de fonder la

démarche de sécurité économique des entreprisespdlitique de sécurité

%4 CARAYON Bernard, rapport d'information, «La strgié de sécurité économique nationale»,
juillet 2004, Paris, La documentation francaisé€)2@®.6
%45 Cahiers industrie n°121, Mars 2007, p.16
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économique, bien gue participant de la démarcheliegme de la sécurité est une
composante avant tout de la politique d'intelligedconomique, de la politique de
compétitivité. Elle est le pendant des réseaux aleaissance que la politique de
développement économique s’efforce de construitestQoourquoi les pbéles de
compétitivité constituent la cible prioritaire ddémarches de sécurité économique
menées par les pouvoirs publics. Cette priorit@@e aux pdles de compétitivité
s’explique logiquement par le fait que les polescamtrent une grande partie du
potentiel scientifique et industriel francais ehdales menaces pesant sur celui-ci.
Mais la démarche de sécurité économique menéeuesdm participe également de
la réussite économique de ses pdles. Les politigubBques en matiere de sécurité
économique s’insérent donc dans la démarche pluge l&n faveur de la
compétitivité du tissu industriel francais. Ainks poles de compétitivité reposent
sur un travail collaboratif, lequel est largememnditionnée dans sa mise en ceuvre a
la confiance entre acteurs économiques. Sans gard@tsécurité apportée a ses
adhérents, un pbéle ne peut fonctionner normalero@nt’est en son sein que doit
s’organiser échange et production d’informationsficientielles. Les pbéles sont
souvent structurés par un ou plusieurs grands asii ont porté le projet et une
multitude de PME sous-traitantes, innovantes. $ealijnement de ces structures
plus réduites sur les exigences des grands congriegermes de seécurité sera

susceptible d’engendrer une dynamique de coopératisein des péles.
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Partie 2/La seécurité économique du Pdle «Pégase»pose sur
I'intégration de standards techniques et juridiqgueset I'acceptation

d’un réle citoyen et éthique.

Titre 1/ L'absence de standards techniques et juridues : facteurs de

I'insécurité de I'’écosysteme du pble « Pégase

L’objectif principal des actions de sécurité écoigpne en direction des pbles de
compétitivité est de seécuriser l'information audsen au sein du processus
décisionnel du péle qu’entre partenaires d’'un prdjenovatiori*®.

Pour ce faire, le pble doit étre considéré avanit toomme une plateforme
informatisée et sécurisée de travail collaboraig enla disposition de ses membres.
Le pdle doit également se faire le vecteur de diffia aupres de ses membres des
standards de sécurité a respecter tant du poinueeechnique que juridique. Le
respect de ces standards conditionne la pérenmiée Ja plupart du temps
I'existence méme de collaborations entre entrepusepdle.

Ces standards de sécurité sont aussi une garanirelgs entreprises ayant atteint
une masse critique et cherchant a se développex@oft d’accéder aux marcheés

internationaux sans mettre en péril leurs actifs.

%46 programme de sécurité économique (sécurisatidinélemation) du Ministére de l'intérieur au
sein du p6le Valorial
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Chapitre 1/Les standards technigues et juridigues

Tout d’abord, le pble qui centralise I'informatiatoit s’assurer que son systeme
d’'information répond a minima aux standards techesqrequis. En paralléle aux
aspects techniques, la démarche sécuritaire s’gagme également d’'un volet

juridigue. On se référe ici a la démarche de « diamge>.

Section 1/La sécurité des systemes d’informationla sécurisation des

echanges d’information

La sécurité des systemes d’information (SSI) esistituée par I'ensemble
des moyens techniques, organisationnels, juridigu&simains nécessaires et mis en
place pour conserver, rétablir, et garantir la géeue l'information et du systeme
d'information.

Les activités du systeme d’information concernent tussi bien la collecte,
le traitement que la communication d’informatior@@est pourquoi on assigne
traditionnellement a la sécurité des systemesalimétions quatre grandes fonctions
qui tentent de couvrir le plus large spectre pdsgibs usages de I'information.

C’est une conception qu’on retrouve dans le régigrda Parlement européen et du
conseil instituant I'Agence européenne chargéeadséturité des réseaux et de
I'information définissant la sécurité des systéntiggormation comme « la capacité
d'un réseau ou d'un systeme d'information de e&siat un niveau de confiance
donné, a des événements accidentels ou a dessaidtégales ou malveillantes qui
compromettent la disponibilité, l'authenticité ntégrité et la confidentialité de
données stockées ou transmises et des servicesxasnue ces réseaux et systemes

offrent ou qu'ils rendent accessibléd’»

Par ailleurs, la montée de I'information comme ualest inséparable de I'explosion
des NTIC. Le systéme d’information repose donc emnde partie sur le systeme

informatique. Autour de ce systeme se sont dévémpies menaces propres et c’est

37 Art. 4.c du Réglement (CE) No 460/2004 du Parleneemopéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la d$écdes réseaux et de linformation (J.0.U.E.
13.3.2004).
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dans cette perspective qu’il faut comprendre legahdes fonctions de la sécurité
des systemes d’informations.

La disponibilité tout d’abord concerne la facultdatés a une information de fagon
permanente. Cet acces doit étre « sans interruptioshégradation » nous dit le
rapport du CIGREF qui définit la disponibilité corarx la capacité d'un systeme
d'information a pouvoir étre utilisé a tout momem fonction des performances
prévues %'

L’authenticité est relative notamment a I'imputébilde I'information, pouvoir
assurer la tracabilité d’une information, la rebeson auteur. Le réglement européen
précité définit I'authentification comme « la confation de l'identité prétendue
d'entités ou d'utilisateurs¥.

L’intégrité est elle aussi définie par ce mémedekts’agit de « la confirmation que
les données qui ont été envoyées, recues ou stoskée compléetes et n'ont pas été
modifiées$*°.

Enfin, la confidentialité représente, d’apres |lpp@rt du CIGREF « une propriété
qui assure que dans les conditions normalementupsévseuls les utilisateurs

autorisés (ou habilités) ont accés aux informatzmreernées’s"

348 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.12

39 Art. 4.e du Réglement (CE) No 460/2004 du Parléneemopéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la $écdes réseaux et de linformation (J.0.U.E.
13.3.2004).

30 Art.4.f du Réglement (CE) No 460/2004 du Parlemsmbpéen et du conseil du 10 mars 2004
instituant I'Agence européenne chargée de la $écdes réseaux et de linformation (J.0.U.E.
13.3.2004).

%1 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.23
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81. Un systeme d’information disponible et pérenné
A. La disponibilité

La disponibilité est traditionnellement évoquée ommle premier critére de
la sécurité des systéemes d’information. On la ragipe également de fagon générale
de la fonction d’accessibilité, entendue ici nos pans la perspective du contréle
d’acces aux données mais comme la capacité et ffmrpance du systéeme
d’'information a fournir I'information désirée dalestemps le plus réduit possible.

D'apres le rapport du CIGREF, [l'accessibilité desfoimations est
déterminée essentiellement a partir de deux csiteferganisation des données et
les performances techniques d’accés

Concernant le premier critére, il s'agit de claddaformation, I'indexer et
batir ensuite les outils comme les moteurs de rebleequi permettront de retrouver
facilement l'information.

Les performances d’acces sont elles déterminéedeparechnologies utilisées en

termes de supports (disques, bandes magnétiquasyéseaux).

La fonction disponibilité englobe également une nge partie de la
problématique de l'archivage des données de I'prise. Pour le dictionnaire du
multimédia, l'archivage se définit comme « l'enséenliles actions, outils et
méthodes mis en ceuvre pour conserver a moyen gudame des informations dans
le but de les exploiter, c’est a dire les actions @pnduisent a ce qu’'un document
soit capté, stocké, indexé de facon & le rendresadule par la suite®s.

L’archivage est aujourd’hui une activité en pleiegpansion dans le monde de
I'entreprise. Le rapport du CIGRERy voit au moins 3 raisons :
- La mise en place d’'une démarche d’intelligencedjqtie soit I'obligation
croissante faite aux entreprises de conserver desnients pouvant servir

eventuellement de preuves dans d’éventuels coatené venir. Il est a noter

%2 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.11

33 AFNOR, 1995, cité par L. Pascon et |. Pottier, vage électronique : aspects juridiques et
techniques, ed. AFNOR Pratique, 2000, p.20

%54 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.30
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gue l'archivage lorsgu’il comporte une valeur jugige prend alors le nom de
conservation.

- La nécessité de réutiliser des données produitesoaus de missions
précédentes ou réalisées par d’autres secteursrdeeprise. Il ne faut pas
oublier que l'information n’est pas gratuite, ed@ite cher a produire.

- Préserver sa mémoire présente un intérét pourdjnse du point de vue de
la formation d'une culture d’entreprise. Cela luérmet également de

communiquer envers ses clients, salariés, pareair

A limage des systemes d’information, I'archivagest eaujourd’hui
électronique et met donc en jeu d’importants engegkniques. Comme il s’agit de
conserver l'information sur une longue périodenjéal technologique est plus élevé
que pour la simple question de [I'accessibilité. Effet, les technologies
informatiques progressent a un rythme tres élevéseformats/ supports peuvent
rapidement se révéler obsoletes. Face a cetteaguetitechnologique, il ne semble
exister de solutions miracles si ce n’est effectieifacon réguliere des migrations
des contenus vers d’autres formats/supports. Gatassite donc une organisation
ainsi qu’une attention et un investissement sowwesur cette question de la
disponibilité et pérennité des informations detreprise.

La disponibilité du systeme d’information comme kstres fonctions est
donc dotée d’'un codt. Il incombe alors de rechergoair la dépense engagée par
I'entreprise, sa maximisation. Celle-ci passe not@mt par I'indispensable travail de
classification de l'information, toutes ne compattpas la méme valeur, toutes ne
nécessitent pas les mémes efforts pour étre imme@dimt accessibles et toutes ne

méritent pas d’étre conservées la méme durée.

Dans une perspective plus strictement sécuritéardpnction disponibilité
s’insere fréequemment dans un contexte particulmur d’entreprise, celui de la
survenance d'un dysfonctionnement ou d'un sinisaffectant le systeme
d’information.

Il est alors important pour I'entreprise de se prép a cette éventualité d’autant
gu’'une fois le sinistre survenu l'entreprise ne ggoke plus que des moyens de
réaction limités. La premiére tache qui jalonnetecgiréparation de I'entreprise

consiste dans l'identification des menaces potkbesipesant sur elle. Pour se faire, il
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est courant de recommander [I'élaboration d'un biladfimpact sur les
activités > (BIA).

Le BIA présente I'avantage tout d’abord de mesatdocaliser le risque existant sur
la sécurité de l'entreprise, sa vulnérabilité emcfon des divers scénarios de
sinistres. De méme, le travail d’identification parter sur les activités les plus
« critiques » de I'entreprise et établir une hiéhég entre elles. Une fois ces éléments
établis, I'entreprise sera alors en mesure de duerias priorités qui doivent guider
la mise en place d'une capacité d’'adaptation etredauration du systeme

d’'information.

Ensuite, la qualité de la sécurité du Sl s’appréaidonction de sa capacité a
maintenir la disponibilit¢ du Sl ou a limiter leugl possible dans le temps son
indisponibilité. Evidemment en fonction du métiexeeé par l'entreprise, les
conséquences financieres notamment de l'indisplit@ildu systeme d’information
ne seront pas les mémes. Il faut d’ailleurs comerdé@u’outre la paralysie de
l'activité, les dommages financiers peuvent résulie sanctions infligées a
I'entreprise par des autorités de régulation luypasant de fournir des informations
dans un laps de temps donné

Le plan de continuité, outil technique principahdae domaine devra alors
étre élaboré en fonction des nécessités de I'endeep

Ce plan devra inclure notamment une continuitéetieice. Cette continuité implique
« I'nébergement de la seule équipe informatiquez alre tiers pour redémarrer
provisoirement le systeme d'information chez caigeravec le matériel et le logiciel
ad hoc $°° A cette fin, une politique de sauvegarde de<lels et informations sera
indispensable.

Le plan de continuité pourra aller encore plus lei fonction des exigences de
disponibilité qui s’imposeront a I'entreprise. Em rhatiére, le rapport du CIGREF
évalue lui la disponibilité des systemes d'inforimata partir de 3 seuils temporels

de retour a la normal¥y,

5 http://www.ysosecure.com/continuite-activite/plaomtinuite-activite.asp

3¢ CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Marc, Op. cit.,
p.13

*7bid., p.12
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Il sera qualifié de hautement disponible si le wetd la normale est réalisé moins de
12 heures apreés la survenance du sinistre. Leddaontinuité dans cette hypothése
dépassera alors la simple continuité de servicer iteindre une continuité
d’activité. C'est-a-dire qu’il aura été prévu emusplde la continuité des services
informatiques et télécoms une solution d’hébergentes salariés pouvant ainsi
redémarrer I'activité de I'entreprise.

Une disponibilité moyenne comprendra ce retourriblanale entre 12 et 48 heures
Un systéeme d’information serait considéré commbléanent disponible si aprés 48

heures, le probleme d’accessibilité n’avait tougopas été solutionné.

B. L'assurance Perte d’exploitation informationmelbu la prise en compte de

I'enjeu financier de la disponibilité

C’est une évidence, mais il est parfois bon deppeler, toutes les mesures
ou plans de sécurité n’éliminent pas la possibditin sinistre. Dans un deuxieme
temps, la sécurité passe alors par la souscrigtiore assurance Perte d’exploitation
informationnelle (PEI) qui couvrira financieremdatpart résiduelle du risque, que
les mesures de sécurité n'auront pu €liminer.

Comme le met bien en avant le rapport du CIGREFassurance PEI couvre deux
risques principaux de l'indisponibilité du systédimformation :
- Les frais de tout type nécessaires au redémarraggsteme d’information ;
- La reconstitution des médias (voix, données, imade&sst la une occasion
de rappeler une fois encore I'importance de réalike fagcon répétée des

sauvegardes mesure 10.5.1 de la norme 1ISO 27002.

L’assurance PEI intervient donc en complément i du plan de continuité
d’activité et d’autres assurances. En effet, en dmssinistres I'indemnisation de
'assurance Pei interviendra sur la part non cdevear les assurances bris de
machine ou responsabilité civile. La premiére asgaiparc informatique et télécoms
de I'entreprise alors que la seconde intervientsddrypothése ou serait impliquée

une société d'infogérance ou SSII.

%8 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.53
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Par ailleurs, il est a noter que l'assurance PHictionne généralement sur le
principe d’'une assurance tout risque. Cela convl@ah a la nature du risque

informatique, lequel s’avere généralement particatnent diversifié.

Concernant maintenant la complémentarité avecligigo technique que constitue
le plan de continuité, il faut remarquer en prentien que la souscription d’'une
assurance ne dispense en rien de I'élaborationetie-a. Bien au contraire les
assurances refuseront de couvrir le risque, autremee de maniéere transitoire
(généralement pas plus d'un®al, si I'entreprise ne batit pas un plan de contéui
De plus, Il s’agita d’'une mesure de sécurité expressément prévua parme 1SO
27002 : « Il convient d’élaborer et de gérer uncpssus de continuité de l'activité
dans I'ensemble de I'organisme qui satisfait augemnces en matiere de sécurité de

I'information requises pour la continuité de I'adt de I'organisme.»

Un tel plan est par ailleurs indispensable poufu&rde montant financier du
préjudice que causerait un éventuel sinistre. Bt e€lui-ci peut prendre une toute
autre ampleur en fonction du laps de temps quesséem le redémarrage de
I'activité. Une bonne évaluation & partir de I'é@a#tion d’'un plan de continuité

sérieux permettra alors de choisir au mieux saealiassurance.

%9 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar@p. cit,
p.55
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82. Un systeme d’information garantissant intégritéet confidentialité des

données

A. L'intégrité

L'intégrité peut étre considérée comme «la prd@rigui assure qu'une
information n'est modifiee que par les utilisatetnabilités dans les conditions
d'accés normalement prévué&®» Cette modification peut s'avérer volontaire
comme involontaire, affecter les flux comme legéraents.

Si tous les cas sont envisageables, les cas diatteolontaire au traitement, aux
données ou aux messages représentent toutefoiérilelep plus important en la
matiere. Les chiffres du CLUSIF estiment méme @sechs de malveillance sont en

croissance de 15% par an depuis une dizaine d’année

Par ailleurs, l'intégrité des données représentenjeu fondamental car elle
est relative a la confiance que I'on peut accoadene information. Or a I'’heure de la
société de l'information, ou I'on trouve cette dere en abondance, sa valeur est
bien souvent déterminée par la confiance qu’on peatccorder, notamment quant a
son imputabilité. De méme, l'information comportarfois une grande importance
pratique, la perte de son intégrité constituéeuparmodification méme minime peut

paralyser une activité. C’est le cas par exempdadientifiants informatiques.

Ainsi, d'un point de vue strictement techniqueplas infime modification
d’'un document constitue une atteinte a son in&gguand bien méme le sens du
message serait substantiellement conservé.

En revanche d’un point de vue juridique, une maodifon de forme n’attentera pas a
I'intégrité si le sens est préservé. C’est aindgi aut comprendre I'article 1316-1 du

Code civil qui dispose que : « L'écrit sous forrnect&onique est admis en preuve au
méme titre que I'écrit sur support papier, sou®rues que puisse étre diment
identifiée la personne dont il émane et qu'il séiabli et conservé dans des

conditions de nature a en garantir l'intégrité ».

%0 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.15
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Le Forum des droits sur linternet et la Missionommie Numérique
préconise lui dans leur rapport 2006 que l'inté&gdtun document soit reconnue a
partir du respect des « critéres suivants :

- Lisibilité du document,
- Stabilité du contenu informationnel,
- Tracabilité des opérations sur le document.

La tracabilité est I'un des principaux moyens pdtamg d’assurer I'intégrité
de l'information. Le rapport du CIGREF la défininsi : « une procédure visant a
suivre automatiquement un objet (garder la traceéd€nements vécus par cet objet)
depuis sa naissance jusqu'a sa conservation finase destruction’$".

D’un point de vue technique, la procédure de ot étre accomplie par la
constitution d’'un journal séquentiel. Celui-ci estera notamment les opérations
effectués sur le document, le systeme d’archivilgetel systeme sera difficilement
contestable par la suite. La tracabilité est dont & la fois un élément de contréle et
de preuve des actions opérées sur le systeme miiafmn. Sans tracabilité le juge
ne considérera normalement pas comme avérée [fi@égl'un document
électronique.

Il est a noter également que la tracabilité au-deBme de l'enjeu de

I'intégrité de I'information, est un outil indispsable a la sécurité des entreprises. I
peut servir notamment a I'entreprise comme moyeged#ion du risque juridique et
du risque d’'image pour les cas de détention d’imamElophiles. Cela peut sembler
anecdotique, néanmoins la jurisprudence a déjacemiaitre a de multiples reprises
de telles situations. Le fait pour I'entreprise digtenir des contenus a caractére
pédophile sur ses réseaux I'expose ainsi a laisanoénale.
Le Code pénal, par son article l'article 227-23ime de cing ans d'emprisonnement
et de 75 000 Euros d'amende « le fait de fixenrd@gstrer ou de transmettre I'image
ou la représentation d'un mineur lorsque cette @magcette représentation présente
un caractere pornographique ». Il punit encore pdévérement, sept ans

d'emprisonnement et a 100 000 Euros d'amende, fait«d'offrir, de rendre

%1 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.27
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disponible, ou de diffuser une telle image ou repnéation par quelque moyen que
ce soit, de lI'importer ou de I'exporter, de lagamporter ou de la faire exporter ».

B La confidentialité

La confidentialité constitue probablement aujouwi’henjeu le plus critique
de la sécurité des systemes d’informations car e#ie dotée d'un fort enjeu
commercial. Les PME francaises tendent encore dificulté a appréhender le
caractére décisif de cette fonction sécuritaire.p@at également souligner I'enjeu
légal de la confidentialité représenté par le éragnt des informations a caractére
personnel.

La prise de mesures, la mise en place de prograneametaveur de la
confidentialité releve d’'une absolue nécessité.efat, en leur absence outre le
préjudice au patrimoine et a I'image de I'entreprisusé par la fuite d’information
on ne pourra caractériser juridiquement le violadeonfidentialite.

La confidentialité, qu’'on rapproche immédiatement skcret, releve donc

d’'une problématique plus large. Elle peut se vesuaée par 3 types de moyens :

- Le contrble d’acces
- Le chiffrement

- L’externalisation des données

Evidemment le préalable a toute action en faveuladmnfidentialité passe
par la classification des informations d’apres ceee. Une fois les différents
niveaux de sensibilité des informations établisndombera alors de déterminer les
niveaux d’habilitation de chaque utilisateur dutegge d’information.

Le contréle de l'acces aux informations est dongé&bométrie variable,
personnalisé. L'acces au systeme d’informationaacdpasser par I'identification et
I'authentification de la personne.

Le rapport du CIGREF nous apporte un éclairageesgant sur la nuance entre ces

deux terminologies. Ainsi Iidentificatiopasse par I'établissement de « l'identité de
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la personne c'est-a-dire son caractere permanémadamental tandis qu'authentifier

revient a certifier I'exactitude de son identit&»

Identification et authentification sont donc deuanslards, a minima et a

maxima, de la sécurité en terme de confidentiaji@ le contréle d'accés est

susceptible d’apporter.

Ainsi, la nécessité de s’identifier par I'insertidiun login et d’'un mot de passe est

devenue une pratique courante pour accéder a n'imgael systeme d’information,

aussi courante que faiblement sécurisante.

De nombreuses autres techniques existent pourtantlao complexité

technique croit généralement de facon paralleke Gapacité d’authentification de la

personne.

Le rapport du CIGRE® liste ainsi un certain nombre de ces techniques

Le One-Time-Password : en plus de son identifiatiliateur dispose d'un
token ou « calculateur » qui lui fournit un mot plesse a usage unique et a
durée limitée. Son calculateur fonctionnant lui-nreégrace a un mot de
passe.

Le certificat électronique sur carte a puce ouW®B: l'utilisateur dispose
d'un certificat électronique stocké sur son suppburctivé grace a un code
PIN.

Il est & noter que linsertion du code PIN se &drs a travers un clavier
numérigue autonome sur la souris afin d’éviter tasque de captation du
code par un logiciel espion enregistrant les tosdnappées sur le clavier
classique.

La carte a puce avec identifiant et mot de passe

Les lecteurs biométriques pouvant utiliser I'ires ltbeil, la configuration de la
face, le contour de la main mais recourant le ptussent a la configuration
de l'index.

Il s’agit ici d’'un systéme d’authentification dibrtt car il repose sur ce qu’est

la personne et non pas sur ce gu’elle sait (mopasse) ou sur ce qu'elle

%2 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,

p.19

%3 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,

P.19
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posséde (certificat électronique...). Deux solutipoar lesquels un transfert
des éléments d’'identification demeure possible.

- Le RFID (Radio Frequency Identification), l'utiligaur est identifié a distance
grace a un badge doté d’'une alimentation propréoadge dialogue avec une
antenne située sur le poste de travail qui déscigrésence : il ne reste plus

alors pour l'utilisateur qu’a insérer son mot degm

Ces solutions technologiques d’identification/autifecation sont d’ores et
déja disponibles dans le commerce pour tous et lesuplus sophistiquées d’entre
elles permettent d'assurer un niveau de confidiétissatisfaisant. Elles ne
permettent tout de méme pas d’éliminer entiererfeensque qu’une personne non
autorisée ait accés au systeme d’information. Cesunes technologiques doivent
ainsi s’accompagner de réflexes sécuritaires a tadgmour les utilisateurs du
systeme d’information. Ainsi, les bases de la s&zu physique » doivent étre
respectées. La norme Iso 27002 prévoit ainsi @ailvient de « protéger les zones
contenant des informations et des moyens de traiterde l'information par des
périmetres de sécurité (obstacles tels que des, rdass portes avec un contréle
d’acces par cartes, ou des bureaux de réceptianmarsonnel d’accueil) » (mesure
9.1.1). De méme, a l'identique de la politique deglau propre (ne pas laisser trainer
de documents, de supports amovibles), tous lasatélrs du systeme d’information
doivent respecter une politique d’écran vide (medLir.3.3). Les utilisateurs doivent,
aprés avoir quitté leur poste, se déconnecter ute gession ouverte. De retour sur
un plan plus technologique, le systeme d’informatievra prévoir une déconnexion
automatique des sessions inactive (mesure 11.%.5révoir une politique de
deésinscription des utilisateurs destinée a accoetiér supprimer l'acces a tous les
systemes et services d’information ( mesure 11.2.1)

Face a cette éventualité difficile a éliminer d’ancés non autorisée au
systeme d’information, la cryptographie parait apgroun début de solution. Elle
constitue en effet, une protection supplémentairanimeau de l'information cette
fois-ci. Par I'utilisation d’algorithmes mathémaiigg, la cryptographie transforme un
message de facon a le rendre incompréhensiblegdsage est alors dit chiffre.

C’est dire que la personne qui souhaitera comnsildtedocument protégé devra

posséder une clé de déchiffrement. En l'absenceedielle clé, le document
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s’averera donc illisible et 'accés au systémefdiimation insuffisant pour atteindre

le patrimoine informationnel de I'entreprise.

La derniere solution pour préserver la confideitéadu sein d’'une entreprise
releve d’avantage d’'une nature organisationnellee donnée plaide pour le recours
a linfogérance, 2/3 des délits informatiques aydes origines intern&¥. Cette
solution d’externalisation posséde dautres avadagt s’'avere notamment
particulierement intéressante pour les PME domailke et les budgets freinent bien
souvent la mise en place d'une démarche sécuritaitisfaisante. Beaucoup ne
possédent pas par exemple de Responsable de fdaééeg systemes d’'information
(RSSI). Or, le travail d'un RSSI étant rarementetnps plein surtout pour des
structures de I'envergure d’une PME, le recours prestataire de service présente
l'avantage d'optimiser les colts de la démarcheurtaire®®. Le recours & un
prestataire de service présente également unetigaeantermes d’organisation et de
compétences, deux éléments qui font souvent dé@iautentreprises amorcant une
démarche sécuritaire pour leurs systemes d’infaomatC’est d’autant plus le cas
pour les PME qui appréhendent généralement mietisdae externe mais négligent
en contrepartie le risque intefi® L'outsourcing ne se présente pas pour autant
comme la panacée et sans un minimum de précausimmsrecours ne fera que
déplacer le risque de lintérieur vers l'extérie€.est pourquoi le choix du
prestataire de service est fondamental. Celui~aiadprendre des engagements clairs
au niveau du respect de la confidentialité et femise devra étre en mesure de lui
retirer ses responsabilités sur son systeme dimdtion a tout moment si elle se
trouve non satisfaite de sa prestation. De facos générale lorsque I'entreprise a
atteint un certain niveau de maturité en matiére sdeurité des systémes

d’information elle réinternalise bien souvent arterla fonction.

%4 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,

p.23

35 http://www.ysosecure.com/enjeux-securite/secu@ite®ME-2.asp

%% D'aprés AUBERGER Christophe de chébrtinet, « Elles savent se protéger des attaques
extérieures a I'entreprise mais trés mal des attmgenant de l'intérieur de I'entreprise comme avec
I'utilisation par les collaborateurs des smartptendes messageries instantanées, des connexions
extérieures sur le réseau interne ou encore léswis qui se connectent au réseau de I'entrepsises
Interview disponible sur http://www.mag-securs.cspip.php?article14642
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Il reste un aspect de la sécurité des systemefodhiation que nous n'avons
pas abordé, celui relatif a la sécurité du pble méRien sur celle-ci est largement
dépendante de celle mise en ceuvre par ses adhétdatprincipale responsabilité
du péle réside dans la sensibilisation, la diffosies bonnes pratiques aupres de ses
membres. |l reste néanmoins un certain nombre destigms qui méritent une

approche collective.

Ainsi le référentiel de sécurité existant au seia doles tel qu'il s’est dégage
de l'action menée par le ministére de lintérienégonise la mise en place d'une
« plate-forme informatisée de travail collaboratifermettant d'accéder aux
informations relatives a chaque projet d’innovatid. Ainsi la sécurité du pole
sera assurée par le respect par la plateformeadailtrcollaborative des mémes

standards que ceux que nous venons de décrirdgsoentreprises.

L’accent sera notamment mis sur l'identificatiors geersonnes ayant acces a
cette plateforme de travail collaborative et sunileeau d’habilitation de chacun. Le
contrdle de cet acces a la plateforme devra égaleéte assuré d’'un point de vue
physique. Les salles informatique devront étreaitésts dan une salle fermée a clef.
Les données archivées sur support optique serngésadans des armoires fortes et

ignifugés.

La plateforme devra de plus disposer de moyengderisation spécifique :
logiciel de chiffrement de données, du disque et @shanges courriel, destruction
définitive des fichiers dans la corbeille, logisiele détection d’intrusion.

Un autre aspect primordial pour la sécurité du piéle aux procédures de traitement
de I'information. Il est préférable que le pbleais ses membres adoptent des regles
communes de classification de l'information, aipse leurs modalités de circulation,
d'exploitation, de stockage et de destrudfidnC’est sur la base de ces normes
communes, que chaque acteur se devra de « marguretermes de sensibilité les
informations qu’il apporte au sein de la plateforroellaborative. Cela rentre
d’ailleurs en cohérence avec ce que préconise kume7.2.2 de la norme ISO

%7 Service de coordination & lintelligence éconoreigMemento de base pour la sécurité
économique des poles de compétitiypté,
%8 bid., p.3
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27002 : « Il convient d’élaborer et de mettre en ceuvre ureentde approprié de
procédures pour le marquage et la manipulatiorimferimation, conformément au
plan de classification adopté par I'organisme ».

Les habilitations et la liste des personnes aadsra accéder a la plateforme seront
pour leur part délivrées normalement par le resplolessécurité du pole. Celui-ci
devra contréler de plus toutes les communicati@ited par les adhérents sur les
activités ou sur le fonctionnement du péle. La camivation devra également étre
contrblée dans le cadre d'un consortium projetes< snembres s’engageant a
désigner un porte-parole officiel et son supplésetys habilités a communiquer sur
le projet au nom du consortium®s

%9bid., p.8
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Section 2/La « compliance » composant essentielldesécurité

Le vocable anglophone de « compliance » est aujauirttaduit par tous en
langue francaise par le terme « conformité ». Ce#téuction, bien que la pratique
l'ait trés largement reconnue, n'est pas sans pgs®bleme quant a la
compréhension du concept de « compliance ».

En effet, le petit Larousse définit la conformiténime « I'état de ce qui
représente un accord complet, une adaptation tetal@r, eu égard au champ
juridigue auquel s'attache cette étude, la confrnpeut s’entendre comme
I'adaptation totale — la soumission- a la norméjgue. On parle généralement alors
de conformité reglementaire, définie comme « lé¢ four une entreprise de se
soumettre aux exigences d'une loi, d'un texte mdgletaire, ou de toute norme
émanant d’'un organisme doté d'un pouvoir de ceteprdt dont le non-respect

pourrait &tre sanctionné par un juge ou une aétdstrégulation3°

La sécurité des entreprises passe donc par laogedti risque juridique.
Celui-ci est issu de la possibilité de se trouvaansdune situation de non-respect vis-
a-vis de la norme. Le risque juridique émane égaitdrde I'incapacité a se servir du

droit pour protéger ses actifs.

C’est pourquoi nous aborderons dans un deuxiemestéarproblématique de
la propriété intellectuelle. Constitués comme @esetiux fertiles d’'innovation, il est
de la responsabilité des podles de sensibiliserslenembres aux méthodes de
protection de I'innovation. Les péles portent tautant la responsabilité de devancer
les conflits d'intéréts éventuels entre leurs measbrC’est pourquoi ils doivent

BN

contribuer a I'élaboration de coopérations sécasséntre leurs adhérents, ou la

e

question de la propriété intellectuelle aura é&alablement pensée et traitée.

370 ROQUILLY Christophe et COLLARD Christophe , Centle Recherche LegalEDHE®g la
conformité réglementaire a la performance : poureuapproche multidimensionnelle du risque
juridique, Septembre 2009, p.12
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81. L’effet patrimonial de la conformité

On vient de le voir la conformité correspond au faour une entreprise de se
soumettre aux exigences de la loi ; on ne peuttpouréduire la démarche a cette
seule dimension.

Elle recouvre tout d’abord, une dimension fondamlenient éthique. La vocation
sociale de l'entreprise est ici clairement en jdues entreprises souhaitent
aujourd’hui associer leur image a des valeurs.dspect de la loi est tout d’abord
une valeur en soi et une posture que nombre djmmges souhaitent afficher. Mais
au-dela méme du strict respect de la loi, les prifies ne peuvent se permettre des
comportements qui s’avéreraient fortement réproweesalement. L’inclusion dans
le périmétre de la conformité de tels enjeux nfest sans lien quant aux normes que
la démarche de conformité entend faire respecteeaude I'entreprise. Aux lois et
reglements étatiques, il faut ajouter les instrumee la soft-law : codes de conduite,
chartes éthiques, normes déontologiques, guidebodees pratiques, normes et

standards industriels.

La conformité s'inscrit donc dans un contexte, iceliune économie
mondialisée dont I'une des caractéristiques egplasion de normes censées regir
I'activité des entreprises. Cette prolifération mative est également l'une des
causes d’'un phénomene voisin : I'incertitude jupidi. Celle-ci trouve en effet pour
partie sa source dans l'inflation |égislative dwitrdes affaires. De plus, cette
inflation des textes produits par le législateuesh’pas sans conséquences sur la
qualité de cette production. Il en résulte que bssuvent les entreprises se
retrouvent dans la difficulté méme d’identifierdarme encadrant leur activité. Cette
incertitude ne peut cependant étre entierementtépsur la responsabilité étatique.
Elle se nourrit également de linternationalisaties activités de I'entreprise ainsi
que de la difficulté a identifier la réelle portgeidique des instruments en pleine
expansion de la soft-law. Il faut toutefois souégmjue la loi se réféere désormais
explicitement parfois aux instruments de la soft;lantretenant un peu plus le flou

en la matiéere.

Cette incertitude juridique débouche a son tourwsurisque juridique pour

I'entreprise. La démarche «compliance » au sein’el@reprise peut alors étre
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appréhendée comme l'instrument de gestion de gaeiguridique. Il nous est alors
possible de définir, avec I'aide du Reglement 97dé2a Commission Bancaire et
Financiére, la non-conformité comme étant: « kEgue de sanction judiciaire,
administrative ou disciplinaire, de pertes finanegesignificatives ou d’atteinte a la
réputation, naissant du non-respect des disposifiwopres aux activités bancaires
ou financiéres, gu’elles soient de nature légiatatréglementaire, ou qu'il s’agisse
de normes professionnelles et déontologiques, mstdictions de l'organe de

marché ».

Cette définition bien que relativement centrée Issractivités bancaires et
financiéres met assez bien en avant les causestetitsles conséquences de la non-
conformité. La conformité doit permettre d’idergifila norme censée s’appliquer a
I'activité de I'entreprise mais aussi et surtouddiluer le risque juridique découlant
d’'un comportement non-conforme. C’est pourquoi eushy reviendrons la
conformité est notamment une question d’organisattode process. C’est pourquoi
eégalement les entreprises doivent percevoir dadértaarche de conformité un levier
fondamental de la performance de I'entreprise. €Cg#stion du risque est censée
bien sdr éviter a I'entreprise toute destruction vddeurs par les sanctions qui
peuvent découler du non-respect de la norme. Mais allons voir également que la
démarche de conformité possede ses vertus prompables de conférer a
I'entreprise des avantages concurrentiels et dartier des processus de création de

valeurs.

A. Conformité et performance

Le lien entre conformité et performance s’établbdrd a partir d’'un constat
simple et réitéré par plusieurs études. Les ensepradoptant une attitude de non-
conformité enregistrent a court mais surtout a lrgie des performances réduites
Il est dailleurs particulierement intéressant denstater les modalités selon
lesquelles cette corrélation entre non-conformitéaais-performance s’établissent.
Ainsi, ce n’est pas la gravité des atteintes dol&farmité mais leurs réitérations qui

accentuent la corrélation.
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Dés lors I'interrogation porte sur les causes d'talle sous-performance. On
peut y voir dans certains cas une sanction du réawi$ra-vis des entreprises.
Plusieurs étudé§" ont pu démontrer I'extréme réactivité du marcls@gctionner les
comportements illégaux des entreprises. Ainsi, rmenentre elles ont vu leur
cotation en bourse chuter a la révélation de sdesdas impliguant dans des
activités llicites. Cette cause, bien qu'avéréepieimquement a de nombreuses
reprises reste cependant limitée puisqu’elle nigxegl que les sous performances des

seules entreprises dont les comportements non{coegoont été révelés.

Face a cet argument, on peut rechercher du cotéftieacité technique et
organisationnelle que développerait la démarchend® en conformité, les liens
entre non-conformité et sous- performance. On peut exemple s’aider de la
typologie de Hawkins des entreprises dans leutuddiface a la régle de droit. Il
distingue ainsi 4 types d’entreprises: les « demiant responsables », les «
malicieuses », les « malchanceuses », et les dgeétgs ». Ainsi, concernant les
entreprises malchanceuses et négligentes, il dpppea surprenant que des
entreprises insusceptibles de respecter la nornique par incurie technique ou
par manque de préoccupation pour la question ster@vmoins performantes que la
moyenne de leurs semblables. Pour les malicieesesevanche la question d’'une
eventuelle sous-performance reste posée. Mémegsielstion venait a étre tranchée
en leur faveur, elles devront garder a l'esprit deers attitudes les exposent

cependant a la menace d’une sous-performance peticgadu marché.

Concernant, les entreprises « socialement resplassa maintenant, par le
biais d’une explication a contrario, on peut vand leur surperformance un effet de
I'absence de sanction causé par leur attitude cowfoll est a noter que ce type
d’explication peut s’avérer en fait complémentaleecelle attribuant les mérites de
la surperformance a la qualité de l'organisatiowvetigppée par la démarche de

conformité. En effet des autetffsavancent que des dispositifs de planification, de

3" ROQUILLY Christophe et COLLARD Christophe citerdtamment Randall N. H. et Neuman W.
L., 1979, The impact of government sanctions onlénge corporation: The cost of antitrust law
violation, unpublished paper, University of WisconsBeedles W. L., Smith D. B., et Strachan J. L.,
1983, The price reaction to (alleged) corporatcrifirancial Review, 18(2), pp. 121-132

%72 COGLIANESE C. et LAZER D., 2003, Management—basedulation: Prescribing private
management to achieve public goals, Law and SoBietyew, 37(4), pp. 691-730.
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surveillance, et des procédures relatives a laoconfé, peuvent constituer un
important facteur de prévention et de réduction demmmage sociaux, et par
conséquent d’amélioration de la réputation de tagpisé’

Au-dela, du simple effet d’évitement de la sanctmsurperformance engendrée par
la qualité de I'organisation et des process déysepest attesté par de nombreuses
étuded’® La mise en place d’'une démarche de conformitéaioii &tre appréhendée
par les entreprises comme |'occasion de consolmiganisations et process,
d’éliminer les systemes d’information redondantsngliquer le maximum d’acteurs
possibles au sein de I'entreprise. La démarche gdeta réellement se faire créatrice

de valeurs.

On peut toutefois s’interroger sur les limites @dles études. Ainsi, en
premier lieu il convient d’étre précis et de bigedfier que I'effet positif déclenché
par une démarche de conformité reste conditionmdapgualité de I'organisation,
des process, du partage de valeurs dans lesq@éhegre la démarche. Ainsi a
contrario, l'instauration d’'une démarche de conftgnqui se traduirait par un
surplus de bureaucratie aurait elle un effet péaati sur la performance de

I'entreprise, consommant ses ressources au lidesdaloriset’>.

Il ne faut pas perdre de vue également que cooBlake vaut pas causalité.
C'est-a-dire que cette corrélation peut simplers@xpliquer par le fait que ce sont
les entreprises les plus performantes déja quitadopne démarche de conformite,
la dite démarche n’étant alors pas la cause ieitipbur le moins de cette
performance. En réponse a ce type d’argument, ohgs&ancer une étude de Farber
qui vient justement réaffirmer I'effet des démarside conformité en analysant leurs
mises en place dans des entreprises auparavartioeages pour des pratiques
illicites. L'étude constate alors que [linstauratiode pratigues de «bonne
gouvernance » dans une entreprise influence pesigwnt le cours boursier et la

confiance des investisseurs.

33 ROQUILLY Christophe et COLLARD Christophe , Centie Recherche LegalEDHEOp. cit,
p.60

37" WAGNER S. et DITTMAR L., 2006, The unexpected H#seof Sarbanes-Oxley, Harvard
Business Review, 84, pp. 133-140

35S MIKES A., 2008, Risk management at crunch timee Bhief risk officers compliance champions
or business partners? http://papers.ssrn.com/sg8fpcfm?abstract_id=1138615.
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Dans le méme sens, on peut également citer uneéenge I'Economist
Intelligence Unit dans laquelle 55% des répondddés personnes occupant des
responsabilités dans le secteur de la gestion d&pies), considerent que
I'amélioration des business process est I'un deefiiees possibles du management
de la conformité réglementaire. Certains cherchegrssont aussi intéressés aux
entreprises qui allaient au-dela de la conforméglementaire en dépassant les
prescriptions, les performances minimales prescpte les normes. On met ainsi en
avant les avantages que sont susceptibles der lesrentreprises de telles attitudes.
Elles espérent notamment influencer la loi et I'mBrea un niveau d’exigence
équivalent a celui qu’elles se sont déja misespaeer. Le cas échéant, 'adaptation
du législateur provoquera inévitablement un avantamncurrentiel pour I'entreprise
qui avait su prendre les devants. C'est ce quet@'si(’ ont pu nommer l'avantage
du first mover Il est a noter, enfin que le « dépassement »admil peut aussi
s'inscrire dans la gestion du risque juridique. &s5er les exigences |égales est en
effet un bon moyen de se prévenir contre des irdé&flons du texte qui seraient

défavorables a I'entreprise.

B. La conformité : une organisation et des process

Nous avons déja pu le constater l'organisation et process sont
fondamentaux dans la démarche de conformité puikgue qualités conditionnent
I'éventuelle sur ou sous-performance causée paddmarche. La valeur de
I'organisation déployée est bien sdr tout aussidémnentale pour la qualité du
controle de conformité. Cette importance des moyengprocédures est méme
consacrée par la loi, laguelle par l'article L.2ZB-alinéa 6 du Code de commerce
dispose que « dans les sociétés dont les titraadiars sont admis aux négociations
sur un marché réglementé, le président du conselhdnistration rend compte dans
un rapport des procédures de contrble interne gedgigon des risques mises en place
par la société ».De méme, 'AMF diffuse un documeetvant faire office de

référentiel en terme de contréle interne et prétisgu’il est nécessaire que

$"ORTER M. et VAN DER LINDE C.., 1995, Towards a neenception of the environmental

competitiveness relationship, Journal of Economiézspectives, 9, pp. 97-118; Ben Youssef H.,
Grolleau G. et Jebsi K., 2005, L'utilisation stgitfue des instances de normalisation
environnementale, Revue Internationale de Droitn6atque, 19(4), pp. 367-388.
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« I'entreprise dispose d’'une organisation lui petard de connaitre les diverses
regles qui lui sont applicables, d’étre en mesuétrel informée en temps utile des
modifications qui leur sont apportées, de transctes regles dans ses procédures
internes, d’informer et de former ses collaboraewur les regles qui les
concernent ¥".Ce document de 'AMF met en avant le dispositif amtrole sur
lequel doit reposer en termes d’organisation efometionnement la démarche de
conformité. Ce dispositif de contrble interne regrassur des process relativement
meécaniques doit intégrer la gestion des risques fomder une véritable démarche
de conformité. Le travail de veille juridique dsiaccompagner ainsi d’un travail de
réflexion et d’analyse sur limportance des risqudsurs hiérarchisations,

I'élaboration d’un bilan codt/avantage.

Du point de vue de l'organisation des fonctionssdéentreprise, on peut
constater que dans le secteur bancaire par exdmgtinction de conformité est
séparée de la fonction juridique. Il est vrai cedae ce secteur se caractérise par une
grande technicité des opérations et une réglenentadpmplexd’®. A la croisée des
fonctions juridiques et de gestion des risqueselgteur bancaire a donc opté pour
une fonction conformité autonome. Cette fonctiotbaame qui sous-traite a l'une et
'autre fonction (voir schéma) leurs activités resfives se tournerait elle, alors
d’avantage vers les process destinés au contrét®mfermité mais eégalement vers
I'élaboration de programmes destinés a diffuseruléure de conformité au sein de
I'entreprise (voir infra).ll est & noter égalemenqi’'un argument décisif vers la
création d’'une fonction autonome de conformité tti@ana volonté d’affichage de
certaines entreprises quant aux politiques mengéda matiere. A l'inverse, il peut
exister parfois des résistances a instaurer aatietibn comme autonome du fait des
réticences de la fonction juridique qui peut sdiseglestée d’'une activité considéré

comme essentielle et relevant fondamentalemenmdemaine.

3""ROQUILLY Christophe et COLLARD Christophe , Centte Recherche LegalEDHEORp. cit
p.45
8 bid., p.52
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Schéma 5 : Lintégration de la fonction de conformité dans une gestion globale des risques

Anticipation Process
Identification Conformité Contréle
Interprétation réglementaire Formation
Mise en ceuvre des régles de droit Diffusion de la conformité
Risgue de
Risque juridique non-conformité

Identification
Analyse
Evaluation
Traitement
Contrdle global des risques

La démarche de conformité doit ensuite reposerI'sstauration d’'une
culture de conformité reposant avant tout sur réleessaire prise de conscience des
divers acteurs internes concernés, que la réglememexiste, qu’elle est dotée d’un
certain sens, et qu’il est souhaitable que I'orgaiion adopte une certaine attitude
face a cette donnée externé®»

Comment instiller alors cette culture de la confieéndans I'entreprise ?

Des chercheurs distinguent deux types de moyeswporation hardware et
corporation software.

Dans le hardware il inclut notamment tous les damisiet process comme les notes
internes ou les codes de bonne conduite.

Les travaux de recherche tendent eux plutdt a gngdur des instruments de type
participatif. Ainsi, Yoffie et KwaR® ont par exemple mis en évidence les effets trés
positifs de programmes de formation dans la socigtél, qui s’est distingué
positivement ces derniéres années aupreés destésitde la concurrence. Les auteurs

soulignent notamment le fait que le programmesoddtion s’appuyaient sur des

39 ROQUILLY Christophe et COLLARD Christophe , Centie Recherche LegalEDHEOp. cit,
p.46

*0 YOFFIE D.B. et KWAK M., « Playing by the Rules:ok¥ Intel Avoids Antitrust Litigation,
HARV.BUS. REV », June 2001, p. 119.
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erreurs passés. L’implication du personnel danselleprogrammes apparait aussi

comme un facteur décisif dans leur réussite.

Concernant maintenant lescarporation software »il s’agit la notamment
de «l'attitude des dirigeants et des managersyvésurs qu’ils véhiculent, leur
comportement a I'égard de la réglementatitil. »On constate dans les entreprises
une corrélation entre les attitudes laxistes desagers dans le contrble interne et la
propension a frauder des salariés. C’est donc @ lut niveau, par 'exemplarité
des managers que doivent se construire les basee dulture de conformité. Cela
ne veut pas dire que le mode coopératif ne doit @as privilégié dans la
construction d'une culture de conformité. Echangésdébats sur les valeurs,
coopération décentralisée doivent systéematiquerdteatpréféré a une logique top-
down qui limiterait la capacité d’engagement ddargss. Les capacités d’'influence
de la direction et des managers en faveur d’'urtereutie conformité ne doivent tout
de méme pas étre surestimées. On retrouve au ssinewtreprises une forte
dépendance aux chemins empruntés par le passaemdre les objectifs fixées.
L’identité de l'entreprise s’est parfois construiseir la base du mépris de la
conformité et les comportements actuels s’insctiadors souvent dans cette identité
sans que les managers actuels y soient pour grescDans de telles situations le
recours a des instruments de type coercitifs sunode top-down semble inévitable
dans un premier temps pour initier un changementagiede I'entreprise dans son
rapport a la conformité. A moyen et long terme,lesda priorité donnée a la
construction d’'une culture de conformité permetttancrer I'entreprise dans ces

nouvelles valeurs.

Dans cette réflexion sur les instruments béatisselione démarche de
conformité, un sujet mérite un éclairage particutielui du « whistleblowing» ». Ce
terme anglo-saxon, désigne les systemes d’alettgnm existant au sein d'une
entreprise. Ces systemes sont censés inciter lasésaa dénoncer aux autorités

internes d’éventuelles fraudes commises par leallsgues de travalil.

%1 ROQUILLY Christophe et COLLARD Christophe , Centte Recherche LegalEDHEOp. cit,
p.47
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Cette pratique, encore peu répandue en Francegasmoins déja tres développée
dans le monde des affaires anglo-saxon. Les pgacigirecteurs de 'OCDE

recommandent méme une telle pratique.

La crise tendrait aussi a accroitre tres fortenenrt whistleblowing». Ainsi,
selon The Network, compagnie américaine qui metpkrce des systemes de
« whistleblowing» pour des multinationales, le rrsoa ces méthodes aurait cru de
21 % au premier trimestre 2009, contre 16,5 % €820 11 % trois ans auparavant.
Selon L'Association of Certified Fraud Examiners C#E), la crise serait
responsable en ce qu’elle provoquerait une augrmentdes fraudes de la part des
salariés. Les entreprises auraient eu égalemedariea a rogner sur les fonds

réservés au controle et a la surveilldfice

L'efficacité de telles pratiques est source d'irdgations, notamment du
point de vue de la démarche de conformité. Lesatravde Dworkin*®3soulignent
ainsi l'inefficacité du «whistleblowing» dans lesteprises ou une culture de la
conformité n'aurait pas été installée avec déteation. En effet, le peu d’'intérét que
pourrait porter les managers a la conformité didstait toute dénonciation.

Par ailleurs, les risques pris par les salariéscit@nt pas a la dénonciation surtout
lorsqu’il s’agit de le faire non pas en interne snaiix autorités de régulation comme
peuvent le prévoir certaines lois américaines.

Ces risques sont dailleurs plus importants en d&ganpour les
«whistleblowers >ear le droit du travail ne reconnait pas cetteiquea, excepté pour
les cas de discriminations (article L1132) et decélament (article L1152). Le
«whistleblowing» peut également contrevenir avdoilanformatique et liberté.

En dehors de ces cas, dénoncer comporte un riggdigjie pour le salarié et
s’avere donc en contradiction avec la pratique atdarmité. Pour étre complet sur
ce point juridique, il faut aussi souligner quedi®it pénal oblige a révéler certain
faits (article 341-1) et pour les fonctionnairedé&noncer les infractions qui auraient

été portés a leur connaissance (art.40 code déguoe pénale).

%2 http://www.lemonde.fr/la-crise-financiere/arti@6809/05/12/les-denonciations-en-entreprise-se-

multiplient_1192002_1101386.html
33 DWORKIN T, SOXand Whistleblowing, 105 Mich. L. Rev. 1757, 1760.
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Le «whistleblowing», instrument a classer dansaggorie coercitive entre
donc globalement en contradiction avec une culfler&a conformité sur I'échange et
le partage des valeurs. L'instauratidfid’'une telle culture rend par ailleurs
relativement superflues I'adoption du «whistleblogw. La classification des

instruments selon I'échelle coercitive-coopératsee retrouve synthétisée dans le
schéma suivant.

Schéma 4 : l'organisation de lo conformité réglementaire

Dimension substantielle
de type coopératif

Culture partagée
de |a conformité

Echange et partage
Discussions sur les valeurs
Formation et entrainements

Alerte
Process de contrble interne
Mesure des écarts
Correctifs et améliorations

Whistleblowing dénonciation
Process de contrale interne
Mesure des écarts
Corectifs et sanctions

Directives internes
Ordres top-down

(Organisation imposée
de Ia conformité Dimension substantielle
de type coercitit

%4 GRANT C., 2002, Whistleblowers: Saints of secalalture, Journal of Business Ethics, 39, pp.
391-399
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8 2. La propriété intellectuelle, outil clé de la potection du patrimoine

informationnel

Le champ de la propriété intellectuelle est largecemposé de divers
éléments distincts. L'INPI définit la propriété éfiectuelle comme le regroupement
de la propriété industrielle, avec le droit d’autetides droits voisins.

« La propriété industrielle concerne les créatitathniques et ornementales
(brevets, topographies des semi-conducteurs, icattifd’'obtention végétale, dessins
et modeéles) et les signes distinctifs (marques,onhdmations sociales, noms
commerciaux, enseignes, appellations dorigine rmdications de provenance
protégées). La protection contre la concurrenceyaét en fait aussi partie. Les

droits de Pl s’acquiérent par un dép6t, parfois’'parge 3%

« Le droit d’auteur au sens large protege les osuNttéraires, musicales,
graphiques, plastiqgues mais aussi les logiciets¢itéations d’art appliqué, de mode,
etc. Le droit d’auteur s’acquiert sans formalitdg, fait méme de la création, de
I'exécution ou de la fixation de I'ceuvre’®$

A. Le droit d’auteur

L’article L.112-1 du code de la propriété intelieeite protege « I'ensemble
des droits d’auteur sur toutes les ceuvres de ltesprels qu’en soient le genre, la
forme d’expression, le mérite ou la destination ».

Le droit d’auteur confere a son détenteur un moleopor I'ceuvre, allant jusqu’a 70
ans aprés la mort de l'auteur. Toute atteinte @roé est constitutive du délit de
contrefacor’.

385 Commissariat général du plan, « La France dassiiémie du savoir », novembre 2002 Paris, La
documentation francaise p.115-116

386 « Ibidem » ;

37 (Art. L. 335-2 CPI pour les compositions musicalésrits, dessins, peintures et toute autre
production imprimée ou gravée en entier ou en@aftit. L. 335-3 pour les ceuvres de l'esprit etrpou
les logiciels.
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La protection, pour étre accordée sera subordoanémractére original de I'ceuvre.
Le rapport du CIGREF nous dit que sa forme deviar@arquée « de I'empreinte de
la personnalité de l'auteut®%

Ce méme rapport fait par ailleurs remarquer que :

« Si la protection d'une ceuvre originale par letdit@uteur nait du seul fait de la
création et n'est donc subordonnée a l'accomplasend'aucune formalité
particuliere, il peut étre judicieux d'effectuer dépot privé de I'ceuvre (chez un
huissier, un notaire grace au service de dépétiréteque notarial ou aupres
d'organismes d'auteurs®s

C’est la un systéme de constitution de preuve gdie parfaitement avec la mise en

place d'une démarche d’intelligence juridique déerstreprise.

Le droit européen a lui aussi intégré ce droit lgiginpere avec I'un de ses
principes de base, la libre concurrence.
Le traité de Rome de 1957, instituant la communagdénomique européenne
prohibe ainsi par son article 85, ententes et aleuposition dominante, qui sont «
susceptibles d'affecter le commerce entre Etatshres, et qui « ont pour objet ou
pour effet d'empécher, de restreindre ou de falsgeu de la concurrence intérieure
du marché commun ».
Cet article 85 est contrebalancé par les réglements et 18° d’application du
traité de Rome qui tempeérent ces interdictionsagtla jurisprudence de la Cour de
justice des communautés européennes (CJCE). Dagmennier temps, la CJCE a en
effet reconnu par un arrét du 8 juin 1&#1que « Si I'exercice du droit d’auteur est
justiciable du droit communautaire, du moins niegias ipso facto contraire aux

régles de la concurrencé$

388 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.38

389 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.39

39 Réglement du Conseil, n°17, premier réglement plieation des articles 85 et 86 du Traité de
Rome, J.O du

21 février 1962, p204-211.

391 Réglement de la Commission du 6 janvier 2003,dli@ janvier 2003, p17-18.

392 CJCE 8 juin 1971 Deutsche Grammophon ¢/ Metr@®ff0, Rec, 1971, P487

393 | EONETTI Xavier Etat, entreprises, intelligence économique, ou#é pour la puissance
publique ? p.245
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Elle confirmera ensuite par un autre arrét I'enti@edroit d’auteur dans l'article 36
conciliant compétence communautaire et nationats'arrét « Phil Collin »8*
ultime stade de la reconnaissance elle définiraen@mature de ces droits nationaux

a la fois économiques et moratix

Le droit d’auteur nous intéresse particulieremeatce qu’il est la seule
protection existante pour les logiciels, qui neyeau étre brevetés. C’est en effet une
disposition explicite de l'article 52-2 ¢ de la Gention de Munich sur le brevet
européerr®.

Pour mieux comprendre un tel choix il faut se pendur la définition du logiciel et
des enjeux juridiqgues qui en découlent. Nicolasi€buet Pierre Alain Muet nous

apportent leur éclairage :

« Un logiciel (ou un programme) se présente comneeduite d’instructions
ou d’algorithmes écrite dans un langage comprehkngar ’'homme (Java, Basic,
C, etc.) : on parle alors de programme source o« ceade source ». Une fois écrit,
ce programme peut étre compilé, c’est-a-dire tndnsa une suite numérique de 0 et
de 1, compréhensible par la machine mais illisize’hnomme (code binaire). C’'est
le programme compilé qui est commercialisé et quit @tre généralement dupliqué

a co(t tres faible™’.

Cette distinction entre code source et binairepeshordiale, car le code
source concentre lui I'essentiel des efforts de R&est en cela que le logiciel se
rapproche des autres ceuvres protégées par le dlaoiteur comme les ceuvres

littéraires. La production de logiciels est procteela recherche fondamentifeil se

394 CJCE 20 octobre 1993, aff jointes 92/92 et 326/4;, p. |-5145

%95 | "arrét énonce ainsi que « la protection des droibraux permet notamment aux auteurs et aux
artistes de s'opposer a toute déformation, muwiatu autre modification de I'ceuvre qui serait
préjudiciable a leur honneur ou a leur réputatiom.droit d'auteur et les droits voisins présentent
également un caractére économique en ce qu'iloierévia faculté d'exploiter commercialement la
mise en circulation de I'ceuvre protégée, en pdigicsous forme de licences accordées moyennant le
paiement de redevances »

39 5jgné le 5 octobre 1973 et entrée en vigueurdet@bre 1977

39"CURIEN Nicolas, MUET Pierre-Alain Conseil d'analy@sonomique, « La société de I'information
», mai 2004, Paris, La documentation francaise4200t7

398 « Ibidem. » :
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congoit a travers les algorithmes de dizaines desuqui I'ont précédée. On percoit
alors le risque que ferait porter la brevetabditélogiciel sur I'innovation.

La protection du logiciel par le droit d’auteur essurée en droit francais par
la loi du 3 juillet 1985.La jurisprudence est vemuréciser que le logiciel, pour se
prévaloir de la condition d’originalité, devra ateer d’un « apport intellectuef.

L’article L. 112-2, 13° du Code de la propriétéeitgctuelle (CPI) protége les
logiciels et le matériel de conception préparatdifarticle L. 122-6 du méme Code
vient préciser les actes prohibés en conséquenceettie protection par le droit
d’auteur : la reproduction, la traduction, l'adaptation, Bamgement ou toute

modification du logiciel et la mise sur le marci&ompris la location

La protection par le droit d’auteur ne pourra evarehe rien contre le droit
d'utilisation et de correction du logiciel, la pidgé de I'étudier, le droit de réaliser
une copie de sauvegarde, et le droit a décompilékmrticle L. 122-6-1 du CPI). Ce
droit a la décompilation ne permettra toutefois gad soit mis en ceuvre dans le but
de confectionner un autre logiciel (article L. 122V du CPI).

B. Les bases de données

Le droit d’auteur protege également les bases dmés. Celles-ci sont
définies par le CPI dans son article L. 112-3,&di2 comme « un recueil d'ceuvres,
de données ou d'autres €léments indépendantssdgspe manieére systématique ou
méthodique, et individuellement accessible parrdegens électroniques ou par tout
autre moyen ». La protection est la encore subar@®m la condition d’originalité et
un apport intellectuel de l'auteur devra étre c#nase. Le droit d’auteur ne permet

pas de protéger le contenu de la base de données.

Néanmoins, ce contenu peut faire I'objet d’'une grbbn spécifique au
bénéfice de son producteur sur la base de l'afticB41-1 du CPI. La preuve d’'un

investissement substantiel de nature financiérdémede ou humaine devra étre

39 Cass. ass. Plén., 7 mars 1986, D. 1986, jurisf0%. concl. Cabannes

203



apportée. Il devra porter sur la constitution dbdae (recherche, rassemblement des
informations et vérification de leur fiabilit&j.

Le rapport du CIGREF souligne que «le monopdle t doé@néficiera
I'entreprise est d'une grande utilité et d'une dgaefficacité car il protége tout le
contenu de la base de données, quand bien ménmddesations appartiendraient
au domaine public®}". La protection accordée au producteur de la basgodnées
lui permettra d’interdire toute extraction subsiglié de nature qualitative ou
quantitative (article L. 342-1 du CPI).

Enfin la durée de protection porte sur 15 ans maigenouvelle a chaque fois qu’un
investissement substantiel est réalisé, caragtpresgui dans les faits peut la rendre

perpétuell&™,

C. La marque

La marque est un titre de propriété industriell@apes I'article L. 711-1 du
CPI, sa fonction est de permettre au consommateut distinguer les produits ou
services d'une personne physique ou morale » dedseses concurrents.

Le dépdbt d’'une marque est sujet a un certain noméreonditions. Elle doit
d’abord pouvoir faire I'objet d’'une représentatigmaphique. Toujours d’aprés
l'article L. 711-1, les signes pouvant étre dépasgslassent en trois catégories : les
dénominations sous toutes les formes (mots, asage®l de mots, noms
patronymiques ...); les signes sonores (sons, phrasgsicales...); les signes

figuratifs (dessins, étiquettes...).

L'article L711-2, aborde lui les conditions de letihction. Elle s’apprécie
notamment au regard des produits de méme naturexBiple, souligne le guide de

la Pl « la dénomination « chocolat » ne constitag yne marque valable si elle sert a

400 CJCE, 9 nov. 2004 : Comm. com. électr. 2005, cogymote Ch. Caron.

401 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.40

402 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar@p. cit,
p.40
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désigner du chocolat, en revanche elle constiteeniarque valable si elle désigne
des vétements ou un téléphone portaBia »

L’article L.711-4 précise la condition de dispoiiBi nécessaire au dépot
d’'une marque. Elle ne doit pas porter atteinte dwpits antérieurs : d’'une marque
enregistrée ; d’'une dénomination ou raison sociil@ nom commercial ou d’'une
enseigne connus sur lI'ensemble du territoire nalticgil existe un risque de
confusion dans l'esprit du public; d’'une appellataborigine protégée ; aux droits
d'auteur; aux droits résultant d'un dessin ou neogebtégé; aux droits de la
personnalité d'un tiers, ou d'une collectivitéiteriale.

Enfin, derniere condition au dép6t d’'une marqua licgité. La marque doit ainsi ne
pas étre contraire a la loi, I'ordre public et doxnes meceurs. Elle ne doit pas de plus

induire le public en erreur.

Le dépbt de la marque se fait auprés I'Organisadidondiale de la Propriété
Intellectuelle (OMPI), pour obtenir une marque intdionale, de I'Office de
I'Harmonisation dans le marché intérieur (OHMI), upoobtenir une marque
communautaire de I'INPI, pour obtenir une marqungaise. Le dépbt confere au
déposant la propriété et la liberté d’exploitatgum la marque pour une durée de 10
ans, renouvelable indéfiniment. Si la marque njest exploité commercialement
pendant plus de 5 ans le titulaire de la marqua déchu de son droit (L. 714-5 du
CPI).Le droit attaché a la marque permet notamnumtse protéger de sa
reproduction ou de son imitation qui sont prohilsds peut en résulter un risque de
confusion dans Il'esprit du public (L. 713-3. Du CPI

D. Le dessin ou modele

Le guide de la PI précise que «Le dessin ou modsieune création a

b§104

vocation utilitaire présentée sous une forme espiné lIs concernent

I'apparence du produit. Si elle constitue une éo@adriginale, cette apparence peut

%% Guide de la propriété intellectuelle dans les pale compétitivité, « Marques », disponible sur
http://www.industrie.gouv.fr/guidepropintel/reglentations/les_marques.htm

404 Guide de la propriété intellectuelle dans les pale compétitivité, « Protection par les dessins et
modeles », disponible sur
http://www.industrie.gouv.fr/guidepropintel/reglentations/protection_dessins_modeles.htm
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étre protégée par le droit d’auteur. Mais il exiégalement un droit propre des
dessins et modéles, qui offre une protection siggifet éventuellement cumulable

avec le droit d’auteur.

Dans le cadre du droit des dessins et modeleapfgort du CIGREF éclaire
sur les conditions de dépbt : « L'objet déposé pld@isenter certaines caractéristiques
a savoir : étre visible (objet concret et apparentuveau (au regard de l'art
antérieur), et avoir un caractere propre c'est@-gie l'impression d'ensemble qu'il
suscite chez l'observateur averti doit différer addle produite partout dessin ou
modeéle divulgué avant le dépot de la demande djetrement $°. Cette condition
d’'un caractere propre a été ajoutée par I'ordoreaf2001-670 du 25 juillet 2001.
Un arrét de la chambre commerciale de la Cour dsat@mn en date du 6 février
2007 est venu préciser que cette condition ne Btampgu’aux modeles et dessins
déposés postérieurement a cette ordonnance.

Enfin, sont exclues de toute protection par le tdda@s dessins et modeles «les
formes exclusivement imposées par la fonction teglendu produit, les formes des
pieces d'assemblage et les créations contrairesrdrel public et aux bonnes
moeurs ¥°°.

Le dépobt des dessins et modeéles se faut auprenélass organismes (INPI, OMPI,
OHMI) que les marques et confere des droits idaesgde propriété et exploitation.
La durée de ces droits est en revanche plus caligegst de 5 ans renouvelable pour

une durée maximale de 25 ans.

E. Le brevet

Il peut étre défini ainsi :« Le brevet est le dpmitur une période donnée et sur

un territoire donné d’interdire a des tiers de if@ber, utiliser ou commercialiser une

40> CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.41
408 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.41
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invention $°". Cette invention peut étre un produit, un procédé application ou
une combinaison nouvelle de moyens cofifius

En France, le titre peut étre obtenu soit aupréd’atganisme national
('INPI) soit aupres de l'organisme européen (OEBYi par la convention de
Munich. Il existe des passerelles entre les deuns da mesure ou par exemple le
déposant d’'un brevet sur le plan national dispdgeedpriorité pendant un an pour

I'étendre au niveau européen.

Le dépdt d'un brevet au niveau européen permetupar seule procédure
d’obtenir autant de brevets nationaux que ceuxréggparmi 31 pays européens
possibled”.

Au niveau international, ce sont les dispositions tchité sur la coopération en
matiere de brevets (PCT) qui prévalent par l'intediaire de I'organisation
mondiale de la propriété intellectuelle (OMPI). é@core, par une procédure unique

il est possible de déposer un brevet dans uneinerda pays.

Les systémes nationaux d’enregistrement connaiSseideles :

- systeme de simple enregistrement ou le brevetléstré rapidement sans
recherche d’antériorité, ni examen ; ce systemeplsimat rapide a pour
contrepartie de n’offrir aucune garantie sur laliggi@u brevet qui n'est au
mieux gu’un chiffon de papier dont la qualité neipa étre éprouvée qu’en
cas de contentieux devant le juge ;

- systeme avec recherche d’antériorité qui infolenééposant du caractére
nouveau ou non de son invention mais qui n'‘estsuéd d’'une procédure
d’examen ce qui aboutit en pratique a ne jamaissezfun brevet ; ce systeme
est notamment celui choisi par la France avec NP

- systeme avec procédure de recherche et d’exaamen ldquel la demande
de brevet fait I'objet d’'une véritable procédure@xiimen consistant en une

analyse et une négociation en fonction de critéedsrevetabilité ; ce modele,

407 JOUYET Jean-Pierre et LEVY Maurice, rapport au istire de 'Economie et des finances, sur
I'économie de l'immatériel, « La croissance de demaParis, La documentation francaises, 2006,
p.65

9% CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar@p. cit,,
p.40

99 JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.67
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par nature plus long et plus lourd, est celui ddldmagne et de I'Office
européen des brevet$!'%

Au niveau francais comme européen, le brevet cenién monopdle
d’exploitation de vingt ans.

Les conditions de brevetabilité de I'invention salgtaillés par l'article L.

611-10 du CPI. L'invention doit présenter le cagaetde la nouveauté, étre le fruit
d’'une activité inventive et étre susceptible d’amdion industrielle. Le rapport du
CIGREF souligne ainsi que de ce fait sont exclusaderevetabilité : « les théories
scientifiques et méthodes mathématiques, les oréatiesthétiques, les plans,
principes et méthodes, les programmes d'ordinatetirenfin les présentations
d'informations $'%
La condition de nouveauté est primordiale et alesdlufaut a cette fin organiser la
confidentialité de I'invention car « la divulgatiae I'invention avant la date de
dépot de la demande de brevet, quelle qu’en sdibrtae (brevet ou demande de
brevet, publication, exposition, divulgation orale..ou le lieu, détruit la

nouveauté %2

Le brevet présente I'avantage de garantir institutellement la protection
des inventions mais en contrepartie il va inforres concurrents sur I'invention
brevetée ainsi que sur un certain nombre d’oriemattechnologiques, industrielles
de l'entreprise. On limite trop souvent le brevatraonopdle d’exploitation qu'il
confere. Il a pourtant également un role de diffuseles innovations. Les
informations présentes dans un brevet constituient $ouvent la base de stratégies
d’imitation voire de contrefacon des concurrentsurPconserver la maitrise d'une
technologie, certaines entreprises préferent atrencer a sa protection sur le plan
juridique.

Le Quartier général de la propriété intellectuedle Japon, invitent ainsi les
entreprises nippones a « ne pas breveter leursitioms essentielles, mais a les

protéger par le secret ; en revanche, il consaile breveter les inventions

419 JOUYET Jean-Pierre et LEVY Maurice, Op. cit. p.67

“L CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar@p. cit,
P.40

“2 Guide de la propriété intellectuelle dans les péle compétitivité
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secondaires nécessaires a la mise en ceuvre desiomgeessentielles mais peu utiles

par elles-mémes*s

F. La protection juridique de linnovation en debodu cadre de la propriété

intellectuelle.

Certaines innovations ne peuvent faire I'objetn&protection par un droit
spécifique, d’autres encore seront aux yeux deslauteurs mises en danger par la
publicité résultant de la procédure de reconnacesa droit. Mais, peu importe la
raison, le fait qu’une information ne soit pas pg#e par un droit ne la place pas

pour autant dans le domaine public. Elle est gloptegée par le secret.

En droit francais, il existe, deux types de savpiaegeés spécifiguement par
le secret : le savoir faire et le secret de falaiqu

Le savoir faire s’entend, d’apres le reglementehegtion n° 772/2004 du 27
avril 2004 comme « un ensemble d'informations guats non brevetées, résultant de
I'expérience et testées, qui est : (i) secrett-aebre qu'il n'est pas généralement
connu ou facilement accessible ; (ii) substantigst a- dire important et utile pour
la production des produits contractuels ; (iii)ntfe, c'est-a-dire décrit d'une fagon
suffisamment compléte pour permettre de vérifiell ggmplit les conditions de
secret et de substantialité ».

Non appropriable, le savoir faire est d’aprés lepmt du CIGREF protégeable

par 3 voies juridiques.

La voie pénale punit le vol d ‘informations, laigprudence a ainsi condamné

la copie de formules de fabrications confidentiffe

“I¥JOUYET Jean-Pierre et LEVY Maurio®p. cit, p.65

414 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.43

“5TGI Lyon, 24 février 1988, PIBD 1988, Il p.225
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La voie de la responsabilité délictuelle suivatuelle au civil I'entreprise
victime pourra agir par le biais d&ction en concurrence déloyale contre ses
concurrents, et I'action en responsabilité de a@xaitmun contre les non concurrents.
Enfin, la responsabilité contractuelle, repose Imacord de confidentialité qu’une
entreprise peut opposer a un tiers qui aurait agagse partie du savoir-faire. Deux
obligations caractérisent habituellement ce geraecdrds : une obligation de non

divulgation a des tiers, et une obligation de ngplatation.

Le secret de fabrique, a lui été défini par laspmudence comme « tout
procédé de fabrication, offrant un intérét pratiguecommercial, mis en ceuvre par
un industriel et gardé secret & 'égard de sesucrads $'°.

La particularité de ce secret est son champ rastpeiisqu’il ne s’applique qu'aux
personnes appartenant a I'entreffiseLes articles L. 621-1 du CPI et l'article
L.152-7 du Code du travail punissent ce délit dexdans d'emprisonnement et de

30.000 euros d'amende.

G. La propriété intellectuelle au sein des progtaboratifs

Le propre du pble de compétitivité est de constituse plateforme de
collaboration pour mener des projets collectifsR&D. Les participants a un projet
vont généralement organiser leur collaborationl’pgermédiaire d’un contrat, outil
primordial de la sécurité juridique et économiques céentreprises. Cette sécurité
passe notamment par la prise en charge des questibetives a la propriété
industrielle.

Comme le fait remarquer le directeur général déléde I'Institut national de la

propriété industrielle (INPI) :

« Grace a la propriété industrielle, chacun dispd'sm certain nombre d™“actifs

immatériels” lui permettant de valoriser les résslt de la recherche a due

concurrence de ce qu'il a apporté au profét »

1% Cass. crim., 29 mars 1935 :Bull.crim., p.350

“7 _LEONETTI Xavier,Op. cit.,p.250

“®Commission des finances, de I'économie généralelletcontrle budgétaire de I'assemblée
nationale, rapport d’information en conclusion @ievaux de la Mission d’évaluation et de contrdle
(MEC) sur les perspectives des pbles de compéditipi36
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Les formes de contrats utilisés se révelent soutrést hétérogenes (contrat de
consortium, contrat de recherche commune, congapattenariat), et varient par
exemple en fonction de la nature des projets, diesies participant au projet. Sur le
plan de la propriété intellectuelle, les pointsscgenéralement abordés sont les

suivants.

Avec la technologie préexistante, il s’agit notaminge répertorier I'état des
connaissances de chacune des parties avant le délurbjet de recherche et les
droits (propriété, exploitation) de chacun sur a@snaissances. Les contrats
prévoient également souvent le sort des évolutimgortés a ces technologies
préexistantes ; deux solutions existent soit Igppéte est transférée a l'auteur de ces
évolutions, soit est adopté un régime de coprapeétre cet auteur et le détenteur de
la technologie préexistante. L'exploitation de ee#tolution par son auteur est elle
généralement subordonnée a l'autorisation du d@&entde la technologie
préexistante. C’est méme une condition Iégale s&dhnologie et son évolution sont
sous le régime juridique du droit d’auteur. Leutids issus du projet encadré par le
contrat. Sont traités ici les questions de la péd@rdes résultats, de leurs protections
(qui dépose, assure le maintien, défend le breyeledeurs exploitations.

Enfin concernant la propriété, la regle généraldradoptée est celle suivant
laquelle chacun est propriétaire des résultats siestravaux sont a l'origine. En cas
d’'impossibilité d’identification des fruits des wWaux de chacun, existe alors le
régime de copropriété. Les modalités de cette @@ peuvent étre prévues dans
le contrat, en cas inverse ce sera le régime bpgad’appliquera en fonction du droit

de propriété intellectuelle (brevet, droit d’autegrduquel les résultats reléveront.

Concernant la protection, comme le souligne le oapiiévaluation des péles
de compétitivité de la MEC : « par définition, Echerche collaborative au sein des
poles devrait se traduire a priori par un dépdbravet collectif $'°. Néanmoins,

dans les faits la situation dans les péles n’estausssi idyllique, tant au niveau de

19 Commission des finances, de I'économie générale ebntrole budgétaire de I'assemblée
nationale Op.cit, p.38
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'absence de dépbt de brevets sur les résultala decherche que de I'égalité de
traitement entre les acteurs y ayant contribué.

Autant de carences auxquelles vont tenter de remnbsdi initiatives de I'INPI
en direction spécifiguement des poéles de compiééitivJn correspondant pour
chaque pole va notamment étre désigné, I'INPI \aedgent diffuser des «cahiers de
laboratoires » pour aider les PME a protéger lewsntions. Le rapport de la MEC
souligne qu’elle « offrira également 50 % de rédmuctsur des prestations
personnalisées (études documentaires, recherch@®dorité, veille technologique),
ainsi que des aides sous forme d’accompagnemesdsigtance technique et de
formation aux structures de gouvernance des p8f&s »

Il est a noter également que la protection dedtedsude la recherche non brevetable
sont généralement négligés par les contrats. Acericeux-ci pourraient organiser

par exemple la constitution de preuves permettaptdtection.

Concernant I'exploitation des résultats, sont eremtes droits respectifs de ceux qui
sont propriétaires et de ceux qui ne le sont paswr Res premiers les contrats

prévoient généralement une liberté d’exploitatipour les seconds de multiples
modalités sont envisageables en fonction notammendegré de participation au

projet ainsi que l'objectif de I'exploitation (powxécuter le projet ou a des fins

commerciales).

420 « Ibidem.» ;
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Chapitre 2/La sécurité des Petites et Moyennes Emprises : la mise en

place d’une politigue de protection du patrimoine nformationnel

La nouvelle configuration du monde économique ©aquagne de menaces
qui lui sont propres. L’ensemble des secteurs se@nté concurrence internationale
sont aujourd’hui concernés par ces menaces. Anfigee, les informations et les
systemes les gérant ayant acquis une place cedtakela création de valeurs par

I'entreprise, ceux-ci sont devenus par la mémgdiprincipal des convoitises.

Ces menaces sont de plus caractérisées par I'extgavité du préjudice
gu’elles font peser sur la vie méme des structpms/ant étre frappées ainsi que
bien souvent par l'inefficacité de la répressioufe action a postériori est bien
souvent inutile faute de pouvoir en identifier lageurs ou de posséder de moyens
d’action sur eux. C’est pourquoi, les actions deus& économique doivent se
concentrer avant tout sur le volet préventif palehtification des vulnérabilités,
I'élaboration de plans de sécurité. La mise en epldoutils juridiques adaptés

destinés a protéger I'entreprise du risque plusiBgaement juridique.

Les PME ne peuvent plus aujourd’hui échapper a ikeren place d’'une
démarche sécuritaire. Cette démarche est vitaddles ne souhaitent pas perdre des
marchés soit de facon directe parce qu'un concuaera su exploiter contre elles
les failles de sa sécurité soit de facon indirgetece que les autres entreprises et
notamment les grands groupes ne souhaiteront plaba@r avec elles en deca du
respect de certains standards de sécurité. En legiertes de savoir-faire par défaut
de sécurité ne sont pas rares et s'averent bievesbextrémement préjudiciables.
C'est devenu une préoccupation majeure pour bonbrmnde PME et pour
l'intégralité des grands groupes qui ont bien camgue la sécurité est aujourd’hui

un outil majeur de la compétitivité.

Il s’agira donc de chercher a démontrer les né@ssde la démarche sécuritaire
en soulignant le I'importance du lien entre PMEgeinds comptes. Elle s’attachera
par la suite a examiner dans une perspective guridiles risques et les outils
juridiques de la sécurité des PME.
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Sectionl/L’action collective « Sécurité PME » : la protection du

patrimoine informationnel

L’initiative « Sécurité PME » a pour objectif d'&la un bilan de la sécurité
économique des acteurs du pble et de nous asaugdes| acteurs du podle ont pris
conscience de l'importance de la protection de [mtrimoine informationnel. Le
bilan permettra également de mener des actions poutenir les entreprises a

ameéliorer les points sensibles.

81. Perspectives et enjeux pertinence de I'actionSécurité PME »

Le pble ««Pégase»» avec le soutien des acteurggpablancé en 2010 une
action sécurité PME au profit de ses membres. Getien propose aux PME du
pble de se faire auditer pour seulement 500€ masplécialistes.

Le recour§?, & I'audit en matiére de sécurité comporte derfagénérale 3 objectifs
principaux:

- identifier avant que l'accident, le sinistre,feenace ne se concrétise, les
situations et les actions dangereuses pour cheecléiminer les risques des leur
apparition. C’est la base de la prévention deglacds ;

- assurer le suivi des mesures correctives. Temipte de la modification
éventuelle ou de I'évolution des techniques ;

- sensibiliser le personnel aux risques et compwetes de sécurité.

L’'audit présente l'avantage de faire apparaitrerdalité de la sécurité
dissimulée parfois par des apparences trompeugesniet de connaitre le point de
vue des opérateurs et de tous ceux concernés pasie de travail audité. Il doit
aboutir a une amélioration de la maitrise des gsqu
L’audit devra déboucher sur des propositions desunes préventives ou correctives

adaptées a la situation. Enfin, il permettra d'égale colt des actions proposées.

421 VICENTINI Roger, Lasécurité professionnelle, procédures et modes dpiées, Edition
d’'Organisation, décembre 2005
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Les audits proposés dans le cadre de l'action #édRME concernent trois
domaines essentiels : la sécurité juridique, laisi#cdes systemes d’information et

la propriété industrielle.

La logique des pdles est basée sur I'échange dird#bions entre les acteurs
économiques. Or, le réle de la coopération teclyigle entre entreprises semble
fondamental tant pour la conquéte de nouveaux réargne pour le lancement de

produits innovants (voir schént&)

2. L’influence de la coopération technique
sur les ventes de produits nouveaux ou améliorés

DK -

I:l Sans coopération technique
- Avec coopération technigque

Source - Etude sur l'innovation dans la Communauté.

En effet, bien qu'étant caractérisé par une infeasion sans précédent de la
concurrence, le systeme économique actuel se gligti@galement par une hausse
inédite de la coopération interentreprises. Ce pm&me s’explique par plusieurs
traits particuliers a '’économie de la connaissance

Tout d’'abord, cela tient a la problématique ceetrdé la publicité de la
connaissance. La coopération interentreprises\aaanide la R&D peut alors étre un
moyen de concilier son codt privé important avat mdement social élevé.
De plus la coopération interentreprises accroitclemnces de succes d’'un projet de

R&D. Car, comme le disent Jouyet et Lévy « en titkard a plusieurs, on a plus de

422 Etude sur l'innovation dans la Communauté, cigeBOYER Robert et DIDIER Michel, Op. cit.,
p.28. On constate par ailleurs que c’est en Frgneele role de la coopération technologique s’aveére
le plus bénéfique.
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chances de trouver de bonnes idées et de rédureidgues financiers qu’en

travaillant seul %3

La politique des pbles de compétitivité s’'insctdiement dans cette volonté
d’initier une dynamique de coopération entre emiseg. Bien sOr, on l'identifie &
raison avant tout comme le regroupement d'acteétérbgenes (entreprises, centres
de recherche et de formations) autour de projetsviants. Mais en parallele de cet
effort de rapprochement entre recherche privéailique, la politique des péles de
compétitivité comporte comme objectif explicitedéveloppement des PME.

La structuration des pbles a partir de filieres ustdelles identifiées et
géographiquement localisées repose ainsi de fagderée sur une volonté de mise
en réseau des grands groupes et des PME. Le pBlgase»» s’est ainsi structuré
autour de 4 grands groupes: EUROCOPTER qui a pert@rojet, THALES
ALENIA SPACE, DASSAULT et AREVA. Le développemenesi PME du pdle
passe logiquement par la recherche d’'une collalboratec ces grands comptes.
Pour les PME sous-traitantes, ce sont ces granaiespeses qui structurent le
marché du territoire sur lequel elles sont implasté Pour les PME plus
indépendantes, ces grands groupes sont la soumeppte des externalités de
connaissances dont elles peuvent bénéficier et aomappelle qu’elles comportent
des frontieres géographiques. Ces frontieres gpbgpaes a la diffusion des
externalités de connaissances résultent essem@rte de limportance des
connaissances dites tacites par opposition a adiles codifiées. Ces dernieres sont
susceptibles d’'une diffusion instantanée et sam#idi géographique alors que les
connaissances dites tacites, sont limitées danglifusion. Elles ne se transmettent
que par le biais d’'une rencontre en « face a fac®refondément attachées a
’'homme, ces connaissances ont une échelle desdiffuqui se limite alors a ses
déplacements.

De méme, il est possible de mettre en relief I'imi@ace des réseaux sociaux
dans les externalités de connaissances, lesqusterexen grande partie sur une base
géographique mais pas seulement. La dimension ggoigue est d’autant plus
importante lorsque les entreprises n'ont pas lesipdisé d’intégrer des réseaux

internationaux comme c’est généralement le ca$tis.

2 JOUYET Jean-Pierre et LEVY Maurid®p. cit, p.24
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Mais I'important est que quelque soit le facteugwl ils I'attribuent, les travaux de
recherche francais comme étrangers montrent toes«@ius les activités de R&D
sont conduites a distance et plus les effets sundvation locale (par exemple, la
production de brevets) s'atténuefit*»

La mise en réseau des acteurs sur une base géiogemst donc primordiale et
constitue pour le moment un des succes de lagqaditdes pbles de compétitivité, si
I'on en croit ses évaluateurs :

« Le résultat de la phase 1.0 est largement pasiti ce point : tous les acteurs
interrogés par la mission saluent la mise en cederda politique des pbles de
compétitivité en ce qu’'elle a effectivement déclehaine véritable collaboration
entre les acteurs de l'innovation (PME, grandegepnises, organismes de recherche
et de formation). Alors qu’au lancement des nouxga#iles, ceux-ci cohabitaient sur
un méme territoire sans se connaitre, ils travdilldésormais ensemble a
I'élaboration de projets, autour de services torgodavantage mutualisés et
parviennent & se projeter dans I'avenir sur la basee stratégie communé®>

Au sein des poles, le rapprochement avec les grgnodgpes s’opere notamment par
I'outil principal des pbles de compétitivité le mage et le financement de projets
innovants. Le seul pdle ««Pégase»» a ainsi labéésgin 2006 a avril 2009 : 50
projets représentant un budget cumulé de 144M€estge 62M€ de subventions. 24
projets ont été d’ores et déja retenus et finapeédes services officiels bénéficiant

de plus de 37M€ de subventions pour un budget bt87 M€ (voir annexe).

Le codt et la complexité de la gestion administeati’une collaboration avec
un grand groupe demeure souvent un obstacle psUPME. Les pdles s’efforcent
alors de proposer des programmes précis « d’aidegpeospection et a la mise en
relation, de soutien individuel aux PME dans la@lations contractuelles avec les
grands comptes®$. On peut notamment penser au pacte PME, initiatigequante
d’'OSEO dans ce domaine. Par ce pacte, les grandpag s’engagent a renforcer

leurs relations avec les meilleures PME innovan@stte initiative s’inspire du

42 MADIES Thierry et PRAGER Jean-Claud@p. Cit, p.42

42> Commission des finances, de I'économie généralduetontrdle budgétaire de I'Assemblée
nationale Op. cit, p.30

426 | es piliers d’'une nouvelle politique industrielldisponibles sur http://www.archives.premier-
ministre.gouv.fr/villepin/chantiers/economie_736/lgrands_axes_737/les_piliers_une_nouvelle_548
02.html
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« small business déf » américain et souhaite atteindre un résultatvédet, c'est-
a-dire que les PME accédent a une part plus immtertdes contrats publics et privés.
Ce pacte repose sur la mise en avant des bonnégupgades grands comptes, au
niveau de l'accés des PME a leurs commandes. Ibspgieence est également
encouragée, ce qui permet aux grands comptes aaaopté des pratiques
exemplaires en la matiere de valoriser leur imBgelr le moment 42 grands groupes
et 1750 PME participent a cette initiative. Celieacdébouché pour I'année 2007 sur
7 milliards d'euros d'achat de ces grands comptest@és chez les PME inscrites,
contre 3,3 milliards d'euros en 2006. D'une anngd'autre, la part des PME dans
leur achat a progressé de 1 point (de 19% a %8%)

Les entreprises avec la politique achat la plus antée PME

Part des achats alloué Montant en millions

a des PME d'euros

Entreprise signataire

Ministere de l'Intérieur de I'Outm®er et de

Collectivités territoriales >3 % %
Schlumberger 47 % 80
Arkema 41 % 202
Siemens France 41 % 154
IFP 40 % 39
THALES 34 % 706
La Poste 34 % 1538
Schneider Electric 30 % 505
Société Générale 28 % 696
Microsoft 28 % 51

Source : Rapport d'activité 2007 Pacte PME

42" Etats-Unis, “Small Business Investment Act” of 895august 21, 1958, Public Law 85-699, stat.
72

428 Chiffres issues de l'article http://www.journaldzircom/management/PME/actualite/ces-grands-
groupes-qui-aident-les-PME-innovantes.shtml
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Le pacte PME s’est de plus enrichi depuis 2007 dhouveau volet avec
I'expérimentation « passerelles ».
D'aprés OSE? elle se caractérise par :

- Un projet innovant porté par une PME, suscitamtéiét d’'un grand compte
mais nécessitant encore des travaux de développer(farsabilité
d’applications, nouvelles fonctions, tests, adamist etc.)

- Un financement tripartite : un tiers OSEO, un tiBfdE et un tiers grand
compte

- Un droit de premier regard du grand compte surdssltats du projet sans
obligation d’achats et un accord définissant lewitslr d’exploitation
respectifs. Concernant, la propriété intellectudte résultats de la recherche
ils appartiennent & la PME effectuant les traalix

- Un contrat d’aide tripartite.

Ce projet « passerelles » se révele particulierenmééressant car au-dela du cadre
du pacte PME et de ses gains en termes d'images lelepertinence d'une
technologie développée par une PME qui déclenddre dmuvent I'intérét d’'un grand
compte pour une coopération.

Pour les PME entamer une coopération avec un ggamgpe entraine des gains
particulierement conséquents de visibilité sur &ahé.

Pour les grands groupes une collaboration avecRME s’avere étre un moyen
complémentaire et particulierement efficace a seprps efforts de R&D pour
demeurer innovante.

On rappelle la encore que le modele d’'innovationcailuster » tel qu’il s’est
constitué notamment dans la Silicon Valley repasecstte interaction entre petites
et grandes structures. Ces « cluster » dont lesspifé compétitivité s’inspirent au
moins en partie confient en effet la recherche e&f premiers stades du
développement a « un vivier de start-up indépemsagui meurent en cas d’échec et

sont rachetées ou croissent en cas de succés fmrmatune recherche de se

429 hitp://lwww.oseo.fr/a_la_une/actualites/passereflaste PME
3 http://www.enseignementsup-recherche.gouv.fr/didBacces-des-PME-innovantes-aux-
commandes-des-grands-comptes-publics-prives.html
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développer . Pour abonder dans ce sens, on peut citer égaleheequéte

européenne sur I'innovation dans la commuridtigmontrant le role positif d’une
organisation en réseau de la recherche technolegiqur le lancement de produits

nouveaux.

Enfin, un dernier volet a linternational cetteisf@i, du pacte PME a été
lancé le 4 mars 2009 par la secrétaire d'état argehdu commerce extérieur.. Ce
projet de portage permettra un accompagnementi&ssr des marchés étrangers,
«en termes de partage d'expérience et de caradtesses ou encore d'appui
logistique » a souligné la secrétaire d’Etat. 28uges® participent pour le moment
a cette initiative qui sera appuyé notamment paeAmlée des Chambres Francaises
de Commerce et d'Industrie (ACFCI), Ubifrance eCtdace.

Les grands groupes trouvent un intérét évident danportage qui leur permet
d’assurer la pérennité de leurs fournisseurs, andlioration de leurs tarifs et

performances.

Pour les PME qui souhaitent se développer, nones®iit la coopération
avec des grands groupes doit étre identifié commmayen privilégié pour atteindre
leur but, mais de plus elles bénéficient actuell@ndun arsenal de dispositifs
conséquent (pacte PME, projets labélisés par le.p#l Il est dés lors plus que
prioritaire pour ces entreprises de taille rédd#emettre tout en ceuvre pour pouvoir

bénéficier de ces mesures et surmonter les obstadéecoopération.

Philippe Bernier-Arcand, de I'lE-Club explique ains

« Nous nous sommes apercus apres étude quedhamition entre ces deux
types d'acteurs économiques (PME et grands comptes@sentait sans doute le
facteur le plus important pour la survie des jeymmssses. Il y a un travail important

a faire pour favoriser cette relation, car ces idees se heurtent a un double

431 CURIEN Nicolas et MUET Pierre-Alain, Conseil ddyse économique, « La société de

I'information », mai 2004, Paris, La documentatfcamcaise, 2004, p.46

432 Etude sur l'innovation dans la communauté, cit#eBOYER Robert et DIDIER MicheQp. cit,
p.28

433 || s'agit de Air France, GDF Suez, Alstom, HSBGgya, MBDA, Auchan, Safran, Axa, Saint-
Gobain, BNP Paribas, Schneider Electric, Calyorh, $&rédit Agricole, Spie, Dassault Systemes,
THALES, EADS, Total, EDF
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probleme pour travailler avec des grands groupgesmanque de confiance et les

doutes sur leur pérennité

La coopération présente ainsi un risque pour ladggaoupe, il engage sa crédibilité
et son image en le présentant a d’autres cliemssdartenaires. Cette confiance qui
conditionne la coopération ne peut évidement pes d@teinte sans que la PME
innovante ne respecte les standards de sécuritésdiee se fait alors plus direct pour

le grand groupe, c’est éventuellement son propinp@ine qui est en danger.

Le niveau de sécurité de ses partenaires est @oequpation majeure pour
les grands groupes qui ne souhaitent pas voirleaus efforts engagés en la matiere
mis a mal. La sécurité de leurs partenaires a g'eteléja été identifiee par la plupart
des grands comptes comme une source importantéuéliende vulnérabilité. lls
savent bien que les PME, du fait de leurs moyemsams et financiers moins
importants mais également du fait de leurs négligermpeuvent constituer des cibles

de choix pour des acteurs malveillants a leur égard

Ainsi, la direction centrale du renseignement ietér (DCRI) a pu estimer
dans une note interne que 71% des 3000 entrefr@sERises espionnées entre 2006
et 2008 sont des PME. Si elle peut étre ignorée par ces mémes PME cette
vulnérabilité est bien présente dans I'esprit dasids groupes, lesquels ont tous mis
en place une démarche de sécurité conséquente.bstanb son respect des
standards de sécurité, aucun grand groupe ne kegsapaét a s'engager dans une
collaboration avec une PME. D’autant plus si lapgration se met en place sur la
base de contenus innovants, comme l'on peut l'dteerau sein des pbles de
compeétitivité.

Le succes des podles de compétitivité ne peut dimec lignité au simple
regroupement des différents acteurs de I'innovasionune base géographique. Ce
regroupement nécessite d'étre animé par des liengprdximité, culturels, de
confiance desquels déboucheront le processus datiom. La sécurité, seule
susceptible d’engendrer la confiance est donc ukeessité. L'action « sécurité

434 http://www.01net.com/article/262635.html
435 http://www.usinenouvelle.com/article/71-des-entiggs-espionnees-sont-des-PME.N70305
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PME » doit faciliter les échanges d’informationgreries acteurs et permettre aux
PME d’intégrer plus facilement les grands groupesamt que sous-traitant dans le

cadre de I'entreprise étendue.

§2. Bilan d’étape de I'action « sécurité PME »

L'action collective « Sécurité PME » devait débutemn octobre 2009.
Toutefois, le budget pour cette action n'a été eapé¢’en mars 2010 ce qui a entrainé

des difficultés pour la réalisation des audits.

A ce jour, un seul audit a été réalisé, il s'agitl'dudit du pble ««Pégase»». L'audit
date du 13 juillet 2010, il a été réalisé par leicat CAPRIOL{*®

Tout d’abord, les auditeurs ont auditionné 3 membikepdle :

* Serge VALLET, Correspondant Sécurité du Podle ««B&gg ayant en
charge de garantir I'intégrité des données quadegrents communiquent ;

* Raphaél VANNUNEN, Chargé de mission innovation spansable » des Sl
du Pdle jusqu’en avril 2010 au sein du Péle

e Guilhem MONTI, Chargé de mission innovation, quprés la suite de Mr
Raphaé&l VANNUNEN en avril 2010.

L’audit a permis d’établir le bilan suivant

En matiere d’organisation interne en matiere de, 3Sh’existe pas de
répartition précise des fonctions de chacun desniaehants. De plus, aucune
procédure de continuité en cas d’'incident informagi ou de crise n’a été mise en

place.

Le site du pole ««Pégase»» ne fait pas état datmoreld’utilisation du site.

436 Annexe 1
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En ce qui concerne I'application de la norme ISO®7 il apparait que la

problématique du droit de la propriété intelledmela pas été traitée.

En outre, il semble curieux qu'un pble qui censmlide l'information

stratégique n’ait aucune classification de l'infation.

Les aspects relatifs a la protection des donnéesomeelles ne sont pas

traités. Il n’existe aucun registre alors que l&donctionne avec une base salariée

et une base des adhérents qui contiennent des etopeésonnelles. Enfin, aucune

procédure ne permet aux personnes de pouvoir mlaire exercer leurs droits

d’'acces.

Ces différentes constatations ont permis au cal@®&PRIOLI de faire les

recommandations suivantes :

Une approche centralisée de la sécurité des systéimérmation au sein du
Pole ««Pégase»» semble nécessaire. Un documenteiaanple, une
politique de sécurité des systemes dinformatio®rmettrait d'éviter
I'établissement de documents parfois incohérentee egux et assurerait la

coordination des actions de sécurité.

Un comité de pilotage de la sécurité entre Mr VAB8E Mr MONTI et
Mme SALLY pourrait étre mis en ceuvre selon unedegtge a définir pour
assurer la coordination de la sécurité au seinale. €e comité mettrait en
place les actions de sensibilisation SSI et forseadit la démarche en cas

d’incident informatique ou de crise.
Un audit du site Institutionnel permettrait d'indir les évolutions a apporter
a ce dernier pour étre conforme aux textes appésalfLCEN, Loi

Informatique et Libertés surtout).

Un audit des contrats concernant les droits dertépintellectuelle cédeés

pourrait permettre de déterminer ce qui appart@ntPdle ««Pégase»» et
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sécuriserait notamment les conditions de réveritgileh cas de défaillance ou
de changement du prestataire en question.

* Une procédure de classification des documents tdensdoit étre mise en
ceuvre. En outre, il faudra que 'ensemble des @zuily Pble soit sensibilisé
aux questions d’archivage et de classement desnuous (harmonisation

des pratiques).

* Une analyse des déclarations CNIL doit étre réalafén de cerner au mieux

les besoins.

On peut constater que le pble « Pégase » n'a msmpcompte les standards
techniques et juridiques qui permettent de protdgeprotection du patrimoine

informationnel.

Méme si l'audit ne concernait pas I'éthique desieds dans I'entreprise, on

peut s’étonner de plusieurs points. |l n'existes p@a processus de sélections des
sous-traitants ce qui est trés délicat lorsque thamipule de I'argent public. De plus,
il parait surprenant que le président de la comionisgdes projets scientifiques puisse
influer sur la sélection des projets auxquels ilaourt au titre de son entreprise. Ces
situations de conflit d’'intéréts sont sensibles! eonvient de mettre en place des
regles éthiques pour garantir la transparencelanae utilisation de I'argent public.

D’un point de vue général, on peut conclure quesitaation est tres
dangereuse, car le pble recoit des informatiorgégiques des adhérents ( les projets
d’'innovation, les business plan..) sans avoir wigigue de sécurité adaptée.

Des lors, on ne peut qu'encourager le p6le a aneglie point crucial. Si une
rupture de confiance se concrétise entre le pblelest adhérents, c'est le

fonctionnement méme des pdles de compétitivitgpqurrait étre remis en cause.

Non seulement le pdle doit se mettre au niveau madoit également
encourager les acteurs du pdle a adopter les stintiechniques et juridiques en

étant le moteur de la création d'un « label sééurit
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Section 2. La création d’'un label « Sécurit¢é PME » un outil de gestion

du risque des PME

La création d'un label « sécurité PME » peut caousti une solution pour
limiter les risques qui pésent sur les PME. D’pae, ce label prendrait en compte
les principales menaces qui pésent sur les PME’attrd part, il mettrait a
disposition les outils correspondant. Ainsi, on maii allouer un probléme et

affecter une solution.
Aujourd’hui, il existe des menaces pesant sur latgation du patrimoine

informationnel des PME et il convient d’identifilms outils qui permettant de lutter

contre ces I'iSC] ues.
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81. Les risques et menaces contre le patrimoine tentreprise
A. La protection pénale face a la cybercriminalité

Les articles 323-1 et suivant du code pénal réminfiaccés frauduleux, le
délit d’entrave ou encore lintroduction, la moddtion ou la suppression
frauduleuse de données dans un systéme de traitantematisé de données.

Un certain nombre de techniques correspondant awersgs modalités de

perpétration de l'infraction prévue par cet artiguvent étre recensées.

Ainsi concernant I'accés frauduleux ou le délitrdrave, les moyens utilisés,
peuvent étre « le « hacking » (intrusion dans wesye); le « spoofing » (usurpation
d’adresse)je « scanning » (recherche de serveur) ; le « ghrga» (technique de
piratage du systeme téléphonique d’'une entreprigek phishing » (fait, de soutirer
des informations confidentielles, en se faisans@apour une entreprise, en vue de
leur utilisation au détriment de clients de banquesle sites marchands) ; le « social
engineering » (fait de gagner la confiance de diinaute afin de lui soutirer des
informations) ; le « spit » (Le « Spam over Intéri@lephony » est un appel
téléphonique indésirable émanant d'une machineragopant divers services ou

informations) $°* .

Concernant maintenant le délit d’introduction fraledise de données, les
techniques en vigueur sont le « mail bombing » ¢exde mails indésirables jusqu’a
saturation de la messagerie) ; le spamming (« emassif, et parfois répéte, de
courriers électroniques non sollicités, a des peres avec lesquelles I'expéditeur
n'a jamais eu de contacts et dont il a capté I'sslreélectronique de fagon irréguliére
») ; le « smurfing » (simulation de fort trafic)e « killing » (la destruction du
systeme a l'aide d’'un virus) ; le « cracking » f¢é d’enlever la protection d’'un

logiciel afin de le copier illégalement)*§

43T _LEONETTI Xavier, Etat, entreprises, intelligence économique, galel pour la puissance
publique ? p.369
3% | EONETTI Xavier,Op. cit.,p.369
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Le dispositif juridique actuel est hérité des mumdifions apportés pas la loi
sur la confiance dans I'économie numérique (LCERl)e est venue notamment
alourdir les sanctions encourues par les délinguadés derniers encourent ainsi
désormais jusqu’a cing ans d’emprisonnement etOP5€) d’amende pour le délit
d’entrave ou d’introduction de données.

La suppression ou la modification du systéme fook encourir trois ans
d’emprisonnement et 45 000€ d'amende et la simpigusion deux ans

d’emprisonnement et 35 000 € d’amende.

La LCEN introduit de plus un nouvel article dansctede pénal. L'article
323-3-1 sanctionne le fait de « détenir, d'offile,céder ou de mettre a disposition un
équipement, un instrument, un programme informatiqu toute donnée congus ou
spécialement adaptés » pour commettre les dépestaFiés par les articles 323-1 a
323-3 du code pénal et détaillés ci-dessus. Lasepesanctionnant les détenteurs,
fournisseurs de tels dispositifs sont d’ailleurs heémes que celles prévues pour les

infractions que leurs dispositifs auront ou aurapermis de commettre.

Par ailleurs, les détails apportés relativement atigles 323-1 a 323-3 ont permis
de constater la tres grande variété technique ds&ems qui peuvent permettre la
commission des infractions sanctionnées par leglemt susmentionnés. On
remarquera a cet égard la formulation tres largd’atdcle 323-3-1 qui permet

d’englober 'ensemble des dispositifs informatiques

Mais limportance de cet article provient surtou¢ tlextension des activités
désormais considérées comme répréhensibles. B ¢dd actions qui en amont
permettent la commission des infractions prévueslgmarticles 323-1 a 323-3 et
offre alors une solution supplémentaire de répoeskice aux conditions restrictives
de ces mémes articles. On pense notamment au exadchauduleux que doivent
revétir les acces ou introductions, modificationsappression de données dans un
STAD. On note toutefois que le délit d’entrave,voré I'article 323-2 n’est lui pas

concerné.
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Tableau récapitulatif des sanctions

Infraction

Intrusion ou le maintien frauduleux
dans un systéme de traitement
automatizé de données (article
323-1 al. 1 du Code de pénal)

Intrusion ou le maintien frauduleux
dans un systéme de traitement
automatisé de données (article
323-1 al. 1 du Code de pénal)

Fart d'entraver ou de fausser un
systéme de traitement automatisé
de données (article 323-2 du Code
penal)

Introduction frauduleuse de données
dans un systéme de traitement
automatisé (article 323-3 du Code
pénal)

Importation, détention, offre, cession
ou mise a disposition d'un  éguipement,
instrument, programme informatigue

Peines

2 ans d'emprisonnement et 30.000
eurcs d'amende

3 ans d'emprisonnement et 45.000
euros d'amende

% ans d'emprisonnement et 75.000
eurcs d'amende

5 ans d'empriscnnement et 75.000
eurcs d'amende

Peine prévue pour |'atteinte elle-
méme ou pour l'infraction la plus
sévérement répriméee

ou de toutes données concus ou
spécialement adaptés pour com-
mettre une ou plusieurs infractions
prévues aux articles précédents
(article 323-3-1 du Code pénal),
sans motif [égitime

Tentative des delits prévus aux arti- Mémes peines

cles 323-1 a 323-3-1 (article 323-7

du Code pénal)
Mais concernant les faits incriminés par les acB23-1 et 323-%F dans la
plupart des cas les virus sont introduits dansS&&D par l'intermédiaire des
messageries électronique, c'est-a-dire de facoriranduleuse.
De méme l'introduction de données dans un STADon#bera pas sous le coup de la
loi si elle est faite par le biais d’un virus. Oangprend alors I'ampleur du manque
dans la réponse pénale qu’est venu résorber la L&ENtroduisant I'article 323-3-
1. « La preuve permettant d’identifier I'auteur wéuintroduction illicite n’est pas
établie, le simple fait de trouver chez cette pemeo (détention) un dispositif
technique spécialement adapté pour commettre useattieintes aux STAD suffit

pour engager des poursuité§®

4% CAPRIOLI Eric A., «Introduction au droit de la csé#ité des systémes d'information », in
Mélanges en I'honneur de Xavier Linant de Bellefpad. LexisNexis, 2007
“Qbid., p. 90
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Concernant la preuve toutefois, une nuance estpartgp quant a I'étendue de la
répression induite par l'article 323-3-1. En effadt article semble plus restrictif que
I'article 6 de la Convention du Conseil de 'Eurcpe la cybercriminalité, duquel il
s’inspire. L’article 323-3-1 vise ainsi seulemenésddispositifs « congus ou
spécialement adaptés » alors que l'article 6 dédavention sur la cybercriminalité
avait retenu la formulation « principalement congusadapteés ».

Reste également posés les cas d’acces aux systiimfesmation sans dispositifs
techniques patrticuliers de I'internaute. La Couwapgiel de Paris par son arrét du 13
octobre 2002 a ainsi relaxé I'internaute qui agaitaccés au répertoire clients du site
“tati.fr" en considérant qu'il n’y avait pas, eespéce, acces ou maintien frauduleux
dans un STAD. L’absence de mesures prises par ldgapt du site internet
destinées a protéger ces données ou d’'une queleonention de leur confidentialité

ont ainsi privé cette société de toute protectamefa I'internaute indélicat.

Plus logique apparaissent les cas d’exemption detisas pénales pour un certain
nombre d’activités de détention, cession offre oisema disposition de virus
informatiques au sens large du terme. Ainsi, p@a# besoins de la recherche
scientifique ou dans l'objectif d’assurer la sétdurde réseaux et de systemes
d’'informations, de telles activités ne seront pasigs par la loi. Cela concerne
notamment les organismes de recherche en inforogatiqais aussi les sociétés
privées spécialisées dans la conception de progesnde sécurité visant a contrer de
telles menaces.

Mais la question reste posée concernant les serdigeseécurité interne a I'entreprise
qui stockeraient des virus intercefifés

La jurisprudence n’a pour l'instant pas eu a cameaiette question. Elle semble
particulierement épineuse, tant a la différence glesnieres institutions citées, |l
apparait moins évident que ces sociétés puissenténsidérées comme exempte a

priori de toute intention de commettre un délit.

Les attaques des STAD ont donc amené le l|égisladewprendre des
dispositions spécifiques afin de lutter de maniergours plus efficace sur le plan

“1bid., p.91
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pénal. On peut noter par ailleurs que la protecti@s STAD peut également
s'appuyer sur d’autres dispositions de droit pénal.
C'est le cas par exemple du secret des correspoeslaémises par la voie de
communications électronique, qui fait 'objet d’uloeparticuliére, celle du 10 juillet
1991, n°91-646.
Enfin, d’autres dispositions, bien que n’ayant p&s explicitement prévues a cette
fin peuvent néanmoins parfaitement s’appliquer & ddractions commises a
I'encontre d’'un STAD. C’est notamment le cas :

- du secret professionnel protégé par l'article 23644 Code pénal ;

- des secrets relatifs a la défense prévus pardiardil3-7 et suivants du Code

pénal ;
- des secrets relatifs a 'économie, l'industriesevie privée, article 226-1 du

Code pénal

Les efforts du législateur pour améliorer la sééuriles entreprises semblent
aujourd’hui porter notamment sur un nouveau droisécret des affaires.
Plus précisément ici on se référe a la proposti@noi du député du Tarn Bernard
Carayon sur la protection des informations éconaesg>
Cette initiative s'inspire officiellement de la i8@tion américaine du droit des
affaires et en particulier de I' « Economic EspigmaAct » dit « Cohen Act » et
mentionné explicitement dans I'exposé des motifgeoposition de loi.
Cette loi américaine réprime l'atteinte au secre$ @ffaires en relation avec un
produit fabriqué pour le marché américain dangdti@ économique de quelqu’un
d’autre que son propriétaire et qui nuira a ce ider’aprés le « Cohen act », cette
atteinte au secret pourra étre constituée par gqgie®:
- vole, ou sans autorisation s’approprie, sousteaiporte ou dissimule, ou
par fraude, ruse ou tromperie, obtient de tellésimations ;
— sans autorisation copie, reproduit, établit desquis ou dessins,
photographie, transfére ou charge par voie infaquai modifie, détruit,
photocopie, transmet, livre, envoie, expédie, comgque ou transfére de

telles informations ;

442 proposition n° 1754, déposée le 17 juin 2009
http://www.assemblee-nationale.fr/13/propositioraif 754.asp
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— ou recoit, achéte, ou détient de telles inforamtien sachant qu’elles ont

été volées, obtenues ou détournées sans autanféatio

L’auteur de ces faits encourra une amende d’un ambrhaximal de 5 millions de

dollars.

Enfin, le « Cohen act » définit le secret des adfacomme « tout type d’information

financiere, commerciale, scientifique, techniquegr®mique, industrielle, incluant

modeles, plans, compilations, mécanismes, formdlessins, prototypes, méthodes,
techniques, , procédures, programmes ou codes|lajse présente sous forme
matérielle ou immatérielle, qu’elle soit ou nonck®e, compilée, ou mémorisée

physiquement, électroniquement, graphiquement ao@égrit »*.

Pour Bernard Carayon, cette loi marque donc la e extensive du secret des
affaires qui prévaut outre-Atlantique. A l'inver$a législation francaise est elle

marquée jusqu’'a présent par une conception reegériaiu dit secret et donc

insuffisamment protectrice pour nos entreprisesisihiles lois relatives aux STAD

ne protégent pas les informations a propremeneparhis seulement les intrusions
dans les systemes d’information. On a déja eu &sion de montrer les limites de
ces dispositifs. De méme, bien qu’il existe nombdee dispositions |égislatives

protégeant I'information (brevets, lois informateget liberté...) elles ont un champ
d’application trop restrictif. D’autres encore ri@ppliquent qu’a certaines personnes
comme le secret de fabrique qui se limite aux peres appartenant a I'entreprise.

Si l'atteinte au secret des affaires ne porte pasise information protégée par un
droit spécifique, I'entreprise s’interroge donc dar base juridique permettant

d’organiser la riposte.

L’action en droit commun s’organise autour de ldiartode concurrence déloyale,
issue largement de la jurisprudence. Appartenandmit de la responsabilité,
I'action en concurrence déloyale exige qu’un fatminageable ait été commis et
donc que le secret ait été exploité par celui ¢uidétourné. La preuve du fait
dommageable, du lien de causalité et du préjudicembe au demandeur.

443 CARAYON Bernard, rapport d'information, «La strgié de sécurité économique nationale»,
juillet 2004, Paris, La documentation francais€)2®.7
44 Traduction de CARAYON Bernar@p. Cit, p.8
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C’est dire également qu’en lI'absence de préjudical’'mcapacité a le prouver, un
salarié peut parfaitement en toute légalité medtreapplication les connaissances
acquises au sein de sa précédente entreprise fittdpreon nouvel employetfr. De
méme si les tribunaux sanctionnent bien les pratiqle débauchage pour acquérir
une partie du patrimoine informationnel d’une praé concurrenfé® encore faut-il
prouver que telle était bien l'intention de I'emydar lorsqu’il a pratiqué ce
débauchage.

Mais outre les difficultés des entreprises lésédaira valoir leurs droits, se pose
aussi la question de l'efficacité de la réponsédjgue a réparer et dissuader les
atteintes au secret des affaires.

Quant aux réparations, « dans le cas de saladé$idats, I'auteur se révele souvent
insolvable et les dommages et intéréts sont horprdportion des conséquences
économiques effectivement subies. Les dommagestététs souvent alloués ne
réparent jamais totalement le dommage subi, sugoahd la divulgation du secret
d'affaires fait perdre définitivement tout avantagk victime %*".

Quant au dissuasif, on peut remarquer que tel esit I'objectif du droit de la
responsabilité qui cherche plus a réparer qu’anmer

C’est pourquoi la puissance publique doit invelstichamp pénal pour réprimer ces
infractions au secret des affaires, si préjudia@atlx entreprises.

Cet investissement est nécessaire car a I'heureelbtlatteinte aux biens
informationnels ne correspond a aucun texte pééaip

Plusieurs s’en approchent tel que le vol (articld-2 et suivants du Code pénal),
I'abus de confiance (article 314-1 et suivants adul€€pénal — ce chef de poursuite
est le plus courant dans le cadre d’une relatiariraotuelle), la violation des secrets
de fabrique (article 131-26 du Code pénal et L 62du Code de la propriété
intellectuelle), la contrefacon (article L 615-14716-9 du Code de la propriété
intellectuelle).

Concernant le vol, qualification qui semble a prilar plus appropriée, le débat
juridique sur la possibilité de soustraire un bi@matériel court maintenant depuis
plusieurs années. En effet, «le vol se traduitsdes faits par la disparition
matérielle du bien dans le patrimoine de la victigteson transfert avec apparition

*°CA Grenoble, 4 mai 2000 : Juris-Data n°2000-122622
446 Cass. crim, 23 janvier 2001, Bulletin d’informatin®551 du ler mars 2002.
47 http://www.village-justice.com/articles/Quellepostes-judiciaires, 7492.html
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corrélative dans I'actif du voleuf¥. Or dans le cas de vols d'informations, il n'y a
généralement pas de disparition du patrimoineatgdt du délit.

Un arrét de la Cour d’appel de GrenoBi& ainsi pu affirmer que « le vol étant la
soustraction frauduleuse de la chose d’autruigegllest nécessairement une chose
matérielle susceptible d’appréhension par I'autkuvol et le "vol d’'information” ne
peut étre appréhendé par la loi pénale gu’a trdeersl de son support matériel ».

A linverse la Cour de cassatitfia pu considérer, dans ce qui semble bien étre un
revirement de jurisprudence, que le fait « d’aveirsa possession, (...) aprés avoir
démissionné de son emploi pour rejoindre une enseponcurrente, le contenu
informationnel d’'une disquette support du logicisgns pouvoir justifier d’'une
autorisation de reproduction et d’'usage du Iégitipnepriétaire, qui au contraire
soutient que ce programme source lui a été dércd@ctérise suffisamment la
soustraction frauduleuse de la chose d’autrui etvdbnté de s’approprier les
informations gravées sur le support matériel ».teCdécision reste pour linstant

unigue en son genre.

Dans I'objectif alors de remédier aux carences it gositif, la proposition
de loi Carayon introduit la notion d’informationscaractere économique protégées.
Ces informations sont définies comme «ne constityzas des connaissances
générales pouvant étre facilement et directemenistatées par le public,
susceptibles d’étre source, directement ou indireent, d’'une valeur économique
pour I'entreprise, et pour la protection desqudkes détenteur Iégitime a pris, apres
consultation du comité d’entreprise et informataes salariés de I'entreprise, des
mesures substantielles conformes aux usafjés »

Cette notion d’information a caractere économiquetqgéee constitue la base de
I'extension du secret des affaires que souhaiterdgpla proposition de loi. Il est a
noter toutefois que ce caractére extensif comporte limite importante. Pour
bénéficier de ce statut, une information devra ravait I'objet de « mesures

substantielles » de protection. L’exposé des métitsque lui clairement la nécessité

448 http://www.village-justice.com/articles/Quellepoistes-judiciaires, 7492.html

49 e vol d’informations est constitué au sens deitke 311-1 du CP. Cass.crim, 8 décembre 1998 :
Juris-Data

n°1998-005122. D’autres juridictions continuenetuser la possibilité d'un vol d’information : CA
Grenoble, 4 mai 2000 : Juris-Data n°2000-122622.

450 Cass. crim, 23 janvier 2001, Bulletin d’informatin®551 du ler mars 2002.

51 Article 1 de la proposition de loi, appelé a déwéarticle 226-14-2 du Code pénal.
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du respect d'un référentiel de protection de I'mmfation. Cette initiative Iégislative
s’inscrit donc sur ce point dans la tradition jprigdentielle frangaise qui s’est
toujours refusée a sanctionner les atteintes #&oihmation lorsque son détenteur
légitime ne s’était pas acquitté de mesures deapt@n minimales (voir supra
I'affaire Tati). Par les actions qui doivent étnetreprises pour les contourner, ces
mesures de précaution sont censées garantir notanimestence de la volonté
frauduleuse de I'auteur de l'infraction.

Sans politique de sécurité, les entreprises semiridgonc largement de la protection
juridigue actuelle et surtout a venir.

Cette protection, si la proposition de loi étaibpte, se traduirait par la punition a
une peine d’'un an d’emprisonnement et de 15 000sediamende, «le fait pour
toute personne non autorisée par le détenteur olepalispositions législatives et
réglementaires en vigueur, d'appréhender, de ceasate reproduire ou de porter a
la connaissance d'un tiers non autorisé une infoomaa caractere économique

protégée ».

Sera punie de deux ans d’emprisonnement et 30 03 e@’amendes la personne
autorisée qui, par négligence ou dans l'intentiemdire, ferait « d’une information
a caractére économique protégée un usage non swnfosa finalité ».

Par ailleurs, les deux peines que I'on vient d’@argseraient doublées si 'auteur de
I'infraction en tirait un quelconque profit pers@hn

Enfin, la proposition de loi Carayon est égalemaotée de dispositions censées
s’intégrer au Code du travail. Il sera notammesévprque nonobstant sa poursuite
ou non sur le plan pénal, la violation de la coerfitiglité d’'une information a
caractére économique protégée par un dirigeant aaris d’'une entreprise
I'exposerait a une sanction disciplinaire telle giéinie par l'article L. 122-40 du
Code du travail.

B) Les responsabilités de I'entreprise
La Iégislation existante portant sur les systemiegodmation ne se contente pas de

prévoir des dispositions pour protéger les entsegti Leurs négligences en matiere

de sécurité pouvant causer de graves préjudicessetiers, le droit francais est
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porteur d’un principe de responsabilité pour quiuoane respecterait pas un certain
nombre de principes de sécurité en matiére dermgstinformation.

La loi informatique et liberté engage ainsi la @wabilité pénale de ceux qui
violeraient un certain nombre de ses prescriptiefetives aux données a caractére
personnel. Il s’agit notamment de l'obligation dérmation, du droit d’acces, du
droit de rectification, d’'opposition, des formaité

L’obligation d’information qui découle de I'articlé2 de la loi informatique et liberté
prévoit que toute personne a le droit de savoirede est fichée et dans quel fichier
elle est recensé'.

Le droit d'acces permet a toute personne d’inteardg responsable du traitement
pour accéder aux informations qui sont détenuesapersonnéarticle 39, 41 et 42
de la Loi).

Le droit de rectification implique de pouvoir faicerriger toute information inexacte
sur sa personne et méme de la faire effacer skaalecte, ['utilisation, la
communication ou la conservation est interditertidla 40).

Le droit d'opposition permet a toute personne dpdser a sa présence sur un
fichier pour des motifs Iégitimes (article 38).

Les formalités concernent des données qui préderden risques d’atteinte
particuliers aux libertés. C’est le cas par exeng#e données biométriques qui
doivent étre déclarées et soumises a I'autorisatola CNIL avant traitement.

En cas de défaillance au respect de ces droitstle’eesponsable du traitement qui
engage sa responsabilité pénale, «toutefois, éesopnes morales peuvent étre
déclarées pénalement responsables (article 226-24dk pénal) et sont passibles de
peines plus lourdes (le taux maximum de I'amende@sé au quintuple de celui
prévu pour les personnes physique$)® »

Les mesures de sécurité sur ces données persanimetiembant a I'entreprise
constituent une obligation de moyens. Les sanctiasues pafarticle 226-17 du
code pénal sont des peines allant jusqu'a 5 amaptisonnement et 300.000 euros

d’amende. Il est a noter que la CNIL peut égalerpemioncer des sanctions.

%2 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Marc, Op. cit.,
p.47

453 CAPRIOLI Eric A., « Introduction au droit de lacs&ité des systémes d'informatiorop, cit,

p.16

235



Pour éviter de telles sanctions, le rapport du &Recommande aux entreprises de
mettre en place « une politique « Vie privée etrod@ms personnelles », passant
notamment par la réalisation du recensement demef&cet des formalités préalables
aux traitements. Pour assurer cette politique égigihation d'un « Responsable Vie

privée et données personnelles » de I'entreprisarajt nécessairés.

La responsabilité civile des entreprises comme efponsable du traitement peut
eégalement étre engagée. Celle-ci a la particuldgté’étendre bien au-dela des seuls
manquements a la sécurité des données a caraaesenpel. Le principe de
responsabilité générale prévu par les articles 282383 du Code Civil peut ainsi
s’appliquer pour tout dommage causé de son praitephr sa négligence ou par son
imprudence. L'entreprise pourra éventuellement &nérée de sa responsabilité si
elle parvient a prouver le cas de force majeusasefortuit ou le fait d’un tiers.

Il est a noter que le Code Civil prévoit égalemiantesponsabilité de I'entreprise
(article 1384, alinéa 5) pour les dommages causéss@s employés, comme par
exemple le responsable de la sécurité des sys@mésmations. Eric Caprioli fait
remarquer a cet égard que :

« Les cas d’exonération de I'employeur sont inttgs trés strictement pas les
tribunaux, spécialement lorsque le salarié utiiles moyens de communications
électroniques mis & sa disposition par 'employdans le cadre de son travaif®
Pour éviter I'engagement de sa responsabilité,trb@nise doit impérativement
mettre en place une politique de sécurité dontdietvtechnique évitera que soit
reconnue sa neégligence. C’est un élément qui sgmeeié par les juges du fond en
fonction de I'état de l'art. A titre d’exemple, ¢@iees le rapport du CIGREF, selon
que le sinistre est causé par un virus connu ganime au moment de sa survenance,
la responsabilité de I'entreprise sera engagée @ir’p Sur le plan juridique
maintenant, 'employeur devra mettre en place urtace nombre d'outils le

dégageant de sa responsabilité.

44 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.48

55 CAPRIOLI Eric A., « Introduction au droit de lacséité des systémes d'information », op.
cit.,p.20

56 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Mar©p. cit,
p.49
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Désormais avec le développement de I'entreprisedét qui consiste pour les
grandes entreprises a veiller a ce que les soaAis soient basées hors des sites
principaux, les PME doivent justifier du respectrdgles de sécurité notamment en

matiere de SSI.

Donc, si les PME peuvent invoquer un « label sé&uwiqui reprend les grands
principes de la norme ISO 27002 puis des outilsrdi@ juridique (charte
informatique, propriété intellectuelle..), elle pau plus facilement répondre aux

exigences du donneur d’ordre.

La création du « label sécurité » vise a amélidesrrapports de confiance entre
grands groupes et PME/PMI. Une entreprise tel qREACOPTER aura plus de
faciliter a traiter avec une PME/PMI qui a une tadie culture de la protection de

l'information.
Le pble « Pégase » doit remplir son role et éerdp passerelles entre les différents

acteurs. L'innovation ne peut se concevoir sanspatiique de sécurité digne de ce
nom et il appartient au péle de transmettre le agesa ses adhérents.
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82. Les outils de la protection du patrimoine infomationnel de

I'entreprise

L’ensemble des études démontrent que c’est taaljleufacteur humain qui
est la cause premiéere des atteintes aux systenmésraiation. La démarche visant a
sécuriser ces systéemes doit alors avant tout secentmer sur les aspects
organisationnels et juridiques permettant de seesfacteur humain.
Pour se faire, I'entreprise doit s’atteler a I'@eadition d’une politique de sécurité des
systemes d’'information afin notamment de délimigsrroles, droits et contraintes de

chacun des acteurs gravitant autour de ce réseau.

Tout d’abord et c’est I'un des fondamentaux det¢iligence économique, la
sécurité des systémes d’information doit reposerusutravail de réflexion et de
classification des informations détenues par lgmise. C'est en fonction de cette
classification, que devront étre déterminés ledédihts niveaux d’'acces du
personnel & I'information de I'entreprise.

é°" A mettre en

Certains parlent de véritables stratégies de denfialit
ceuvre pour I'entreprise. La encore le travail déexén et d’analyse prime avant
tout pour béatir des outils techniques et juridiquistés d'efficacité. C’est par
I'analyse des flux d’informations et des fuites quaeirront étre élaborées des clauses
juridiques de confidentialité fournissant une régdtotection a I'entreprise dans ses
relations avec ses salariés comme avec d’éveragisnaires.

Par ailleurs, il existe un certain nombre de teghes rudimentaires mais
particulierement efficaces pour identifier les s@ms d'une fuite, comme la
distribution de documents |égerement différenciéshacun. On rappelle ici que
méme lorsque la perte d’'informations se fait pae umtrusion extérieure dans le
systeme d’informations, dans la plupart des cédes,esit facilitée par des complicités

au sein méme de I'entreprise victime.

4" DU MANOIR DE JUAYE Thibault, « Lintelligence judique : une nouvelle matiére », in
PERRINE Serge, (dir.), Intelligence économique ebuv@rnance compétitive, Paris, La
documentation frangaise, Juin 2006, p.161
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Dans cette perspective, on peut également intégmercertain nombre de ces
techniques dans une démarche d'intelligence jursigpermettant de constituer
d’éventuelles preuves a partir d’une utilisatioteiligente du systeme d’'information.
C’est le cas pas exemple de l'insertion d'informasi erronées dans une base de
données et sa constatation par un huissier, peatagilitant la poursuite d’éventuels
contrefacteurs. « Le méme raisonnement peut &itefeur les fichiers sensibles de
I'entreprise comme, par exemple, le fichier cliémtde I'entreprise, ou I'on peut

introduire des adresses espiofi&.»

Ensuite, la politique de sécurité des systémesfatiimations doit passer par un
véritable référentiel de sécurité, diffusé aupres dalariés a partir d’'un travail de

sensibilisation et formation.

Enfin, et pour le CIGREF, cette politique doit éloadée avant tout sur « I'édiction
de regles clairement définies, notamment concertemtactions opérées sur le
patrimoine informationnel (regles concernant la ification d'un fichier,

I'enrichissement d'une base de données, efe?). »

Cette politique de sécurité des systemes d’infdonateposera alors sur
I'élaboration d’'un certain nombre de documentsdjgues. La charte informatique
en constitue la pierre angulaire.

Elle est complétée par certain nombre de docunieditspensables a la protection du
patrimoine informationnel sans pour autant quil®ncernent le systeme

d’information.

48 DU MANOIR DE JUAYE ThibaultOp. cit.,p.155
459 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-MarQp. cit,
p.35
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A) La charte d'utilisation des communications élesiques.

Elle constitue «un recueil fonctionnel des reghgsplicables aux salariés et
prestataires lorsqu’ils utilisent des moyens infatigues et des réseaux (matériels et
logiciels) mis & disposition au sein de I'entre@rié®”.

La charte informatique traite de I'utilisation d@mnet, de la téléphonie et réglemente
I'utilisation de tous les supports technologiques.

Les conditions d'acces au systeme dinformationorserainsi définies, ce qui
permettra la démonstration du caractere intentiodinee infraction contre ce méme
systeme. S'il est difficile a obtenir notamment gddintrusion provient du fait d’un
des salariés de I'entreprise, les conditions d’a@e systeme informatique contenu
dans la charte suffiront & démontrer le caracréneduleux de I'accés au systéfte

La charte prévoira que chague employé disposeidemtifiant et d’'un mot de passe
pour accéder au systeme qui lui soit propre, saraamcation a un autre employé ou
un tiers sera formellement interdite. De méme,es€atceptation de la charte par le
salarié pourra lui donner acces aux moyens infoques de l'entreprise. Toute

violation a son encontre engagera la responsadilitgalarié

Ainsi, la charte permettra d’abord a I'entreprenderse prémunir contre des
actions de ses employés, lésant des tiers et gquigient se retourner contre lui. La
charte interdira par exemple l'utilisation de lagls sans licence sur les ordinateurs
de I'entreprise.

Elle lui rappellera également la nécessité de spe« |’environnement légal
applicable, ce qui préservera l'entreprise vissa-dies tiers mais la protégera

également en cas de non respect de la confidéatiali

La charte permettra ensuite de présumer le caeagbéenfessionnel de

I'utilisation des moyens informatiques de I'entligpr

40 CAPRIOLI Eric A., « Introduction au droit de lacs&ité des systémes d'informationOp. cit,
p.102
61 CAPRIOLI Eric A., « Introduction au droit de lacs#ité des systémes d'informationG®p. cit,

p.102
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Cette question n’est absolument pas secondaireldanesure ou la jurisprudence a
reconnu comme nul le licenciement pour faute grdvm employé auquel était
reproché l'utilisation a des fins personnelles desyens informatiques de
I'entreprise. Or dans ce cas d'espéce, la Courpdlaple Pari€? a estimé que
'employeur n’avait jamais rappelé a son salarie lienites de I'utilisation de ce
matériel.

La charte devra alors prévoir que toute utilisatjpersonnelle des moyens de
I'entreprise devra étre raisonnable et encadrée.

Dans cette problématique de l'utilisation persolendes outils professionnels entre
également en considération les possibilités derg@lentde ses employés qui sont
offertes a 'employeur.

Le secret des correspondances est régi par laildDduillet 1991 et I'article L.226-
15 du Code Pénal, lequel punit l'interception derrders électroniques. Celui-ci
dispose en effet que sont puni d’un an d’emprisorerd et de 45 000€ d’amende
«le fait, commis de mauvaise foi, d'interceptee, detourner, d'utiliser ou de
divulguer des correspondances émises, transmiseseques par la voie des
télécommunications ou de procéder a l'installatiappareils congus pour réaliser de
telles interceptions ».

La jurisprudence constante en la matiére précise qu

"Le salarié a droit, méme au temps et au lieu @eatl, au respect de l'intimité de sa
vie privée ; celle-ci implique en particulier le cset des correspondances ;
I'employeur ne peut des lors, sans violation deéecliberté fondamentale, prendre
connaissance des messages personnels émis pharié sarecus par lui grace a un
outil informatique mis a sa disposition pour soav#il, et ceci méme au cas ou

I'employeur aurait interdit une utilisation non fessionnelle de I'ordinateur.”

Est-ce a dire pour autant que la charte et sa mpg@son d’utilisation professionnelle
de I'outil informatique ne s’avere d’aucune utilté

En réalité, 'employeur se voit bien autorisé atodler I'utilisation personnelle de
I'outil de travail a condition qu’elle soit effe@a de « bonne foi » pour reprendre a
contrario la terminologie utilisée par I'article @25 du code pénal, ainsi que de

facon proportionnée. Pour la CNIL, le contréle desssages €électroniques peut ainsi

462 CA Paris, 16 novembre 2001, D. 2001, Somm 1309.
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porter sur la fréquence, le volume, la taille dessages, le format des piéces jointes.
Le contrble devra surtout étre transparent, c'eteaque le salarié devra avoir en
été dument informé auparavant (voir infra sur @sditions de forme).

L’intérét de la charte sera alors de contraindrealarié a distinguer correspondances
et fichiers personnels de ceux professionnels. doatment sur le poste de travail
du salarié qui n‘aura pas été explicitement clags@ame personnel sera alors
considéré comme professionnel. De méme le salaii&lgssifierait un document
comme personnel alors qu’il releverait de l'autaéégorie enfreindrait la charte.

La charte restreindra tout de méme le contrble datemu a des situations

exceptionnelles commandées par l'urgence ou ladasm’infraction pénale.

Enfin, la charte entre pleinement dans la démadtheelligence juridiqué®,
en ce gu’'elle doit contenir des dispositions petamttla conservation de traces et
I'administration de preuves pour d’éventuels liigediciaires a venir.
La charte doit constituer le vecteur principal @ediffusion d’'un référentiel de

sécurité dans I'entreprise.

Il ne faut donc pas appréhender la charte uniqueniieprés sa valeur juridique,

d’autant plus que c’est seulement par son intégradi deux autres documents, le
contrat de travail et le reglement intérieur queclarte deviendra réellement
opposable aux salariés. A cette fin, un certaimédisme est requis.

L'article L. 432-2 al. 1 du Code du travail prévadinsi que les instances

représentatives du personnel devront étre consuééeformées de toute décision
de contrble de I'activité des salariés (cyber-sillarece).

L’article L. 121-8 du Code du travail prévoit qus Isalariés devront étre informés de
la mise en place de cette charte.

La CNIL rappelle également la nécessité du resgdectes critéres. Le caractere
transparent de la cybersurveillance qu’elle pré&mrest ainsi conditionné a une

information préalable du salarié, et a I'avis dmaé d’entreprise.

43 DU MANOIR DE JUAYE Thibault définit I'intelligencguridique « la recherche, le traitement et
la transformation d’'informations en connaissancasage juridique ».

DU MANOIR DE JUAYE Thibault, « L'intelligence juridue : une nouvelle matiére », in PERRINE
SergeOp. cit, p.152
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Quant aux modalités, linformation de la mise eracpl d’'un dispositif de
cybersurveillance pourra étre faite par note deicer Concernant les constatations
d’infractions en revanche, elles nécessiteront hésgnce du salarié ou, en son
absence, d'institutions représentatives du perdonne

Il est a rappeler que la seule information par noge de service n'est en rien
suffisante pour conférer a la charte une valeuomege juridiquement. Ainsi, la
chambre sociale de la Cour de cassétfoa estimé abusif le licenciement d’'un
salarié licencié pourtant fautif vis-a-vis de laadk informatique. En I'espece
I'employeur s’était contenté d’informer son perseindes régles d'utilisations du
matériel informatique par une note de service.

Or la charte informatique doit étre adjointe auleggent intérieur par le biais d’'une
annexe. Cette adjonction nécessite le respect tgmgitions relatives a toute
modification du reglement intérieur, et notammentiépobt au Greffe, la publicité, la
concertation avec les institutions représentatilkepersonnel.

La charte devra également pouvoir s’appliquer aexsta I'entreprise soit les
prestataires externes, les sous-traitants ou lagiages utilisant les systemes
d’information de I'entreprise,

« Cette utilisation [du systeme d’information] déire encadrée et contrélée » nous
dit Eric Caprioli, il conviendra alors « de prévaies clauses de confidentialité, de
propriété intellectuelle et rendre opposable lar@hd'utilisation dans les différents
contrats ayant trait a la sécurité des systémesodnation de I'entreprise et qui sont
conclus avec des tiers & I'entrepri$€»

B) Les contrats d’externalisation.

On a déja évoqué l'opportunité pour une entrepiiseecourir a un prestataire de
service pour s’occuper du systéme d’informationl’detreprise ce qui souleve la
question de l'aspect juridique de I'infogérancell&ei doit étre régie par un contrat
d’externalisation qui doit comporter certaines sksipermettant d’assurer la sécurité
de I'entreprise. Il doit d’abord comporter une dawe confidentialité, garantissant

%4 Cour de cassation, civile, Chambre sociale, 8méce 2009, 08-17.191, Publié au bulletin
465 CAPRIOLI Eric A., « Introduction au droit de lacs&ité des systémes d'informatiorop, cit
p.103
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ainsi a I'entreprise que le prestataire ne s’appeog pas a son profit ou a celui d’'un
autre le patrimoine informationnel de I'entreprise.

Ce contrat doit également prévoir la réversibititésysteme d’information. C'est-a-
dire qu’a tout moment I'entreprise doit pouvoir repdre a son compte ou par un
tiers la gestion du systeme d’information.

Ce contrat doit enfin prévoir un engagement dedd gu prestataire de service a
respecter les standards techniques et a adapteusissnotamment technologiques
de fagcon constante.

On peut a titre d’exemple citer la mesure 6.2.8ad®wrme 1SO 27002 :

« Il convient que les accords conclus avec des tipri portent sur l'acces, le
traitement, la communication ou la gestion de ¢mfation, ou des moyens de
traitement de l'information de I'organisme, ou qurtent sur I'ajout de produits ou
de services aux moyens de traitement de l'inforomaticouvrent 'ensemble des

exigences applicables en matiére de sécurité».

C) La délégation de pouvoir au RSSI (Responsableur8é des Systémes

d'Information)

A l'image de ce qui se pratique dans d’autres sestée la sécurité, I'entreprise peut
transférer la responsabilité pénale de son diriggars un délégataire comme le
RSSI. Ce dernier doit avoir eu connaissance de détégation et I'avoir acceptée.
Le rapport du CIGREF énumere 4 autres conditionsaigité a la délégation de
responsabilité :

- compétence du délégataire,

- appartenance de ce dernier au méme groupe ou @nte Isociéte,

- délégation sans ambiguité, certaine et opportune,

- moyens humains et financiers d'exercer la mié&fon

Par ailleurs, en cas dinfraction, I'entreprise 13 verra déchargée de sa

responsabilité seulement si elle n’a pas partigipé commission.

%6 CAPRIOLI Eric, DE KERVASDOUE Paul, PEPIN Jean-Fgais, RIETSCH Jean-Marc, Op. cit.,
p.52
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D) Clauses de confidentialité

On a déja eu I'occasion de I'évoquer, I'informatioiest pas ordinairement protégée
par I'ordre juridique francais. Cela répond a lzessité pour les affaires de laisser
I'information circuler librement et du reste l'imfmation n’est pas plus protégée dans
la plupart des autres ordres juridiques occidentméme si on a déja pu constater le
caractéere extensif du secret des affaires aux-Baits

La protection de l'information doit donc s’organisssentiellement a l'initiative de
son détenteur et dans les proportions souhaitédaigar la voie contractuelle.

La garantie de la confidentialité de leur patrinreinformationnel est une exigence
de sécurité a laquelle les entreprises ne peuwepesnettre de déroger dans leurs
relations avec des tiers. C’est pourquoi le pénenétu recours a la clause de
confidentialité est extrémement vaste et ne sddipas, a la différence de la clause
de non-concurrence, aux contrats de travail quidigreprise a ses salariés. Les tiers
auxquels I'entreprise cherche a imposer la confidi#® sont donc variés:
consultants, autres entreprises, laboratoires aeerehe, particuliers impliqués dans
une transaction.

Dans ce dernier cas, la confidentialité est biemvent vitale pour I'entreprise qui
cherche a éviter la création d’'un précédent, emueconcerne par exemple les
indemnités versées a un ancien salarié. On pesepégalement aux transactions en
matiere de responsabilité, par exemple en matiateethte a I'environnement, a la
santé. On concoit assez facilement alors la peaté@stidu préjudice pour une

entreprise en termes d’'image que causerait lagtédsur de telles affaires.

La confidentialité peut méme étre recherchée emaméme de la signature
d’un contrat. On ne parle plus alors de clause mliaicord de confidentialité.
Un tel accord peut s’avérer particulierement irgéamt dans I'hypothése d’une
éventuelle cession d'entreprise. Les spécialistas Imtelligence économique
abondent d’histoire ou sous prétexte d’'un rachat mjadviendra jamais des
entreprises se sont fait piller leur patrimoinehteslogique. De méme le prétexte
d’une future collaboration a un projet de rechermb®mun peut étre un autre moyen
pour des entreprises peu scrupuleuses de parvexim&mes objectifs. Tout en
demeurant prudentes, surtout si les entrepriséses@mgeres, le recours a un accord

de confidentialité s’avere une solution intéressgmbur I'entreprise qui souhaite
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entamer des tractations sans mettre en péril senmp&e immatériel. Rien
n‘'empéche l'entreprise ainsi convoitée de conditenla révélation de telles
informations a un engagement de confidentialitdui&s, pour I'hypothése de la
cession, peut méme prendre une forme unilatéraitané ainsi que la confidentialité
des dites données ne soit compromise par I'actecérisé la garantir.

Pour les accords de confidentialité synallagmasqueur qualité sera grandement
fonction de leur capacité a désigner les objetdadeonfidentialité afin d’assurer
efficacement leur protection sans toutefois tropémler. En cas d'impossibilité de
rentrer dans des précisions suffisantes, I'accadt prévoir que chaque donnée
confidentielle sera spécifiee comme telle au monaégire révélée. Un bon accord
de confidentialité devra au niveau de son contem@vgr un certain nombre de
dispositions.

Au niveau du processus de transmission des infasnsatl’accord devra mentionner
nommément qui va transmettre et recevoir les inébions. Si pour une raison
quelconque, la partie qui recoit I'information dava diffuser au sein de sa structure,
il sera de sa responsabilité de prendre des mesusseptibles d’assurer sa
confidentialité. Pour Testu, I'entreprise peut méms'engager a faire signer un
engagement spécifique de confidentialité & toutequae qui serait en contact avec

l'information pour les nécessités de son évaluatith

Concernant 'engagement de confidentialité a proyerg dit, on peut remarquer tout
d’abord qu’il peut s’étendre a I'existence de l'at lui-méme. En effet, I'existence
d’'un rapprochement entre deux entreprises peut déjistituer en soi une
information confidentielle, susceptible par exemgke révéler les orientations de
projets de recherche.

Ensuite et c’est l'intérét principal de I'engagermee confidentialité, celui-ci doit

étre accompagné d’'un engagement de I'entreprispnéce de l'information de ne

pas exploiter pour son compte l'information transeniCette disposition est habile :
« c'est une maniere, pour le détenteur de l'infaonad'organiser contractuellement
une sorte de propriété de linformation, alors méme celle-ci n'est pas
officiellement un objet de propriété intellectue&®.

" TESTU Frangois Xavier, « la confidentialité contiennelle » inDroit & Patrimoine, p.6
468 :
« |bidem».
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L’engagement de confidentialité est en principeitémdans le temps. Il est
généralement conditionné a I'évaluation, faite pamtreprise qui aura transmis les
informations, de la durée pendant laquelle cesiéle® comporteront encore un

intérét. Tout est fonction du secteur et de lamaties informations.

Enfin, il faut souligner que ces engagements nioem d’absolu et contiennent
logiqguement des clauses d’exonération.
On peut en distinguer 3 types :
- le receveur de I'information était déja en sa pssien ;
- elle lui avait déja été révélée par un tiers nonutpar un engagement vis-a-
vis de I'entreprise qui vient de transmettre I'inf@tion ;
- elle était déja dans le domaine public.
Il appartiendra a l'entreprise réceptrice de proulexistence d’'une de ces 3
conditions d’exonération. Sur le plan du contentjeon peut mettre en évidence

également que I'engagement de confidentialité dmestine obligation de résultat.

S’agissant maintenant de la clause de confid@sgtiastricto sensu, elle
garantit la confidentialité dans une relation dégntractuelle. C'est ce qui la
distingue des accords de confidentialité qui eteriiennent en amont de la relation
contractuelle.

On la retrouve régulierement dans les contratsadail. En réalité ceux-ci engagent
déja de facon automatique le salarié a une obdigagenérale de discrétion. Cette
derniere est également sous-tendue par le devoioydmité qui lie le salarié a
I'entreprise qui I'emploie.

L’intérét de la clause de confidentialité est diass le secret d’'informations qui
seront expressément identifietes comme confideesielDe plus, «l'engagement
spécifiqgue de confidentialité a des vertus préwesti et est souvent plus efficace
('obligation s'y trouve mieux délimitée qu'un stiand moral...) °°. Une autre
solution consiste également a faire signer un egagt spécifique de
confidentialité lorsque les tadches du salarié conuemnt a comporter des aspects
confidentiels. Cela dit l'inclusion initiale dang Icontrat de travail parait plus

protectrice et préventive.

49 TESTU Francois XavieQp. Cit, p.8
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Un des intéréts de la clause de confidentialitésitgge dans la persistance des
obligations qu’elle crée une fois le contrat devartrompu. C’est un point que la
jurisprudence a pu affirmer dans une affaire oppiosa guide gastronomique a I'un
de ses employés qui souhaitait publier un livrelgvt les secrets de confection du
guide en questidi’. L'employé ayant été licencié pour faute lour@ejurisprudence
est venue valider dans son bon droit I'employeursdsa décision de licenciement
mais également dans sa faculté a imposer le seci#s ex-employés sur les
informations confidentielles de I'entreprise. L@&rdu 19 mars 2008 de la Cour de
cassation estime ainsi que la clause de confidéétia peut valablement prévoir
gu’elle s’appliquera aprés la fin du contrat devaiaet que l'inexécution par le
salarié de I'obligation de confidentialité postérement a son départ de I'entreprise
le rend responsable du préjudice subi par celler@dme en l'absence de faute
lourde ». L’employé violant a postériori la confidialité des informations détenues
par son ex-entreprise, engage donc sa respongatvite.

On peut remarquer en ce qui concerne la cessatomodtrat et la clause de
confidentialité que ce type de clause est souvesgo@é a des clauses
compromissoires. Ces clauses anticipent les diftBrgpouvant survenir au cours de
I'exécution d'un contrat et privilégient le recodrd’arbitrage. Or, l'arbitrage est
habituellement considéré comme un moyen plus ek#icale préserver la

confidentialité que le recours aux tribunaux triadibels.

Cette problématique de la confidentialité au saincdntentieux rend parfaitement
clair que la violation de la confidentialité peuér sur se réaliser par la révélation
des informations relatives a la teneur du contr@srégalement par I'inexécution des
obligations découlant de celui-ci. Cette inexéautibligerait la partie 1ésée a saisir
la justice, ce qui ne manquerait pas de provoqesr atteintes a confidentialité.
Beaucoup d’accords contractuels envisagent alotsliés situations et prévoient un
préjudice distinct et éventuellement supplémentairela violation directe de

confidentialité.

470 pour en savoir plus sur cette affaire, http://waetPME.fr/actualite-entreprise/1245-clause-
confidentialite-peut-s-appliquer-apres-rupture-catlitml
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Enfin, comme les accords de confidentialité, lesusés contiennent normalement
des possibilités d’exonérations. Celles relevéas s accords de confidentialité
pourraient également s’appliquer dans le cadre ed’tglation contractuelle déja

établie.

Dans une telle situation, il peut arriver par exkrgu’une autorité légitime comme

'TURSSAF, exige la révélation d’'un certains nomlafenformations. En cas par

exemple de versement d'indemnités a un salarié Kmiteprise se serait séparée,
toutes n'ont pas le méme régime fiscal. « Au cascdetrole de la part de

I'administration fiscale ou de 'URSSAF, l'anciealasié doit pouvoir produire la

transaction, pour expliquer que l'entiere sommé guit recue a l'occasion de son

départ n‘avait pas a étre déclarég.»

E) Clause de non-concurrence

C’est une disposition contractuelle qui limite laspibilité pour I'ex-salarié d’'une
entreprise, aprés la rupture de son contrat deaitrad’exercer une activité
professionnelle susceptible de concurrencer sorm@menployeur. Bien qu’elle s’en
distingue, la clause de non-concurrence prend ezlqgge sorte le relais des
obligations de loyauté et d’exclusivité qui lieet dalarié a son employeur pendant
I'exécution de son contrat de travail.

Ce dernier document doit d’ailleurs explicitementywir la clause de non-
concurrence, celle-ci ne se présumant jamais. iBalament le contrat de travail
n'en contient pas, son insertion sera considéréene une modification de ce
contrat et nécessitera I'accord du salarié. Dahgpbtthése ou la clause de non-
concurrence ne serait pas prévue dans le contratadail mais par la convention
collective, elle ne serait applicable qu’a conditgue le salarié se soit vu informé de
son existence et mis en mesure d’en prendre cEams.

Un certain formalisme entoure ainsi la validitéceétte clause.

Par ailleurs, au vu des strictes conditions juuds) qui encadrent cette
clause, il appartient a I'entreprise de s’intermoge cas par cas sur I'opportunité de

conclure de telles clauses avec ses salariés fénafes y trouvent généralement un

4l TESTU Francois XavieQp. Cit, p.10
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intérét certain en concluant ce type d’accords descsalariés disposant ou ayant
acces a un savoir-faire spécifique et vital a Feptise, ainsi qu’avec ses principaux
dirigeants. En dehors de ces cas, certaines eisgspn’estiment pas nécessaire la
conclusion de telles clauses avec leurs préposeés.

Cette clause étant assortie d’'une contrepartieiese réelle pour 'employé y ayant
consenti, I'entreprise devra mener un travail digexén sur la réalité du risque
pesant sur son savoir-faire ou sur sa clientele. rBste, les tribunaux ne
reconnaitront sa valeur juridique gu’'a conditiorede salarié soit réellement en
condition de concurrencer I'entreprise. |l s'agitdela nécessité de protection de
I'intérét 1égitimede I'entreprise une des trois conditions auxquelles est suborgmnn

la clause de non-concurrence pour étre reconnueneovalide.

Cette protection de I'intérét lIégitime que doit Brper la clause de non-concurrence
va permettre d’'apprécier les limitations gu’ellepimse au salarié au regard des
fonctions exercées, du domaine d'activité. La @ales non-concurrence ne doit pas
par exemple interdire a un employé de retrouverenploi grace a sa formation

spécialisée.

Cette clause doit ensuite et c'est la deuxiéme itdond de validité, étre
raisonnablement limitée dans le temps et I'esp@eecaractere raisonnable de la
limitation ne doit pas, par exemple, obliger uragéla s’expatrier et ne pas excéder

normalement deux ans.

Enfin, il convient de prévoir expressément une i@pdrtie financiere.

Les obligations du salarié (non-concurrence) condmé¢’employeur (versement de
la contrepartie pécuniaire) ne naissent donc qufaisele contrat de travail terminé.
L'obligation du salarié devant s'étendre dans lepe, un certain nombre de
spécialiste¥* recommandent ainsi & I'employeur d’échelonner égeht dans le
temps I'exécution de son obligation, c’est a dreérsement de I'indemnité.

Dans les situations ou la jurisprudence e(t a fieemontant de la contrepartie

financiére, celle-ci s’est normalement située e@feet 50% du montant salarial

472 http://www.lentreprise.com/3/1/1/clauses-de-nonetsrence-comment-les-rediger-pour-qu-elles-
soient-valables_13585.html?pga=2
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percu par 'employé, cette somme étant alors pedguant la période ou le salarié
est soumis lui-méme a I'obligation de non-concureerPar ailleurs, il faut souligner
que s’agissant du montant de I'indemnité commeodé autre aspect, la clause de
non-concurrence d’'un salarié ne pourra jamais @weas favorable a ce qui a pu
avoir été prévu par la convention collective. Siteihcas survient, la clause ne sera
pas déclarée nulle mais ce sont les dispositions figlvorables de la convention qui
s’appliqueront.

De facon plus générale, il appartient ainsi auxegmises de veérifier la conformité
des clauses de non-concurrence avec le droit fosili regard notamment des
nombreuses évolutions jurisprudentielles survenoes dernieres années. Les
conséquences de lillicéité d’'une clause, on vaolie ne sont pas sans conséquences

pour I'entreprise.

En effet, deux solutions s’offrent au salarié gefa#t lié par une clause de non-

concurrence illicite :

- agir en référé pour faire constater juridiqguemestte illicéité et demander a
étre libéré de son obligation de non-concurrence ;
- exécuter son obligation de non-concurrence eit dépson caractere illicite et

solliciter aupres des tribunaux une indemnisatiour pe préjudice subi.

Le salarié a le plus souvent recours a la secoptierp la jurisprudence lui étant
d’ailleurs particulierement favorable. Ainsi, la @ode cassation estime que le
respect d'une clause de non-concurrence illicittsseanécessairement un préjudice
au salari&” . Ce dernier n'a alors nul besoin de fournir dévas tribunaux des

preuves de I'existence de son préjudice.

L’employeur, pour sa part, dispose a l'issue deujasture du contrat de travail de
plusieurs possibilités.

Tout d’abord il peut renoncer unilatéralement gtela clause de non-concurrence
au moment de la rupture du contrat de travail,estime que les intéréts Iégitimes de

I'entreprise ne sont pas en jeu. Cette possiteitenéanmoins strictement encadrée.

473 Cass. soc., 11 janvier 2006, n°06/23050
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Elle doit avoir été prévue expressément par lerabmte travail ou la convention
collective. En cas inverse, I'employeur cherchame@oncer a I'application de la
clause de non-concurrence devra obtenir 'accorgatiarie.
Elle doit se faire ensuite dans le respect d'uraidedisonnable. Ainsi la cour de
cassation a estimé qu’'une dispense tardive duiéaler son obligation de non-
concurrence ne délestait pas I'employeur de soigatin de verser a son salarié la
contrepartie financiere.
Si la violation de I'obligation est avérée, 'empéur pourra alors :
- Agir en référé aupres du conseil des prud’hommes pontraindre le salarié
sous astreinte a cesser son activité ;
- Obtenir aupres des prud’hommes le remboursemensa@snes indument
percues par le salarié qui n’a pas respecté sogatibh'’*
- Demander aupres de cette méme juridiction le paiende dommages-

intéréts au titre du préjudice subi.

Enfin, il faut souligner que le nouvel employeur ghlarié n’ayant pas respecté son
obligation de non-concurrence engage sa respoiéasill s’est offert ses services
bien que connaissant I'existence d’'une clause igitidon nouveau préposé. Dans
une telle hypothése, I'ancien employeur pourrasafmsursuivre le nouveau sur la
base d’'une action en concurrence déloyale.

Par ailleurs, il est a noter qu’en I'absence deet@lause de non-concurrence ou si la
nullité de celle-ci est reconnue, I'employeur pautoujours agir contre un ancien
employé ou un nouvel employeur sur la base de oaffme action en concurrence

déloyale.

Les outils mis a la disposition des entreprises sombreux. Le pdle « Pégase » qui
joue un réle central peut aider les PME/PMI a stapger ces régles qui permettront

aux adhérents de protéger efficacement leur paimgnaformationnel.

On peut se rendre compte que le salarié est au dedarvie de I'entreprise. Il peut
constituer une vulnérabilité, dés lors il faut demtreprise obtienne I'adhésion des

employés. Dans un premier temps, I'entreprise faie preuve de civisme en

474 Cass Soc 9/04/2008, n°06/23050
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devenant un modéle de responsabilité sociétale. e s’engage pour
I'environnement, le respect de regles éthiques atiene commerciales et le respect
des droits des salariés, alors I'entreprise aungetoles chances de limiter le risque
humain en obtenant I'investissement de ses sald&iés titre le pble «Pégase» a un
réle important a jouer. Il peut aider a diffuserclencept de responsabilité sociétale
aux entreprises adhérentes. Car un salarié gue serg pas respecté aura tendance a
frauder tout en considérant qu’il est dans sontdixés lors, les entreprises doivent
avoir conscience de ce risque humain et prendreoempte ce sujet dans leurs

politiques.
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Titre 2/La RSE et I'éthigue : des outils au servicele la sécurité

L’entreprise est un acteur du monde économiquee Hltcupe une place
fondamentale dans la société. Ce qui implique wurtréprise doit accepter de jouer
son réle citoyen. Ainsi, elle ne doit pas hésites’@ngager dans des actions de
développement durable ou des actions humanitamas §tre crédible. Mais, cette
action vers I'extérieur doit s’Taccompagner d’actionternes telles que la promotion
des pratiques éthiques. Car le risque humain lides pratiques commerciales
douteuses et a un management agressif peut inlgtesalarié a adopter un

comportement préjudiciable a I'entreprise.

Chapitre 1/L’entreprise « citoyenne » est un acteude sa propre sécurité

Section 1/La RSE : Outil de compétitivité et de sécité

Pour rivaliser avec I'émergence de nouveaux actéoosmiomiques tels que
les pays eémergents, il est nécessaire pour lespeises européennes de trouver des
outils de compétitivité permettant de faire contiep a la montée en puissance des
entreprises des pays en voie de développementebmoutils peut étre I'utilisation
de nouveaux moyens de financement pour les ergempriespectant des normes
strictes en matiere d'environnement et de conditide travail des employés. Ces
normes proviennent du concept de responsabilitiétsde de I'entreprise qui répond
a un double objectif : accroitre la compétitivitésdentreprises et privilégier un
développement sain et durable. Les pdles de cotiviétiqui bénéficient des
financements européens tels que le FEDER sont dmactement impactés par le
respect du concept de RSE.
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81 RSE et performance économique

La notion de RSE s'est développée progressivemedélhut des années 80.
.Elle consiste & responsabiliser I'entreprise vigsade la société civifé®. La RSE
met en avant des préoccupations d'ordre sociastdd respect du bien étre des
salariés, de bonnes conditions de travail et nastcdént sur les préoccupations
environnementales. Ce nouveau style de gouverrgesenotamment développé au
niveau international et régional par le biais ditntons telles 'ONU, 'OCDE ou
I'UE par le biais de recommandations non contraitggafaites aux entreprises pour
améliorer leur gouvernance afin qu’elles veillemtraspect des droits de 'homme, de
I'environnement ou encore de I'éthique des affaikas 'occurrence, Monsieur Kofi
ANNAN fut le premier a impulser ce concept au niveaondial en 1999 avec le
pacte mondial des Nations Unies considéré par sédépesseur commela plus
importante initiative au monde dans le domaine'detieprises’® . Ce programme
vise a pousser les entreprises a adopter dix pgadiondamentaux dans le domaine
des droits de 'hnomme, de I'environnement, des eshu travail et de la lutte contre

la corruption®’”
Les droits de 'hnomme sont promus par le biaisedexgbrincipes :

- Les entreprises sont invitées a promouvoir etspecter la protection du

droit international relatif aux droits de I'hnommang leur sphére d'influence; et

- Les entreprises doivent veillées a ce que lpuopres compagnies ne se
rendent pas complices de violations des droitshadeime.

En parallele le pacte met également l'accent sulutie contre la corruption

condamnant celle ci d'une maniére assez largeéaspnt :

- Les entreprises sont invitées a agir contredauption sous toutes ses

formes, y compris I'extorsion de fonds et les mts¢#in.

475 On parle a ce titre d'entreprise citoyenne.

476 Déclaration du 29 janvier 2009 du secrétaireég@d de I'ONU Monsieur Ban Ki-Moon lors
du forum économique mondial de Davos.

477 V. les dix principes du pacte mondial, www.ug/fs/globalcompact/principles.shtml
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Quant aux normes environnementales pierre angulaira RSE, une grande place
est faite a la protection de l'environnement conllilastre les divers principes

inscrits dans le pacte:

- Les entreprises sont invitées a appliquer lagpe de précaution face aux

problemes  touchant I'environnement;

- Les entreprises sont invitées a entreprendre idigigtives tendant a
promouvoir une plus grande responsabilité en neatd&nvironnement; et a favoriser

la mise au point et la diffusion de technologiegpeetueuses de I'environnement.

Les Nations Unies vont également s'attacher a puooio le respect de certaines
normes du travail qui se verront ensuite appuyé@ed'gction de I'OIT, des normes

qui se déclinent en plusieurs principes:
- L’élimination de toutes les formes de travaild® ou obligatoire;
- L'abolition effective du travail des enfants;

- L'élimination de la discrimination en matieremploi et de profession.

Ces principes seront relayés par d'autres ingtitatinternationales telles I'OIT qui
veille au respect des normes édictées sous sop.dgié a élaboré un systeme de
commission permettant de contrdler I'applicationsde conventions et de recueillir

les plaintes en cas de violations. .

Néanmoins le cadre international de la RSE estag®er car les instruments ne sont
pas toujours contraignants pour les entreprisesy@ia précise le pacte mondial qui
« invite»*’® les entreprises a respecter les dix principestésiici dessus. De méme
les conventions de I'OIT sont limitées aux seult<Eles ayant ratifiées. Un constat
similaire est a faire concernant les conventions@eDE et les recommandations de

celles ci

478 Pour exemple, en matiére de droit de I'homras;dntreprises sont invitées a promouvoir et
a respecter la protection du droit internationkdtieaux droits de 'homme dans leur spheére
d'influence.
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Ainsi ce sont les organisations régionales tell@ibn Européenne et les Etats qui
vont encadrer la RSE et participer a son essadivirs outils tel que le livre vert sur
la RSE publié le 18 juillet 2001 et la communicatae la Commission européenne
du 2 juillet 2002. La Commission définit la RSE qom« un concept qui désigne
I'intégration volontaire par les entreprises de @céupations sociales et
environnementales a leurs activités commercialedeets relations avec leurs
parties prenantes®° Ainsi I'Union va tenter de favoriser ce concepisite cadre de
I'Agenda de Lisbonne en vue de favoriser la cortipiééi des entreprises. La RSE
s'inscrit dans la politique de I'Union visant a daser une économie de la
connaissance, une bonne gouvernance tout en medtardgvant le concept de

développement durable et les nouvelles technologidss.

Malgré une promotion de la RSE en Europe par ileds institutions de
I'Union telle la Commission, il n'y a pas eu deitadle |egislation européenne en la
matiére. Ainsi ce sont les Etats membres qui vaompuvoir la RSE par des
|égislations contraignantes en vue notamment deldgper une croissance durable
de leurs entreprises. En France, il existe unegatitin 1égale pour les entreprises
cotées en bourse. La loi sur les nouvelles réguiatéconomique®oblige en effet
les grandes entreprises du CAC 40 a transmettt&tat lun rapport d'activité de
I'entreprise en matiére sociale et environnementitequi s'apparente au Global
Reporting Initiative (GRI) établit par le Programnukes Nations Unies pour
I'Environnement. Ainsi ce sont les Etats qui voéfirdr un cadre Iégal pour la RSE.
Celle ci est définie en France par le ministere I'deologie, de I'énergie, du
développement durable et de la mer comirla contribution des entreprises aux
enjeux du développement durable. La démarche denpisur les entreprises a
prendre en compte les impacts sociaux et enviroentwux de leur activité pour

adopter les meilleures pratiques possibles et domér ainsi a I'amélioration de la

479 Portail de la Commission Européenne., Commtioitale la Commission COM(2001) 366

et COM(2006)136.

480 L'article 116 de la loi NRE précise que le @mpgvoqué a l'article 225-102 du code de
commercexcomprend également des informations dont la listdixée par décret en Conseil d'Etat,
sur la maniére dont la société prend en comptedeséquences sociales et environnementales de son
activité. Le présent alinéa ne s'applique pas aaiéts dont les titres ne sont pas admis aux
négociations sur un marché réglememté.

481 V. le décret n°2002-221 du 20 février 2002 rfiadf le décret n° 67-236 du 23 Mars 1967.
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société et a la protection de I'environnement. LSERpermet d'associer logique
économique, responsabilité sociale et éco respalitsaly*®>

La France s'est employée a inscrire des normes dR&iffes et contraignantes pour
les grandes entreprises telles THALES ou EADS. Nemms cette obligation ne
touche que les grands groupes car I'établissement rdpport représente un codt
que les PME ne peuvent prendre en charge.. L'intleé pbles de compétitivité
prend également tout son sens car linsertion dé= Ridns de tels podles peut
permettre de réduire les colts en matiere de ftimgoren mutualisant certains
aspects .Malgré un colt qui en apparence défaviessentreprises par rapport a
leurs concurrentes étrangeres, moins regardantés reatiere, la RSE peut aider a
accroitre la compétitivité économique des entreprian effet, le concept permet de
s'attirer la confiance des investisseurs en targnireprise responsable .La crise
economique aidant, les investisseurs recherchenvaleurs refuges pour conserver
une certaine rentabilit®. La RSE permet de minimiser les risques en matiére
d'environnement, de corruption, ce qui rejailliserte sur I'image de l'entreprise. De
plus en plus de labels se sont développés poump@maser la bonne gouvernance,
Ces label®* qui sont délivrés par des organismes indépenderntdFNOR sont un
gage de qualité pour les investisseurs. Il faubsayu’a I'heure actuelle, certaines
banques conditionnent I'obtention d’'un prét a |agession d’'un label garantissant
des normes comptables transparentes. Le concdpEHea par ailleurs fait émerger
le concept d'investissement social responsableeumet justement aux entreprises
qui pratiguent la RSE de bénéficier d’un apportcdpitaux sur la base de bonnes
pratiques qu'elles appliquéfit On citera notamment I'exemple de certains fonds
d'investissement norvégiéfi&qui n'investissent que dans les entreprises resgtec
I'environnement ou les fonds éthiques toujours diass pays scandinaves qui
privilégient les entreprises respectant I'enviraneet et les conventions OCDE en

matiere de corruption. La création de fonds velitssait dans une dynamique

482 Portail du ministére de I'écologie, de I'érerdu développement durable et de la mer.,
Responsabilité Sociétale des Entreprises - Développt durable.

483 Portail le journal du net, La tribune de Fras¢tabasse, article intituké La RSE: un outil
stratégique sous estimé en période de erida 30 Mars 2009.

484 Exemple du label FAIRTRADE, concernant le comuaetquitable.

485 Portail Novethic., article intitulé << Les encts ISR s'élévent a plus de 50milliards
d'euros.>>., 20/05/2010

486 PAULIN C., << La stratégie d'investissementagtth du fond pétrolier norvégien et les
entreprises d'armement >>., FRS., 16/02/2006.

258



similaire, ces fonds visant & investir dans le tdygement de technologies vertes. A
ce titre, le FMI lui méme a encore tenté récemndentréer un fonds vert destiné a
aider les pays en voie de développement a dévelagsetechnologies verf&§ La

RSE va ainsi dans un premier temps permettre dé@dapour les entreprises l'acces
aux préts auprés des investisseurs classiques telebanques notamment par le

biais de labels, gages de qualité.

Mais la RSE favorisera également la compétitivigd léntreprise en lui
permettant d'accéder a de nouveaux financementgffenla BEI prévoit dans sa
stratégie opérationnelle d’investir dans les psojebrrespondant aux objectifs de
I'Union et qui s'inscrivent dans une optique deetlgypement durable. En paralléle,
malgré un concept de RSE ayant valeur de softdawlan international et donc un
cadre juridique non contraignant, celui ci le davieorsque la banque mondiale
décide de financer en priorité les projets respectanvironnement comme en
témoigne son rapport récent dans le projet DESER@T&ECUE. De plus ; la RSE
prend tout son sens lorsque la banque mondialelipénas entreprises qui ne
respectent pas les normes en matiere de lutteectantrorruption en publiant une
)4)188

«blacklist» »°° qui les écartent des marchés publics de la Baktquneliale.

Il en va de méme au niveau régional, I'Union Euenp@ ayant la volonté de
promouvoir la RSE basée sur la triple « bottom inau triple « P » traduisant les
performances de l'entreprise en matiere de « Ped®jdmet and Profit ». Ainsi
certaines institutions européennes vont favors&3$E en conditionnant I'obtention
de subventions au respect de celle ci. Le FEDERGSIt au coté du Fond Social
Européef™ dans la politique de développement régional etateésion instituée par
I'Union Européenne comme lillustre le budget depdditique de cohésion 2007 -
2013 s'élevant & 336,1 milliards d'edf8sOriginellement, le FEDER a été crée en
mars 1975 en vue de devenir une structure finamctkr solidarité destinée a
permettre I'essor des régions les moins développeés Communauté et notamment

en vue de l'adhésion dans les années 80 de I'EsspdgrPortugal ou encore de la

487 Article Reuters intitulé << Les pays membre$-t1l rejettent le projet de "fond vert">>., 25
mars 2010.

488 World Bank Listing of ineligible Firms., Fraagd Corruption.,2010.

489 Fonds Social Européen

490 Portail du ministére de I'écologie, de I'érerdu développement durable et de la mer., les
activités européennes., rapport intitulé << legifostructurels 2007 - 2013 : cadre réglementaire >>
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Grece a la Communauté Economique Européenne. En ded'article 23 de I'Acte
Unigue Européen de 198& Le fonds européen de développement régional est
destiné a contribuer a la correction de principaweséquilibres dans la
Communauté par une participation au développemieat'ajustement structurel des
régions en retard de développement et a la recawerdes régions industrielles en

déclin.»

Deux reglements sont ensuite venus préciser leecpulidique, le reglement du
conseil n° 2052-88 du 24 Juin 1988 qui constittiene véritable charte des aides au
développement régional visant a délimiter les roissides fonds structurels en
général et le reglement n° 4254-88 du 19 décemi®@8 Irelatif au FEDER
directement. Ce réglement précisait que les actobteprises sur la base du fonds se
font par rapport aux objectifs poursuivis. Le FEDBE® sera concerné que par les

objectifs n°1,2 et 5b du réglement.

Ainsi le FEDER doit permettre de financer des gsogyant pour but de promouvoir
le développement et I'ajustement structurel demmégen retard de développement
selon l'objectif n°1 et ne concernera que les rEgUTS de niveau 112 En vertu
de l'objectif n°2 celui ci aura également compétepour financer ou soutenir des
projets tendant a la reconversion des régionspmnégiransfrontalieres ou parties de
régions, y compris les bassins d'emploi et les conautés urbaines gravement
affectées par le déclin industriel, cet article cancernera que les régions dites
NUTS de niveau If*®. L'article 5b visera quant & lui la promotion dtveloppement
des zones rurales. En I'occurrence, l'action duBEEIBtait davantage tournée vers
un soutien financier avec pour objectif une coroectdes déséquilibres de
développement entre les régions mais ces objemtifgnaires ont progressivement
évolué pour devenir plus larges et le cap fut fnapar I'adoption par le Conseil du
reglement n° 1260/1999 qui va venir préciser lenghal'intervention du FEDER
pour la période 2000-2006. Il est a souligner queHamp d'application du FEDER
va s'élargir notamment sous l'impulsion de I'olifet I'Agenda de Lisbonne visant
a faire de I'Europe un des sociétés les plus cativestet dynamiques du monde.

491 POUGNAUD P., << Les collectivités locales Etfope >>., edd. Berger Levrault., p. 53.,
1992.

492 Le terme région NUTS est utilisé par I'Offidatistique des Communautés (Eurostat), les
unités territoriales de niveau Il correspondenEgmnce a notre notion de région.

493 Ce type de région est équivalent aux départeRrancais.
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Cet objectif est notamment appuyé par la Commisgiomans sa communication de
2001 intitulée« Les régions dans la nouvelle écononveévoque les actions
innovatrices du FEDER* qui devra agir en fonction de trois volets avearpo
objectifs de permettre aux régions de mieux appredie les incertitudes et les
risques liées au développement de nouvelles tecbiesl et de linnovation. La
nouvelle génération d'action innovatrice du FEDERssindera ainsi en trois volets

d'action:

- Volet A: le soutien a des programmes régiondagtehns innovatrices basés

sur trois thémes stratégiques;

- Volet B: le soutien a des mesures d'accompagnefaeorisant I'échange

d'expériences et la création de réseaux entrenggio

- Volet C: l'organisation de concours destinésleniifier et a valoriser les

meilleures pratiques.

Le volet A est le volet le plus novateur dans lesseu il doit construire une
économie régionale fondée sur la connaissancénebVvation technologique. Pour
cela, il met I'accent sur les PME innovantes eamohent la création de réseaux, de
regroupement de ces PME dans des réseaux plus tanisoralliant notamment
laboratoires de recherche et universités dans tedlagcroitre leur compétitivité
économique. A ce titre, la Commission parle de mépes d'entreprise liées aux
centres de recherche et aux univer§itésC'est par ailleurs dans le cadre des
nouvelles orientations de la Commission et de lidgale Lisbonne qu'a donc évolué
le rdle du FEDER, une évolution marquée par le rauvreglement du Conseil du
12 juillet 1999 voyant I'élargissement du champgai®mpétence du FEDER et la prise
en compte pour le financement de projet de nouwellemes comme conditions
d'acces aux subventions du FEDER. Dailleurs, I&OER par le réglement n°
1783/1999 voit son action s'inscrire pleinementsdas normes constituant la RSE,

ce qui conduit a une institutionnalisation de cellénplicitement par le respect des

494 Portail Europa., Actions innovatrices du FEDERuUr comparatif, les actions innovatrices
du FEDER 1994-1999 ont soutenu 350 interventiosgds sur huit grands thémes tels les nouveaux
gisements d'emplois, la culture ou encore le pairim

495 Portail Europa., Actions innovatrices 2000 6&0du Feder., volet A concernant le ler théme
stratégique d'intervention intitukéune économie régionale fondée sur la connaisstritenovation
technologique >>.
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normes environnementales, une gestion durablerdpbis ou des normes éthiques
a respecter. En l'espéce le réglement précise qiresies contributions du FEDER

s'inscrivent dans le cadre de samission de développement régional, a un
développement harmonieux, équilibré et durable algs/ités économiques, a un

haut degré de compétitivité, a un niveau d'emgdmié a I'égalité entre les hommes
et les femmes et a un niveau élevé de protectidiamiglioration de I'environnement

» comme il est précisé au paragraphe 4 du réglenimntnéme le paragraphe 5

précise que <{intervention du FEDER doit s'inscrire dans le cadd'une stratégie

globale et intégrée de développement durable.

Ainsi I'action du FEDER se doit de respecter lesas de la RSE, dans les articles
définissant le champ d'application du FEDER, ilpstisé que:

- La protection et I'amélioration de l'environnememotamment en tenant
compte des  principes de précaution et d'actiomemtéve dans le soutien
au développement  économique, et l'utilisation promt efficace de

I'énergie et le développement des énergies renabiesl

-L'égalité entre les hommes et les femmes facengploi, notamment par la
création d'entreprise et par des infrastructures daes services
permettant de concilier vie familiale et la vie f@ssionnelle.

Ainsi I'obtention des fonds du FEDER se trouve dtiodnée au respect par les
entreprises des normes en matiere de travail eboime gouvernance, élément

faisant partie intégrante de la RSE.

De méme le reglement général n°1260/1999 du dodsei?l juin 1999
régissant les fonds structurels prend égalemenbepte les normes de la RSE pour
attribuer les subventions des fonds structurels fomds tel le FEDER ont une
dotation ponctionnée sur le budget communautaire stvalue a environ 366
milliards, le fonds répartie cette dotation ene® différents Etats membres, a ce titre
la part de la France pour l'année 2009 s'évaluaitvaron 17 milliards d'eurd¥.
C'est ensuite aux Etats membres qu'incombent fzonesbilité de redistribuer les

fonds alloués par le FEDER par le biais de programapérationnels’ élaborés par

496 Portail Aides-entreprises.fr., politique régitende I'Union Européenne.
497 On peut citer notamment I'exemple du PO FEDEBRCA 2007 - 2013.

262



les Etats mais qui doivent étre approuvés par la@ission. Cette condition se pose
notamment pour le cofinancement des Grands Prefetsest dans ce cadre que
l'intégration du concept de RSE est important, darticle 26 concernant
I'approbation et la mise en ceuvre de ces projétsige a son paragraphe 2, que la
Commission apprécie le projet en fonction de sopaich sur I'environnement et
également en fonction des avantages économigeEgielix attendus notamment en
termes d'emploi tout en respectant les axes g définis par la Commission.
Par ailleurs, les programmes opérationnels défppas les Etats doivent étre
approuvés par la Commission sous certaines conditi la encore la RSE joue un
réle majeur dans la mesure ou l'article 19 du raghg précise a son paragraphe 3
alinéa a que chaque document de programmation awitenir des éléments
concernant l'impact attendu sur l'environnemenggdlement une stratégie pour
développer I'emploi. La nouvelle politique de cabgs2007-2013 définies par la
région ne change pas ces principes méme si lestidbjéligibles au financement des
fonds ont évolué en s'écartant en partie du bginaire du FEDER, la correction
des désequilibres entre régions. En l'espéce ldsfamerviendra au titre de trois
objectifs définis dans le cadre de cette nouvetiitigue*®®, de nouveaux objectifs
qui démontrent une évolution du réle du fonds wame meilleure attractivité des
régions en favorisant la compétitivité basée notanmtnsur une économie de la

connaissance. Le fonds pourra a ce titre interaams le cadre de ;

-Objectif Convergence, qui vise a stimuler la csaixce et I'emploi dans les

régions les plus en retard.

-Objectif Compétitivité régionale et emploi, quitend renforcer l'attractivité

etla compétitivité des régions ainsi que I'emploi

-Objectif Coopération Territoriale, qui a pour atije de renforcer la
coopération, au sein de I'Union, aux niveaux tramséliers, transnational et

interrégional.

498 Nouvelle stratégie illustrée par les aides BDER dans la région de Bruxelles-Capitale.,
www.ecosubsibru.be.
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La RSE apparait ainsi d'une importance -capitaleir ppermettre aux
entreprises d'obtenir des financements européansit€a notamment |I'exemple du
Programme Opérationnel (PO) de la région de Brazdllapitale afin de remplir
l'objectif « compétitivité régionale et emplei. Pour prétendre aux fonds alloués
dans le cadre de ce programme par le FEDER, |lespeisies doivent respecter une
des régles qui s'inspirent de la RSE. Elles doivemteffet, démontrer une valeur
ajoutée en respectant les deux axes prioritaireP@w2007-2013 de la région, et
respecter les priorités du PO que sont le développe durable, I'innovation et la
gouvernance, le partenariat et I'égalité des clficd.a RSE améliore donc la
compétitivité des entreprises en permettant a celééaccéder au FEDER.

De fagon plus globale elle permet d'accéder a ré'aubrganismes de
financements européens tels que la Banque Europé&krnvestissement qui prend
en compte les éléments de la RSE pour octroyepidds projets. Cette stratégie de
la BEI s'illustre notamment dans la Stratégie Ogamaelle de la banque dans
laquelle six objectifs conditionnent l'octroi deéfw parmi lesquels la viabilité
environnementale, la cohésion et la convergende d€veloppement des réseaux
transeuropééfl’. Ainsi la RSE permet d'améliorer les performanéesnomiques
des entreprises en leur ouvrant la voie des suinveneuropéennes, par le biais du
FEDER ou de la BEI. Le respect de la RSE tradat@lupart du temps pas des
labels tels des écolabels comme il a été mis ere@a sein de I'Union et le systeme
d'audit EMAS® qui représente un gage de qualité pour les irssesiis et permet
aux entreprises une facilité d'acces aux prétsriauats la croissance de l'entreprise.
Cela permet de s'attirer les faveurs des fondsedsipn éthiques qui se développent
de plus en plus sous le couvert du principe d'iiis®mment socialement responsable.
De méme une bonne gouvernance, une éthique déesifh une transparence dans
la conduite de celles ci permet a l'entreprise éeelbpper un capital de confiance
auprés des investisseurs et également d'améliesecdnditions de travail de ses
salariés au sein de son entreprise. Cela permdiffdser I'image d'une entreprise

responsable tant aupres des investisseurs qu'adpsefsiturs partenaires potentiels.

499 V. Portail des aides en régions de Bruxell@apital., rubrique FEDER.

500 V. Portail de la BEI., Stratégie., les six poide la Stratégie Opérationnelle de la banque.
501 Le systeme d'audit EMAS établit par le réglenden29 juin 1993est un systéme volontaire
d'aide au management de l'entreprise qui l'aidersa un bon fonctionnement environnemental et
économique en vue d'améliorer ses performances.
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Il est intéressant a ce titre de citer I'exemple wephées de la RSE PACA 2680

qui permet de diffuser l'image d'entreprises respbles valorisant la RSE et
notamment « l'entreprise Wit » récompensée potraieement des salariés au sein
de l'entreprise. De telles conférences permettentlitfuser et de faire connaitre

aupres d'investisseurs potentiels les entrepritepainte de I'application de la RSE.

Bien que la RSE apparaisse en premier lieu commeutil au service des
entreprises améliorant leur compétitivité en |effraot de nouveaux financements et
ainsi leur permettant d'attirer de nouveaux ingsstirs, elle apparait également
comme un gage de sécurité tant pour l'entreprié® miéme que pour son

environnement.

82. RSE et sécurité

Le respect de la RSE est également important darsens ou en plus de
pouvoir attirer les investisseurs et apporter dgstaux pour le développement de
projets, elle permet également d'apporter une ®écar lI'entreprise par certains

comportements, une sécurité comportementale qigdee a plusieurs niveaux.

La RSE va obliger I'entreprise a adopter des cotepeents premierement au
niveau environnemental. Elle l'obligera a adopter modele économique de
développement de croissance durable. Cette séemiiéonnementale lui permettra
d'obtenir des labels de qualité favorisant une endg marque pour l'entreprise
auprés des consommateurs par exemple pouvantagicigiitre la compétitivité des
produits de I'entreprise sur le marché et une intageeut étre une condition pour
l'octroie de prét par les banques. La RSE perm&tnmoent de limiter les risques
environnementaux, des risques qui peuvent porteintd a l'entreprise et cela est
d'autant plus vrai a I'heure ou les investisseerherchent en période de crise
économique des valeurs sans risques pour inveBtg. plus, en matiére
environnementale les conséquences financieres ssmvent importantes pour les
entreprises. La responsabilité de British Petroleisgue d'étre engagée aux Etats

Unis suite a l'effondrement d'une plateforme deder pétrolier ayant conduit au

502 V. Portail internet RSE PACA.
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déversement de milliers de tonnes d’hydrocarbuiess des eaux du golf du
Mexique. La société n'a pas respectée les normesederité préconisées sur ses
plateformes. Depuis le début de la fuite, 'ac@Bfha perdu prés de 14% de sa valeur
et le colt concernant les opérations engagées polmater la breche et
l'indemnisation des Etats s'éléve a plusieurs oeegade millions de dollat¥. En
l'occurrence, BP perd la confiance des investissetrvoit son chiffre d'affaire
diminuer par le colt de cette crise. De plus lesordés américaines vont
probablement durcir les conditions d'octroi de ®roniniers® pour I'entreprise en
question lors de futurs acquisitions ce qui illastiue lI'image de l'entreprise est
atteinte ce qui pourrait pénaliser celle ci daasquisition de nouveaux marchés.
Ainsi adopter une démarche responsable permeteaf'éu tout au moins limiter les
risques, des risques qui entravent linvestissendamis I'entreprise et limite sa
capacité de financement. Par ailleurs, si I'entsepine respecte pas les normes
environnementales cela risque de porte atteintex &opétitivité car les préts
octroyés a l'entreprise pourront I'étre a un talus glevé que si elle respectait ces

normes

Le respect des autres criteres d'une RSE comrhiliétdes affaires sont des points
positifs pour attirer les investisseurs étrangérsbéenir des subventions de I'UE. Car
une entreprise respectant ces normes sera moins@xp des risques financiers tels
qgue la corruption. La RSE est un gage de sécucib@aimique pour l'entreprise et
pour son environnement direct. L'affaire Siemensaeset égard emblématique.
Cette entreprise s'est vue exclue des listes ihifilig a tout appel d'offre

international car elle a été accusé de corruptionRessie, ce qui a pour effet
d'empécher l'entreprise d’accéder a de nouveauxh@ésrqui sont souvent des
marchés permettant l'implantation de I'entrepriaasddes pays a forte croissance
comme les pays en voie de développement. La sédeit'entreprise doit passer par
I'adoption de la RSE comme un outil de compétéiet de sécurité. Elle doit se
traduire par des comportements et un état d’espiitdoivent étre validés par la

direction et diffusés dans l'entreprise.. Les pOle compétitivité doivent se

prémunir en privilégiant les candidatures des enises adhérant au concept de la

503 Article Tribune de Genéve., << Marée noire cafit de 450 millions de dollars pour BP >>
504 Article LaTribune., << La chambre des reprémetstaméricaine augmente la taxe demandée
aux compagnies pétrolieres >>., 28/05/2010.
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RSE. Le plle peut effet étre une victime indired#s agissements frauduleux d’'un
adhérent qui participe a un projet labellisé. Lékep doivent assurer une veille vis a
vis des adhérents et notamment les PME afin dedintés risques et accroitre la
sécurité. De méme, les pobles de compeétitivité duiobliger les entreprises en leur
sein a adopter des comportements visant a pro@garformations sensibles dont la
perte pourrait les atteindre tout en permettant airelation libre de l'information
qui serait utile pour la PME. La sécurisation d@drmation au sein des péles est un
enjeu de premier ordre et cela passera par |'amiogé comportement pour sécuriser
l'information, en effectuant notamment des auditsles veilles journaliéres, Les
PME des péles qui représentent la composante Ripiportante sont a la fois la
force mais également la faiblesse de I'organisattansi, il est vital que le pdle

encourage les PME a adopter la RSE afin de lirtoigrrisque.
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Section 2/Le Poéle : un agent facilitateur et diffusur des politiques

publiques

Les pbles de compétitivité sont réponse a la caauddanovation que se sont
lancés les grands acteurs économiques. La concero®s entreprises s'étant accrue,
les plles représentent une opportunité pour ratramtre retard en matiere
d’'innovation et d’attractivité des territoires. lmble «Pégase» permet aux PME
adhérentes d’'accéder aux subventions publiques. «Céssters» a l'européenne
s'inscrivent dans la politique de I'Agenda de Lisi® visant a faire de I'UE une

economie compétitive..

81 Déclinaison des politiques publiques européennes

Les pbles de compétitivité Francais s'inscrivenhsdda logique de la
construction européenne et de l'agenda de LisBbhee de la politique de la
Commission 2007 - 2013 visant a améliorer la coitipéé des entreprises
européennes. Les «clusters» permettent aux ersespssociees d'acquérir des aides
financiéres de I'Union plus facilement en répondanertains criteres conditionnant

les dites aides.

Le FEDER finance des programmes opérationnels pi&sgar les Etats en
vue d'obtenir des aides pour les régions favorsskrst péles de compétitivités. Ces
financements s'inscrivent dans le cadre de laigoétrégionale 2007 - 2013 définie
dans les nouvelles orientations stratégiques dédanmission. Cette nouvelle
stratégie vise a simplifier les procédures d'a@emancer les projets répondant aux
objectifs de croissance et d'emploi de la stratégelisbonne. Cette nouvelle

%% Traité instituant la Communauté européenne, sigRéme le 25 mars 1957 /Traité sur I'Union
Européenne signé a Maastricht le 7 février 199&¢eam vigueur le 1ler novembre 1993, JO n°C191
du 29 juillet 1992/Traité sur I'Union Européennersion consolidée), signé a Amsterdam le 7
octobre 1997, entré en vigueur le 1 mai 1999, JCBAO® du 10/11/1997, p 0308/Traité de Nice, signé
le 26 février 2001, J.0 n°C80/1du 10/03/2001.Tragdituant la Communauté européenne (version
consolidée), JO n°C325 du 24 décembre 2002/Traitégsbonne modifiant le Traité sur I'Union
Européenne et le traité instituant la communaigéésa Lisbonne le 13 décembre 2007, JO n°C303
du 17/12/2007.
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politique se base sur trois objectifs qui vont pettne de distribuer les aides selon
que les projets présentés répondent a ces objettidbjectif convergence ne

concernera que les Etats en retard de développesugatit les nouveaux adhérents.
L'objectif 2 dit de« compeétitivité régionale et d'empleisera scindé en deux axes.
Le FEDER financant l'objectif de compétitivité régale aura pour objectif

d'accroitre la compétitivité des régions et lewnigsance, il financera notamment les
projets porteurs d'innovation, de respect de lfenviement ou favorisant la société
de la connaissance et l'esprit d'entreprise. Le F8&nhcera quant a lui les

programmes favorisant l'insertion des travaillewtlans les entreprises et les
personnes en difficultés, il apportera son soufieancier a des projets en vue
d'investir dans le capital humain, prévenir le cagmou encore favoriser l'inclusion
sociale. Le troisieme objectif mettra I'accent kurcoopération transfrontaliere et
reprendra le systeme du programme Interreg, lenfement étant assuré par le
FEDER pour les projets qui développeraient la coatpgn transfrontaliere, la

coopération au niveau des zones transnationalés ebopération interrégionale.

Cette politique européenne se coordonne avec legeties politiques francaises, et
notamment l'objectif 2 et 3 se coordonne avec lktigee de Défense d'une

Stratégie d'excellence industrielle" au niveau niangui prend forme au travers des
poles de compétitivité. Ces podles représententiller pde la nouvelle politique

industrielle francaise, ils sont des instrumentanaypour objectif de renforcer la

compétitivité de pdles technologiques et indudrispécialisés et ayant une
propension a conquérir des marchés internationsnont pour but de créer des
microcosmes de croissance et d'emploi visant alaigver des projets de recherche
et de développement innovants. Ces pdles regroupentin territoire donné des
entreprises, des laboratoires de recherche ettdbiséements de formation pour
développer la coopération. Cette stratégie estyamppar la création des PRIDES
(P6le Régional d'Innovation Economique et Solidated le podle «Pégase». Ce
dernier a ainsi bénéficier de 100 000 euros en 2008 le développement d'actions
d'animation du pole «Pégase» 2008. Il s'est égalemeverser au titre de I'année
2009 prés de 125 000 euros pour son programmaeraifion et d'ingénierie de projet
et il s'est vu prendre en charge 41 000 eurosgpBEDER toujours dans le cadre de

son projet de plateforme « NumAIR!®» en matiére d'innovation et de TIC.

506
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L'association «Pégase» permet aux entreprises nigse gn charge d'une partie de
leur projet par les fonds Européens, les pbles ewemt d'avoir acces plus
facilement aux fonds européens au vu de leurs pmdaomique plus important de
méme que leur structure qui répond a la nouvel&ésiie de la Commission visant a
favoriser des pépiniéres d'entreprises alliantetgaht laboratoire de recherche et
université. Les PME regroupées au sein des poOlemtadavantage de poids pour
obtenir des financements. De plus l'associationc ade grands groupes tel
EUROCOPTER ou THALES autour desquels se fédererseegreffent les PME
apporte un plus pour l'octroi de financement. Batgefes pbles vont étre les plus a
méme de répondre aux conditions des financemempé&ens. La Commission veut
rendre plus compétitive l'industrie européenne Igsr marchés mondiaux, c'est
pourquoi elle encourage l'association entre PMBrahds groupes cotés en bourse
qui sont déja implantés sur les marchés internatienLes pdles de compétitivité
répondent parfaitement a ce critere comme le mdatfdle «Pégase» qui a pour
socle des entreprises faisant partie des leaderglimo dans certains secteurs
(EUROCOPTER leader mondial en matiere de fabrinatitnélicoptere ou encore
THALES ALENIA SPACE, société transnationale leaderondial dans les
technologies satellites et spatiales). C'est audleutelles entreprises que les PME
vont venir se greffer dans le cadre du Programmér&dpnnel FEDER / PACA
2007 - 2013 et dans le cadre du programme de stibregiobale« Développement
de l'innovation et de linformatiow. Ce programme européen bénéficie d'une
enveloppe de 290 millions d'euros dont 88 allows#slgp FEDER dans le cadre de 5
domaines prioritaires qui s'inscrivent dans la digiolitique de développement du

pole «Pégase» et des PME associées:
-Pour soutenir les PME et TPE a fort potentiel
-Pour structurer et animer le réseau régionaimolvation

-Favoriser une dynamique de développement deoVation dans les

entreprises par une  structuration réseau et paprdgets de coopération

-Pour développer la société de l'information :ve@aux services et houveaux

usages en faveur du tissu économique et de latéoci

270



-Pour développer des infrastructures mutualisées cdmmunications
électroniques atrés haut débit pour soutenitrdetivité du territoire et la

compétitivité économique régionale.

Outre ces cing domaines les réglements relatifs faunxds structurels et plus
précisément au FEDER entendent subordonner ledes @n fonction du respect de
certaines normes qui s'inscrivent dans le cadita B&SE que se doivent d'adopter les
entreprises. Ainsi les projets financés par le FRDHKloivent respecter
I'environnement, de bonnes conditions de travaflaeoriser le développement de
I'emploi de méme qu'une bonne gouvernance. A e laétpble «Pégase» répond a

ces criteres et permet ainsi aux PME du pole déflméer des fonds européens.

En effet, la croissance économique dans le cadre développement durable
s'inscrit dans les objectifs des PRIDES comme ingligar ailleurs dans lintitulé
Poles Régionaux d'Innovation de Développement Eodqmee et Solidaire. Les
projets développés par le pble «Pégase» s'instrilaas le cadre du développement
de technologies innovantes conduisant a une craesdurable, il est a souligner que
le pble «Pégase» est un des seuls plles a int@dgerement les nouvelles
technologies vertes dans sa stratégie de dévelappgenCette politigue de
développement s'illustre au travers de projetketplojet « Apache » pour aéronefs a
pile a combustible hybridée électrique, technolqmiepre hybride qui équipera les
nouveaux aéronefs tels les drones. De méme letprdjéronefs Légers Silencieux
et Ecologiques » (ALSE) privilégie le développemdhine industrie aéronautique
propre et silencieuse une technologie innovantep&mlléle les derniers projets
présentés a l'appel d'offre continuent de promauvei développement de
technologies propres comme le prouve le projet ha¥il » qui vise au
développement d'un paramoteur propre utilisantiodtbanol deuxieme génération
dans le domaine du vol ultra Iéger. Les technokgiertes représentent un enjeu
pour l'avenir et les entreprises se doivent de dreende l'avance sur leurs
concurrentes ainsi le pble «Pégase» a identifi® suune étude menée en 2008 « 7
technologies clés » structurantes et pertinentesagoiquement pour le futur. Il est a
souligner que la premiere plateforme technologigpoetée par le pdle est une
plateforme dédiée aux technologies vertes et amstotEnvironnement Park de
Turin illustrant ainsi cette volonté de promouveirdéveloppement durable ainsi cet
accord s'inscrit dans le cadre d'une politique algpération transfrontaliere entre la
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France et I'ltalie et répond alors aux criteredig@ncement du FEDER concernant
l'objectif 3 de la nouvelle politique régionale. Qeojet associe également
« I'Association pour la Promotion des Appareils atdfisation Electrique » et
« I'Agence Hautes Alpes Développement » ce qui oelrancrage environnemental
du projet. De plus, le pble «Pégase» associe diEepeses transnationales tel
THALES ALENIA SPACE et EADS ( par le biais de shale EUROCOPTER ) ce
qui a tendance a européaniser les projets menéde palke quand bien méme ceux ci
sont portée par des TPE comme lillustre le prognanPESTIV 3D financé par le
Fonds Unique Interministériel et associant EUROCBR;T CIMPA-Airbus,
I'ENSAM. Ce projet répond aux conditions d'acces@des du FEDER qui en vertu
de l'objectif 3 de la politique régionale 2007 413dinancera les projets favorisant la
coopération transfrontalieres ou les réseaux ttanpéens. Les PME en s'insérant
dans les pdles auront plus de facilité a participax projets de dimension
européennes et a bénéficier de financements deoHUBe plus une collaboration
avec de grands groupes tels THALES ALENIA SPACE osigp de facto une
dimension européenne et permet de profiter de limation de cette entreprise sur
les marchés mondiaux. Les projets du péle couptiveloppement durable et
dimension européenne pourront également prétendréireancements de la Banque
Européenne d'Investissement qui en vertu de s&egieaOpérationnelle n‘hésite pas
a financer les projets qui assurent un soutienRME tout en assurant une viabilité
environnementale guidée par le fait que le projeit despecter les normes
environnementales de I'UE et améliorer I'environematurel et le bien étre social.
De plus, les projets financés par la BEI doivepbralre aux objectifs de I'Union ce
qui est le cas des projets menés par le pble «Beggai sont des projets
transfrontaliers assurant un développement éconmmdurable et répondant aux
objectifs de la politigue régionale 2007 - 2013. Bocord avec l'objectif 2
compétitivité et emploi, le pole «Pégase» a déysopne véritable politique de
formation et d'emploi sur le long terme. A ce titreente d'adopter une telle politique
qui lui apporte le soutien du FSE dans le financende ses projets. Il ambitionne
ainsi de créer 10 000 emplois sur dix ans, objeétfiste selon I'Agence Nationale
pour lI'emploi. En paralléle, le développement dotaation des PME et des TPE est
au cceur des préoccupations du poéle qui est apaticylieérement innovant pour
assurer une bonne représentation des PME en son@eime I'a notamment illustré

I'Audit des pdles de compétitivité lancé en 2008 ajgonforté la stratégie du pble
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«Pégase». La formation des PME et TPE se traduttaaers de I'Université des
« Petits Maitres d'Euvre » qui propose d'accompatge entreprises jusqu'a un
développement mature en bénéficiant de I'expéridiegreprises déja bien en place
telles EUROCOPTER. En plus de cet organisme, le mditend développer les
compétences et les formations pour favoriser lI'empl s'appuie notamment sur
I'Office Régional des Métiers et les chambres daroerce internationales réunies
en « Réseau Emploi Compétences ». En parallel€R&sbénéficient également de
programme d'accompagnement et de développemeld pgbgramme Strat' Aero.
Ces programmes font du pdle un incubateur straiég{tyBP) qui devrait a terme
créer environ 4500 emplois dans des nouvellesrdgieaéronautiques, un chiffre
réaliste selon I'Agence pour la Promotion et I'tshges Cadre (APEC). Ce systéeme
est a souligner car il établit un véritable liemtéggration entre le pole et les PME, un
lien qui a vocation a s'étendre au dela de la régiwand des entreprises telle la
société Headland située en région parisienne déaimégrer 'UPMO et envisage de
facto de s'implanter dans la région PACA. Ainsi plus d'accompagner les
entreprises de la région, le podle attire égaleneentreprises extérieures ce qui
dynamise d'autant plus la région PACA et appori@edgent des emplois dans le
cadre du développement du pble «Pégase». La fanmates PME se traduit
également par la création par le poéle d'un cluknirgf « spécial ingénierie
financiére » destiné aux PME pour les orienter ks sources de financement et
faciliter l'accés a celles ci. Il est notammentpo®e aux PME les systemes de
financement du pdle symbolisé par des préts azéux un capital risque ou encore
le recours aux « Business Angels ». Ce lien eegd®ME et le pble permet a celui ci
d'étre en accord avec une bonne gouvernance iribé&ietoute RSE et permet aux
projets développés par le pole de s'assurer lamdaments européens en associant
pleinement les PME et TPE innovantes notamment piegets a dimension

européenne.

Il est & souligner la représentativité des PMEe&n du Conseil d’Administration du
pble «Pégase», des PME détenant environ 50% désspiis CA et du bureau. Bien
que le pdle ait pour noyau dur les entreprises dorks tel EUROCOPTER ou
THALES cela n'occulte pas les PME qui sont au nenalar 100 au sein du pdle sans
compter les partenaires extérieurs. La prise desidéc au sein du conseil

d’administration illustre parfaitement la place gwéinante des PME dans le cadre
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de celui-ci, I'exemple le plus flagrant apparaitavers la stratégie de développement
international du péle avec linstallation de conmstalans certains Etats clés tel le
Maroc, le Brésil, les Etats Unis ou encore le MagigLe choix des pays
d'implantation s'est fait notamment par les PMEegpa réalisation d'un sondage au
sein du péle, les PME ayant ainsi décidé elles méne |'orientation qu'elles
voulaient donner a celui ci. Cela illustre une ralles fois la volonté du pdle
d'associer pleinement les PME a sa stratégie dela#ement et de créer un

véritable partenariat sur le long terme générad&mploi et d'innovation.

Les PME en s'intégrant au pble bénéficient demtiements Européens mais aussi
d'une formation continue et d'un soutien du péles ldes grandes réunions
d'industriels tel lors du salon du Bourget ou einJR007 le pble «Pégase»
accompagnait 22 entreprises de la région. L'inmerdians un péle renforce ainsi la
compétitivité des entreprises leur donnant accésleanouveaux moyens de
financements par le biais des politiques européerheela permet également aux
PME du pble de bénéficier d'un rayonnement intégwnat pour conquérir de

nouveaux marchés sous l'impulsion de la politigea@e par le pble

L'attractivité se décline également a un niveaunth@ mais tout aussi important, par
le biais de la politique du péle de développeriénl&tre des salariés au sein de celui
ci et notamment par une politique de managemeracétte en particulier au niveau
des salaires moyens au sein du péle. Une étudeenpamd'INSEE PACA mettait en
lumiére le fait que le salaire mensuel dans le pfiint prés de 2 480 euros contre 1
420 dans la région PACA, bien que celui ci représgmoportionnellement a la
région un vivier de personnel hautement qualifé&utie démontre par le biais d'un
graphique comparant les salaires du pole et legrssldans la région en fonction des
domaines qu'ils sont plus élevés au sein du pdRjN

Les PME en s'insérant dans les p6les vont bénéfi@gantages financiers de la part
des collectivités territoriales ou directement ¢etat en plus des financements
européens. Les avantages accordés par I'Etat ssrgmande partie du a la politique
d'excellence des pbles de compétitivité pour dysamiin secteur et des projets de
recherche et développement innovants. Les finangsmeupplémentaires que
permettent d'acquérir les pbdles de compétitivitgrésentent pour les PME une

aubaine et particulierement en période de criseaaue. De plus le pdle lui
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méme développe une politique de financement des RMEamment les plus
innovantes apres une phase de pré labellisation.

82. Déclinaison des politiques publiques nationales

Pour répondre aux exigences de la mondialisationawet défi de la
compétitivité, les Etats membres de I'Union et moteent la France vont développer
des pbles de compétitivité destinées a faire de I'€conomie de la connaissance la
plus dynamique de la planéte dans le cadre dentiagde Lisbonne. Les politiques
mises en place au niveau national vont se coupbs ka politique régionale de 'UE
2007 - 2013. Elles viendront compléter les aidesoméennes en la matiére et
viseront a développer des pdles regroupant les Pivievantes dans des domaines
d'avenir avec des laboratoires de recherche atmesrsités. En France, la politique
de développement passe par les pbles de compétitngtitués par le Comité Inter
ministériel pour I'Aménagement et le Développemdat Territoire, Ces poles
peuvent étre de formes variées, Groupe d'Intéréhdnique ou Groupe d'Intérét
Scientifique. Pour étre labellisé, le pdle de cotitipéé doit répondre a quatre

exigences:

-Etre créateur de richesses nouvelles a forte wadgoutée et d'emploi

qualifié;

-Pouvoir se positionner sur des marchés mondiauxctaises par un fort

potentiel de croissance;

-Se fonder sur des partenariats approfondis eegradteurs, se traduisant par

un mode de gouvernance structuré et de qualité;

-Définir les objectifs et les moyens d'une stregéificace de développement

économique et de recherche de l'innovation;

Le pble «Pégase» est un des pdles de compétitigit€ais. Il a été labellisé
le 5 Juillet 2007. Les PME qui intégrent celui ont pouvoir bénéficier en son sein
de financements qui traduisent les nouvelles polgs publiques nationales. En effet
au sein des poles de compétitivité les projetsRiME pourront étre financés par des
fonds spécifiques mis en place pour faciliter leed@pement de projets innovants

ce qui apparait comme un facteur d'attractivitéatides péles. Ainsi pour la période
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2009-2011, ils bénéficient de 1,5 milliards de fioeament répartis entre plusieurs
organismes tels le Fonds Unique Interministéridlgénce OSEO et la Caisse des
dépodts, I'Agence Nationale de Recherche et lesitsréthnimation. Au sein des
poles, les entreprises peuvent voir ces organisnvestir dans le développement de
leurs projets. Ces financements sont réservés Bl des poles de compétitivite tel
le pble «Pégasex». Les entreprises du pble pouvéndficier de financements directs
du FUI disposant d'une dotation de 600 millionsidie pour la période precité. I
financera notamment les plateformes d'innovatios fdéles de compétitivité et
surtout les projets collaboratifs de R&D impliquahisieurs PME et des laboratoires
de recherche. C'est dans ce cadre que 5 projatllidéb par le pdle «Pégase» en
2008 ont été sélectionné pour bénéficier des fimaments du FUI. Les projets
Diamant 2, Apache, Nomad, Préface et Virtu' Art sent vu alloués des
financements nationaux a hauteur de 9 millionsusubudget global de 20 millions.
Sur les 9 millions, environ 3 millions seront diement alloués aux PME. La
labellisation de ces projets par le pble apparairoe un gage de sécurité et de
qualité pour les investisseurs publics. Les PMEp@ie vont également pouvoir
bénéficier apres leur labellisation des financesatg I'agence OSEO-région ; on
peut citer a ce titre 3 projets de recherche féalien 2007 qui ce sont vu soutenir
par OSEO-Région. Les projets Ethavol, Helipad (NBP)f'wals (NBP) vont a ce
titre bénéficier des fonds d'OSEO. L'Agence Natierde la Recherche dotée d'un
budget de 600 millions d'euros va également seeptés comme un financeur des
projets du pble «Pégase» comme le prouve notamiaefmancement du projet
« SCUAV » concernant la navigation avancée de diore. Les projets soutenus
par I'"Agence concerneront en priorité des prograsniaesociant laboratoires de
recherche publics et ceux des entreprises pouritensansférer les technologies
développées dans le monde économique et susceptdpelication industrielle.
L'application industrielle de ces projets sera fesé® par les pdles qui représentent
des viviers d'entreprises fournissant autant destaions de sous-traitance qu'une
prise en charge directe du projet pour le meneertnd. Ce regroupement de
laboratoire et d'entreprises favorisera l'applaaindustrielle des programmes et la
politique de financement dont bénéficient les progeveloppés par les PME du péle
apparait comme un objectif de celui ci pour attirermaximum les fonds alloués aux
PME. Le pbOle «Pégase» a par ailleurs considéré ldargrands axes d'action de son

programme 2008 qu'il fallait élargir I'éventail déimancements en proposant
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davantage de projets a I'ANR ou OSEO, un élémeningitera les entreprises a
intégrer celui-ci. Néanmoins c'est le processusabellisation au sein du pble des
projets des PME qui prendra toute son importanos da cadre. En effet pour que le
projet présenté par la PME soit susceptibles d'8trancé par les organismes
nationaux, il doit étre au préalable labellisé fgapble. C'est par cette labellisation
gue le pdle «Pégase» demandera a l'entrepriseptbadm@rtains comportements qui
doivent étre en accord avec la politique de déymapent économique durable qu’il
conduit, moyen pour le pole de conditionner cedteellisation au respect de la RSE
ou des normes qui s'y rapportent. Ainsi la poligigie labellisation du péle se décline
en trois étapes par lesquelles vont devoir passprdjet de la PME prétendant aux
financements. Tout d'abord, dans une premiéere plagerteur du projet va devoir
concrétiser son idée en un projet concret avesel'de I'équipe d'animation du pole
qui accompagne les PME dans le développement deplmjet. Suite a cette
premiére phase, un premier document dit planchdalellisation sera établi et
soumis au Comité Scientifique du péle qui pourreidir de réorienter le projet dans
le cadre de la politique suivie par le pole oudales recommandations concernant
les partenaires les plus appropries ou la meillepossibilité en matiere de
financement. La seconde phase dite de pré-lab@lisdébutera ainsi sur la base de
ce deuxieme document retravaillé présenté au cosnigntifigue qui examinera la
qualité du projet en fonction de 4 criteres priacip. Le projet sera examiné sous
I'angle de la création de valeur qu'il est susbéptde comporter c'est a dire le
nombre d'emploi, le chiffre d'affaire, dans le blet considérer la compétitivité du
projet tout en prenant en compte des considérasiodiales. Il devra ensuite avoir un
aspect innovant et apporter une valeur ajoutéaierdu développement de nouvelles
technologies et des impacts sur le marché. A pe lat qualité du consortium sera
également examinée pour savoir si les compétenaes lp réalisation sont bien
réunies. Ensuite c'est I'aspect stratégique dwepopje le comité devra déterminer..
Si le projet est pré-labellisé, le comité formuldes exigences conditions a respecter
pour la labellisation du projet. La troisieme phast celle de la labellisation qui
interviendra si toutes les exigences formuléesl@aomité ont été respectées. Ce
n'est qu'aprés ce processus que le projet pougtangire aux sommes allouées par
les organismes dans le cadre de la politique raonl est rappelé que les projets
des PME doivent s'inscrire dans le cadre du regpantdéveloppement durable, un

des objectifs du pble «Pégase» qui se traduit égadepar la prise en compte des
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technologies vertes comme technologies clés. Lallisation du projet par le péle
permet d'accélérer son développement en regroupanicteurs et les clients
potentiels du projet. Dans le cadre du projet Re3il I'entreprise considérera en
2008 quex la labellisation du projet est un formidable accé@l@ur pour Grooviz,
cela nous a permis de nouer des relations avecctiests trés rapidement, ces
dernieres auraient pu exister sans Pestiv 3D mela aurait pris beaucoup plus de
temps »Ce processus de labellisation est a ce titre féelér&ar il associe tous les
acteurs ayant compétence pour participer au prajetsi en 2008, 39 projets ont été
labellisés pour un montant total de 72 millionsuths, 9 ont été financés a hauteur
de 37 millions et 12 projet étaient en examen obtention de financements aupres
des organismes nationaux cités précedemment. Lexaes projets dans le cadre du
processus de labellisation permet aux PME de aorleur technologie et la
labellisation de leur projet apparait comme unenstde la technologie développée
par l'entreprise. De plus le processus de labgdisaparticipe a la bonne
gouvernance de l'ensemble du pdle dans la mesulesoBME et les TPE sont
pleinement représentées. A ce titre sur les 39%fwdpbellisés, 46% des acteurs
impliqués étaient des PME et des TPE et plusietnjets étaient directement portés
par celles ci. (NBP) Ainsi les PME membres du pdtgase» bénéficient de I'effet
réseau, c'est a dire I'échange d'expérience entirepeises, de la mutualisation des
moyens et des codts ce qui n'est pas negligeahlelgm PME et TPE limitées dans
leur budget. Elles bénéficient de l'assistance dile pet de sa politiqgue
d'accompagnement dans |'élaboration du projet. @t p ce titre parler du péle

comme d’un incubateur protecteur des PME et dedimation.

En 2006, la création du Fonds de Compétitivité Beseprises est venue renforcer
les politiques nationales d'investissement dispodar0 millions d'euros par an et
destiné exclusivement a financer les projets de R8& PME des péles de
compétitivité d'ou une nouvelle fois l'intérét poles PME d'intégrer ceux ci.

Néanmoins, seuls seront éligibles les projets abtlboratifs c'est a dire associant
plusieurs PME et laboratoires de recherche visardéveloppement de produits et
de services ayant des retombées économiques na&TEmnt en terme d'emploi. La
stratégie du FCE est ainsi de forcer les PME aeatsp notamment les normes
constituant la RSE en vue d'un développement atedtroissance économique
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durable. De plus en mars 2006, ce fonds fut reafetcsa dotation fut portée a prés
de 196 millions d'euros par an.

En Décembre 2008, la France toujours dans le ason objectif de compétitivité
a crée le Fonds d'Investissement Stratégique fimodé de 20 milliards d'euros. I
doit veiller au développement de PME rentables neiovantes et investit soit
directement par le biais de participations danealgital de I'entreprise soit par les
biais de la CDC et de I'Etat. Il représente un apfioancier supplémentaire pour les
PME et les pbles de compétitivité notamment pambits des plateformes de

financement régionales tel OSEO.

Toujours en matiére de financement directs il faavoir que la crise a
paradoxalement contribué au développement de naxveayens alloués aux PME
des pbles de compétitivité pour soutenir la craisea En l'occurrence le plan de
relance et le grand emprunt représentent une apptétde financement pour les
PME membres des pbles de compétitivité. Le plametince va en effet s'appuyer
sur les poles pour favoriser le développementateploi et la croissance des PME.
Les plans de relance régionaux vont ainsi s'appagegénéral sur leurs pbles de
compétitivité respectifs. L'exemple d’ « AEROSPAWELLEY » est illustratif de
I'appui que représentent les poéles pour le plareldace, 40% des projets de ce pble
en phase de réalisation devraient étre géenératemptbis et d'activités nouvelles.
De plus dans le cadre du plan de relance de 2@ardsl d'euros, une enveloppe de
2,6 milliards d'euros a été allouée au ministéertadifense qui entend soutenir ainsi
les PME en difficulté dans le secteur de I'aéragaettouché par la crise. De plus,
par le biais des contrats de performances passésles/ trois poles aéronautiques et
spatiaux dont fait partie le pble «Pégase», c'ésm8lliards d'euros qui devraient
étre dépensés pour apporter un soutien directadigka ces pbles sur une période
de 3 ans. En paralléle, le grand emprunt devrgiagér des fonds s'élevant a prés de
36 milliards d'euros; sur cette somme seront aodes fonds exclusivement
réservés aux pbOles de compétitivité et a leurs mesnlAinsi une enveloppe de 500
millions d'euros sera attribuée pour renforcemplegets structurant des péles tels des
plateformes d’innovation (NBP) ou des projets de [R& es projets seront
sélectionnés par le Groupe de Travail Interministét les fonds seront gérés par
OSEO pour les projets R&D et par la Caisse des f3épdur les plateformes

d'innovation. Les péles joueront également un mkgeur dans la création des

279



Instituts de Recherche Technologiques et d'Excadlest se verront ainsi attribuer
une enveloppe de 3 milliards d'euros. Ces IRT défihis commex des plateformes
interdisciplinaires rassemblant les compétenced'ididustrie et de la recherche
publique dans une logique de co-investissementigubprivé de collaboration
étroite entre tous les acteurs et les fonds alpaé le grand emprunt seront gérés en
ce domaine par I'Agence Nationale de la RecheiChbe ci n'apportera de soutien
aux projets que s'ils sont labellisés par les pdéesompétitivité d'ou I'importance du
processus de labellisation au sein du pdle «Pégase»permet la encore a
I'entreprise de pouvoir prétendre a de nouveawantiaments. Outre la labellisation,
les projets des Instituts devront viser une pasitie peloton de téte au niveau
mondial dans leur domaine et obtenir notammentdésancements public-privé de
l'ordre d'environ 50%. lls devront également étalni processus d'innovation allant
jusqu'au prototype industriel et regrouper une masisique suffisante de moyens et
de compétences en un méme lieu. En cela le pblgagBs répond déja en grande
partie a ces criteres car par son processus déidaben il établit des projets qui
vont de l'idée jusqu'au prototype industriel. Avacrise ont également été mis en
ceuvre de nouveaux financements en partenariat éve€onds Stratégique
d’Investissement francais. C’est ainsi qu'ont é&Blalqués des fonds a hauteur de 1
milliards d'euros dans le cadre d'un plan FSI-PNEr@pporter des fonds propres
aux PME en difficultés dans la crise. De plus uaveau dispositif a été mis en place
par le biais du dispositif INNOVEX lancé en AvriD20, qui représente une aide
apportée aux PME et TPE évaluée entre 600 et 13@3 @our aider ces SOCiétés a
développer certains de leurs projets a l'internalioNéanmoins la encore pour que
les PME et TPE puissent bénéficier de cette aidaui qu'elles soient membre d'un
pole de compétitivité labellisé par le Comité Imeristériel d’Aménagement et de
Compétitivité des Territoires tel le pole de conitpété «Pégase».Les PME vont
ainsi pouvoir au sein des poles de compétitivitééfiéier de financement directs de
I'Etat par le biais des organisme habilités quiweht des sommes spécifiqguement

réservées aux membres des poéles.

En supplément de ces fonds, les entreprises voalerdgnt pouvoir bénéficier
d'aides fiscales quand elles seront intégrées dangle de compétitivité. En effet
des exonérations fiscales sont prévues pour lespiges qui participent aux projet

de R&D des poéles, cela dans le but de favoriserd§tissement dans des projets de
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R&D qui sont des projets a risque au niveau firanet dans le but également de
rendre plus attractif les poles de compétitivitéipaméliorer la croissance de ceux
ci. La loi de finance pour 2005 a établi une séhgxonérations fiscales pour inciter
les PME notamment a s'engager dans les projets B&Dpdles de compétitivités.
Cette politique d'exonération fiscale se déclinessguatre exonérations principales,
une exonération d'impdt sur les bénéfices, une eroaat la taxe fonciére sur les
propriétés baties et deux autres I'une conceraataixe professionnelle et la derniere
concernant I'impot forfaitaire annuel. Ces exonénat sont soumises a la condition
principale que les entreprises participent a ujepiae R&D labellisé par le pble de
compétitivité. On retrouve ainsi une nouvelle flmate l'importance du processus de
labellisation qui conditionne I'obtention d'exoréna pour les PME. Une importance
d'autant plus grande avec l'adoption de la 10i00921674 du 30 décembre 2009 de
finances rectificative pour 2009 qui a son artie@eprécise que dans les communes
classées en zone R&D dans le cadre des pbles dpétitwité, les exonérations
d'impbts sur les bénéfices et d'impdt forfaitaireeel ne concerneront que les
entreprises qui a la date du 16 Novembre 2009¢gaatent a un projet de R&D
labellisé par le pble de compétitivite. Cela démmnine nouvelle fois que la
labellisation permet aux entreprises de bénéfiti@iégements fiscaux et davantage

leur permettant d'investir dans des projets aveolgien de I'Etat.

En juillet 2007, le pble «Pégase» s'est vu labelpble de compétitivité
Francais, ce qui permet aujourd’hui aux PME de icelude bénéficier de
financements étatiques en accord avec la politigagonale de compétitivité
francaise. Mais il s'est également vu labelliséeH8 par la région PACA ce qui va
lui permettre de bénéficier de financement desectillités territoriales en plus des
financements européens et étatiqgues. Les PRIDEISdssnréseaux d'entreprises se
regroupant autour de projets communs et permeitanPME membres d'obtenir des
financements régionaux pour leur projet R&D maialégent des politiques d'aide
individuelle ou de subventions. Les PME des PRID&sirront bénéficier de
financement qui leurs sont réservés. Ainsi en regrACA, les pbles labellisés
PRIDES dont «Pégase» vont pouvoir faire bénéfideurs entreprises de
financements régionaux ou de politiques d'aidesiigées. La région va développer
plusieurs instruments pour soutenir les PME/PMI &RIDES ce qui a une
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importance notable particulierement en période rige c@conomique et permet aux
PME des PRIDES de se démarquer de leurs concuwsréimtangeres en ayant des
fonds qui leurs sont spécifiquement destinés. tcimsent principal développé par la
région se traduit par les Contrats de Développermpent I'Emploi (CDE) qui sont
des aides régionales pour les PME des PRIDES gni pouvoir prétendre a
plusieurs aides régionales dans le cadre du CD&Ebéréficiaires du contrat, en plus
de devoir appartenir a un PRIDES labellisé devébrg définies comme des PME au
sens de I'Union, c'est a dire une entreprise de @¢¢u250 salariés et ayant un chiffre
d'affaire inférieur ou égal a 50 millions d'eur&dles devront également avoir leur
siege social en PACA et respecter certaines noded®SE et ainsi étre en régle par
rapport a la réglementation sociale et fiscaleespecter le code du travail. De plus,
l'activité de l'entreprise devra concerner l'indesbu le service a lindustrie a
contenu technique et technologique. Trois typegrées et subventions pourront étre
accordés dans le cadre de ce contrat et chacuariren compte la politique de
développement durable menée par la PME en quegtiose traduira par la prise en
compte du développement de I'emploi et I'impact'savironnement. A cet égard, le
prét de développement pour I'emploi pourra étrem@éa I'entreprise dans le cadre
du processus d'innovation et des TIC avec en vwualoppement a l'international.
Ce prét pourra prendre en charge les colts liégpragessus d'innovation et
notamment les codts important de R&D, de créatiemduvelle technologie et de
dépbt de brevet. Ceci a une importance considé@aiee genre de dépenses est
importante particulierement pour les PME car cet ganfois ces codts qui rebute

celle ci de développer un projet

En plus de ces aides régionales destinées exatsiteaux PRIDES, les Conseils
Généraux a I'exemple du CG 13 ont parfois crédatets d'intervention économique
qui peuvent venir soutenir individuellement les PBIES PRIDES par le biais d'une
aide a l'immobilier ou encore une aide départenker@tdinnovation. Il faut savoir

gu'ainsi le pble «Pégase» n'hésite pas a fairécipar certains Conseils Généraux
pour apporter des financements a des projets im®\wmme lillustre la premiére
plateforme technologique développée par le pbdle a@silaboration avec

I'Environnement Park de Turin et qui bénéficie dutien direct du Conseil Général
05. Par ailleurs pour soutenir I'emploi et la csaisce durable, la région PACA a

également crée I'Agefos PME qui doit soutenir lenfation et le développement des
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compétences au sein des PME.. La démarche de ¢AGMIE est de mettre en place
au sein des PRIDES tel «Pégase» une bonne gestsoressources humaines et de
favoriser le dialogue social. Son action est égalemde développer l'égalité

professionnelle et de lutter contre la discrimioatau sein des PME des PRIDES.

La labellisation p6le de compétitivité et PRIDESmet d'attirer les financements de
I'Etat et des collectivités au sein du pole «Pégasrir les PME et particuliérement
leurs projets R&D. Mais le pble «Pégase» lui mémer @pparaitre plus compétitif

doit incité les adhérents a se conformer aux esteambitieux du pble en matiére
d’égalité professionnelle, de développement durabdénsi, les entreprises du pble
pourront obtenir des financements et le pble aiderl prise en compte des
politiques publiques européennes et nationaletepaadhérents y compris les petites
structures qui sont les plus difficiles a atteindre

Chapitre 2/L'éthigue : une autre facon de concevoita sécurité

Le pble peut aider a la diffusion des politiqueblmues européennes et nationales.
Mais, il peut également profiter de sa situationtide pour limiter les risques liés

au manque d’éthique dans les affaires. La crisanfiiere a contribué au renouveau
de I'éthigue des affaires et la diffusion de bonpegiques dans les entreprises peut

aider a lutter contre l'insécurité que les compoeats non-éthiques peuvent créer.

Section 1 .I'éthique des affaires : une nouvelle ppoche de la sécurité
Le concept d'éthique des affaires s'inscrit dankgteée des normes constituant la
RSE, son émergence est dailleurs en corrélati@e aet autre concept. Des les
années 70, les Nations Unies vont rédiger une ehadet bonne condui¥ &
destination des entreprises multinationales. Lgéthides affaires prend de I'ampleur
au niveau international car ce concept peut perendtaméliorer la gouvernance de

I'entreprise et également de limiter la corruption.

507
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81. Le renouveau du concept d’éthique des affaires

La crise financiere des subprimes et les scandial@sciers qui sont apparus
dans son sillage ont contribué a affirmer une Jdome changement du

comportement de certains acteurs économiques.

La crise financiere a montré combien il manquait systéme financier
international de la transparence, des normes éhigiables et de la régulation. De
méme la crise a mis au jour des scandales tditafMadoff ou encore des pratiques
douteuses d'entreprises n'hésitant pas a maqlglies comptes pour gonfler leurs
profits et apparaitre comme rentables aux yeuxnumehés. Cette crise a également
mis en avant le poids économique des « Hedges PBumddeur réle déterminant
dans l'instabilité des marchés. Les fonds de perdierchant la rentabilité et n‘ayant
pas de conception d'éthique seront trés vite peidté doigt et en 2010, I'Union
Européenne a régulé ces fonds de peASigar le biais de la directive AIFM, point
de tension entre les USA et I'Uni8h. La crise va également mettre en avant les
manquements des banques qui n'ont pas hésité stiindans des titres a risques
pour maximiser leurs profits. Cet accroissementrigegies a conduit a des faillites
en série dans plusieurs pays tel que les USA os daa moindre mesure I'Union
Européenne. Les Etats ont été obligés de prendtairees mesures par le biais des

plans de sauvetage pour éviter les faillites baasai répétition.

Les Etats tentent aujourd’hui de se mettre d'acgou taxer les banques en
vue d'alimenter des fonds qui doivent servir ecksion de plan de relance. Le FMI a
ainsi été chargeé par le G20 de travailler sousdéde John Lipsky a une forme de
taxation des transactions financiere a l'imageadaxe Tobin déja évoquéee dans les

années 70.

En parallele, 'Europe réfléchit a un systéeme lIging et tente de faire en

sorte que ses banques adoptent de meilleures nolengsuvernance pour éviter les

508 Article Le monde intitulé << Vers une régulaties fonds spécifiques >>., 18/05/2010.
509 Article de Le Jeudi intitulé << AIFM : un projeroblématique >>., 25/02/2010.
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risques quant a l'investissenéfitLes entreprises elles mémes touchées par la crise
ont été mises en avant suite a plusieurs scandadasciers qui ont montré
I'importance d'adopter des normes en la matiesesdandales qui ont mis a jour des
pratiques douteuses de gouvernance et porte att@ifiimage de I'entreprise d'un

point de vue éthique. L'éthique dans le déroulerdesataffaires a ainsi été mis a mal.

C'est avant méme la crise, aux Etats Unis que &mdsde de l'affaire
«Enron»™ & cristallisé les pratiques de certaines entreprist notamment leur
impact sur le marché tout entier. Cette affairenpliqué «Enron», une des plus
grandes sociétés mondiales du secteur de I'énerglieéme entreprise Américaine
avec un chiffre d'affaire d'environ 140 milliards dollars. Par le biais de ses filiales
a I'étranger, «Enron» est parvenu a maquiller seyptes et ainsi gonfler ses profits
pour accroitre la valeur de ses titres boursielte Hilisait un montage financier
basé sur environ 3000 sociétés off shore situéas das paradis fiscaux tel les
Bahamas pour sortir de son bilan des actifs oupdesifs et rendre celui ci plus
présentable devant ses actionnaires. Cette teahiga permit d'accroitre la valeur
de son titre boursier jusqu'a ce qu'il atteignedenme de 90 $. Néanmoins suite a
une enquéte de la Securities and Exchange Commijskiosociété «Enron» se
déclare en falillite, son titre tombe a un dollar @melque mois, s'ensuit des
licenciements et l'inculpation au pénal des dinggeadu groupe pour les chefs
d'inculpation notamment de fraude, délit d'initéomplot ou encore fausses

déclarations.

Cette affaire a illustre I'opacité des comptes @etaines entreprises. Le
législateur américain a alors adopté la loi Sarbdhdey destiné a réguler les
entreprises afin de limiter les risques de fraudlefut savoir que cette loi a une
portée extra territoriale et touche ainsi toutes datreprises cotées en bourse aux
Etats-Unis méme les entreprises de nationalith@gére. Le |égislateur US oblige
ainsi les entreprises a renforcer leur contrélerm# de méme que les structures de
responsabilité d'entreprise. Ces lois mettent égaié I'accent sur I'exactitude des

informations que l'entreprise doit transmettre etamment l'exactitude de ses

510 Article de I'AFP., << La commission Européengat taxer les banques pour alimenter des
fonds de crise >>

511 TELLER Marina, These intitulée << L'informatioaommuniquée par les sociétés cotées :
analyse juridique d'une mutation >>.,23/11/2007.
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comptes ce qui a bien sur une importance partieulur les sociétés cotées, le
|égislateur recherche ainsi la transparence etresponsabiliser les entreprise

L'Europe souhaite également améliorer la transpareties entreprises
L’'Union Européenne a tout d'abord développer lgdilon de contrat d'éthique
environnemental et s'est également appuyé surdatiie n° 2004/109/CE de 2004
ou directive transparence du 15 décembre 2004ngpose les entreprises a fournir
des informations fiables pour les actionnaireggmnharchés.

C’est ce contexte qui a conduit a un renouveauédeidue des affaires. Dés
lors, il paraissait logique de voir apparaitre aeiveaux outils pour permettre la

diffusion des bonnes pratiques dans I'entreprise.

82. L’éthique des affaires en entreprise : la misen place des bonnes

pratiques

Dés I'émergence du concept d'éthique des affailres,été nécessaire de
concevoir des outils permettant d’accompagner lasenmen place d’'une bonne
gouvernance. Ces bonnes pratiques se déclinent diffiésentes formes. Ces
pratiques et les politiques qui les accompagnent poit une importance toute
particuliére suite au changement de conjoncturerdigne des années 2000 et
notamment des scandales financiers qui ont eu téarde mettre au jour certaines
pratiques répréhensibles menées par des entreprisggsete d'une maximisation des
profits. Le revers de la médaille de ces pratigygisa conduit le plus souvent a la
faillite des entreprises concernées illustre leagdes de ces déviances pour les
entreprises notamment en terme de colt économicqillenage. Cela met également
en avant la nécessité de combattre ces pratiques peis de politiques appropriées
qui vont essayer de s'insérer dans un cadre juedigternational qui devra trouver

son application dans un cadre étatique et régjpmal avoir une effectivité réelle ;

Les bonnes pratiques qui se développent dans kespeeses peuvent prendre les

formes suivantes :

- Un code éthique: qui permet dinformer les satarides valeurs de

I'entreprise et des principes a respecter
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- Un programme de « compliance » et d’'une équipeéaédqui permet de
s’assurer de facon indépendante des préconisadibitgie dans I'entreprise

- Une politigue de gestion des cadeaux et invitatigmspermet de veiller a
prendre en compte les pratiques et législatioreldsc

- Une politique de gestion des conflits d’'intéréts permet la transparence.

Car les années 2000 ont mis au grand jour degpestillégales d'entreprises
dont I'objectif étaient de dissimuler des frauddss détournements et des pratiques
de corruption. La lutte contre ces pratiques redwd'éthique de I'entreprise dans la
pratique des affaires et des bonnes pratiquespiagues illégales ont un codt non
négligeable pour les entreprises car elles se isaniupar des pertes nettes et une
perte de confiance des marchés et des investissaulss manipulations financiéres
et comptables occultent le plus souvent des bifamanciers peu favorables a
I'entreprise sur les march&s Celle ci a donc tendance & améliorer son bilardpa
pratigues comptables qualifiées decréatives» ou « agressive» qui faussent la
réalité pour apparaitre attractives aux yeux deghés et souvent soutenir le cours

des actions de I'entreprise.

La comptabilité est définie par le groupe HECcomme un ensemble de
procédés visant a modifier le niveau de résultatssdin souci d'optimisation ou de
minimisation, ou la présentation des états finas¢cgans que ces objectifs s'excluent
mutuellement. Ce genre de procédés exploite eitédat failles des législations
concernées et des réglementations comptables.Vaale méme pour les pratiques
comptables dites agressives considérées comme |'utilisation dans des condition
extrémes des options laissées par les régles cbleptaAinsi aux Etats Unis
plusieurs scandales ont montré combien il étaioiamt d'imposer des normes plus
strictes pour forcer les entreprises & communitegemformations aux investisseurs

et apporter davantage de transparence.

L'affaire «Enron» illustre les pratigues trompeudescertaines entreprises.

D’autres compagnies telles que «Global Crossings\Vébridcom» ont également

512 Cas de l'affaire «Enron», Satyam, «Global Gngss
513 STOLOWY H., PUJOL E., MOLINARIi M., Rapport, Gupe HEC., << Audit financier et
contrdle interne : I'apport de la loi Sarbannese®x>.
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fait les frais de ce genre de pratiques. L'entsepdWorldcom3™ est une entreprise
de télécommunications américaines, numéro deux rabdds télécommunications
longue distance qui a vu son image ternie par tanelé massive. En 2001 et 2002,
I'entreprise avait déclaré prés de 11 milliardsedenus fictifs, elle avait masqué ses
pertes et suite a la découverte de cette manipaoldtaction de la société a baissé de
90% et la cotation de l'action avait été suspenalueNasdaq. La société avait
egalement cachée une dette de plus 41 milliardioliErs qu'elle ne pouvait honorer.
Pour éviter une disparition totale la société angéade nom pour se refaire une
image et a du licencier 17 000 personnes sur |e3085salariés a travers le monde
tout en se placant en faillite sous la tutelle duvggrnement Américain. De plus cette
affaire a également montré la défaillance du cdldiaidit en charge du controle de
cette société. Le cabinet Andersen dont la respdiigéaavait été déja mise en cause
dans l'affaire «Enron» s'est rendu coupable d'ats#i€ation de la certification des
comptes avec une malversation s'élevant a prés88eniilliards de Dollars. Apres
I'affaire «Enron» qui avait laissé derriere elle Billiards d'actifs, cette nouvelle
affaire qui ajoute un actif de prés de 100 millg|ad# dollars a porté atteinte a l'indice
Down Jones ayant perdu plus de 30% de sa valewnean. Les investisseurs
perdent confiance car les autorités Américainesogamment la SEC ont tardé a

découvrir ces pratiques frauduleuses.

La société de technologie de l'information «Gldbeadssing» avait également
profité des " largesses " du systéme américairyantaine méthode similaire au cas
précité. Cette société a gonflé son chiffre d'edfad’'un milliard de dollars pour
soutenir le cours de son actions et répondre aéxgions des analystes, comme le
précisait les Echos le 7 février 2002,un parfum d'«Enron» tourne autour de
«Global Crossing». Il faut également noter une nouvelle fois ques|de cette
affaire la société Andersen fut également pointéeaigt car elle était chargée de la
certification des comptes de «Global Crossing»shli@ role des cabinets d'audit est
fondamental car c'est sur les comptes certifiésupatabinet présumé indépendant
que les investisseurs vont juger l'attrait éconamige I'entreprise. L'éthique des

affaires appartient a l'entreprise mais égalemant aabinets d'audit devant

logiqguement donner un gage de fiabilité aux inesstirs.

514 Portail artic.ac-besancon.fr intitulé << «Waddh» en faillite >>.
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En plus des conségquences économiques pour cepr&dsequi n'‘ont pu se
relever de tels scandales, il y a également desécuences pénales pour les
dirigeants des sociétés en cause, par exemple B B® «Worldcom» a été
condamné a 25 ans de prisons. De méme lorsquetikeprses vont a I'encontre des
normes de bonne gouvernance et qu'il y a une ttaiflimage pour I'entreprise les
actionnaires seront également en droit d'agir gtatter plainte pour prise de risques

trop importante pour l'entreprise.

En Europe le scandale le plus illustratif de cergete pratiques et des
conséquences désastreuses pour les entreprisesiretopte la compétitivité d'un
secteur apparait comme l'affaire «Parmalat», céné& comme le plus grand
scandale financier Européen. La société est dmp®riance considérable pour le
secteur laitier au plan européen et mondial : eftgloie 36 000 personnes dans
environ 140 centres de production éparpillés damsdnde et de son activité dépend
5000 fermes italiennes. Au plan mondial, «<Parmaddit le leader du lait UHT, la
société représentait a elle seule 0,8% du PIRitdfi Mais suite & la découverte de
manipulations comptables, de fraudes la sociét®is@bligée de déposer le bilan et
est placée en redressement judiciaire sous tudellministere Italien. Cette annonce
fin 2003 a fait I'effet d'une bombe au vu de l'imtpoce de la société pour le secteur
européen étant donné qu'elle était la principateeprise a racheter le lait du marché
excédentairex Spot », marché des excédents non utilisés par les indsstte
transformation, que l'entreprise avait pour halbtude racheter I'excédent, le
transformer et le revendre en tant que produiielaittie grande consommation.
Jusqu'a cette affaire, I'action «Parmalat» étaisittitrée comme une valeur sure de
la bourse de Milan avec un chiffre d'affaire de mjRliards en 2002. C'est suite & un
investissement douteux de 500 millions d'euros ifasx Caimans que l'agence de
notation « Standard & Poors » et la Commissionafegsations de bourse émettent
des doutes quant a la capacité de la société deoteser ses dettes a échéance de
2003. Pour rassurer les investisseurs, «Parmaldibepun faux document laissant
entendre que la société possede un fonds de 4amdld'euros dans une filiale de la
Bank of America aux Caimans, mais ce document\seralémenti par celle ci et il

sera mis au jour que la société est en réalitéterada plus de 11 milliards d'euros,

515 Article Rurallnfos.org., Louesdon G., << Conggnges de |"affaire «Parmalat» >>.,
20/01/2004.
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s'ensuivra une faillite et des conséquences ssciad@ négligeablé¥. En effet,
outre les conséquences financiéres et pénaleseme gle faillte concernant les
multinationales impliquent des conséquences sacidlaportantes avec des
licenciements en série notamment, des conséquegucegennent a se répercuter sur
un secteur tout entier. Dans cette affaire plusieabinets d'audit étaient concernées

tels Deloitte et Touche.

Les nouveaux pays émergents sont également toysdiése genre de
scandales comme lillustre le scandale comptabie peecédent qui touche le n° 4
indien des services informatiques. La société yebat» a en effet gonflé ses
bénéfices a hauteur de plus d'un milliard de delkr cours des derniéres années.
Suite aux aveux de fraude comptable du patron dedsété, celui ci a démissionné
et le jour méme de 'annonce le titre de la so@étavait jusque la une bonne image
a chuté de plus de 78% en une seule séance. Ugtiocgasidérable pour une société
qui emploie 53 000 salariés dans 66 pays du mohden paralléle, la Banque
mondiale avait interdit toute collaboration avemniieprise « Satyam » durant une
période de 8 ans suite a des versements douteextdignde plus se pose la question
de la fiabilté ~des commissaires aux comptes en spdee

«PriceWaterhouseCoopers ».

Les sociétés doivent se prémunir en adoptant €gkes de gouvernance
éthique. Dans le cadre du concept d’ « entrepiteganne », on peut considérer que
I'entreprise se doit d'avoir une certaine éthigaesdles affaires pour justement
préserver les emplois dont elle a la responsabil#géméme que le respect de
I'environnement de l'entreprise qui doit prendrecempte l'intérét général dans la

conduite des affaires.

Ces affaires ont conduit les pouvoirs publics agirégar le biais de
|égislations mettant I'accent sur une meilleuraulaipn, une meilleure transparence
et une meilleure qualité d'information. A ce titejx Etats Unis la loi Sarbanes-
Oxley prend une importance particuliere. Celle oit dedonner confiance aux

investisseurs alors qu'en Europe, la commissiopr@eoncera et les états mettront

516 Article du Monde diplomatique., Ramonet |.,lse<scandale «Parmalat» >>., Février 2004.
517 Article L'expansion.com., Y. A., << L'Inde fizd®e par un scandale comptable sans précédent
>>., 07/01/2009.
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progressivement en place des systéemes d'alertespiofnels pour assurer un
meilleur contrdle en interne. De méme les loisetél loi sur la nouvelle régulation
financiére tendent a apporter davantage de tramsparet une confiance plus grande

pour les investisseurs.

Les scandales financiers précités ont obligé bpsldéteur Américain a
|égiférer pour tenter de rétablir la confiance sCf@ourquoi la loi Sarbanes-Oxley fut
votée par le congres des USA et ratifiée par IsiBeét Bush le 30 Juillet 2002. Elle
a pour objectif d'augmenter la responsabilité deseprises et de mieux protéger les
investisseurs en obligeant notamment les dirigeaes sociétés américaines a
évaluer l'efficacité et la qualité de leur systedw controle interne. Cette loi
considérée comme une des réformes les plus impestaeux USA depuis le
«National Securities Act » de 1934 vise a limites Ipratiques comptables dites
créatives ou agressives Elle est guidée par trois grands principes, tétade et
l'accessibilité de l'information, la responsabilités gestionnaires et l'indépendance
des organes vérificateurs. Ainsi cette loi cibleediement les carences exploitées
dans les affaires «Enron» ou « »Worldcom» » et e également les cabinets
d'audit souvent en cause dans ce genre d'affdiee c@&ntient par ailleurs six axes

principaux®.

Le premier axe concerne la certification des casptla loi oblige par sa
section 302 le dirigeant général et le directenaricier a certifier les états financiers
publiés ce qui accroit de facto la responsabiléécds dirigeants. De plus cette
section privilégie la prévention car elle peut avpour effet de dissuader les
dirigeants d'user de pratiques frauduleuses soune Eune responsabilité pénale

aggravée.

La loi s'intéresse également au contenu des repppri doivent étre
complétés par des informations supplémentairesimaes a la SEC en vue d'une
meilleure transparence et d'une meilleure fiabiigel'information. Les entreprises
doivent rendre public tout ajustement comptabla @eur éviter les manipulations

qui avaient gangréeneé les affaires citées préecédemime plus la loi oblige a publier

518 STOLOWY H., PUJOL E., MOLINARI M., Rapport, Gmpe HEC., << Audit financier et
contrdle interne : I' apport de la loi Sarbanese@xt>.
519 V. le rapport précité.
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les modifications intervenues dans la propriété atggs détenus par les dirigeants,
cela pour éviter tout détournement de fonds ceacuiiissi un coté dissuasif pour les

dirigeants.

La loi insiste ensuite sur le contréle régulierlaeSEC auquel sera soumise
I'entreprise,. Cela illustre la nouvelle régulatidas normes comptable avec des
autorités publics davantage présentes en vue deegander l'intérét général du

secteur boursier et financier américain et sauvkgda confiance des investisseurs.

Elle va également s'intéresser au comité d'atditie regles d'audit souvent
mises en cause et ayant participé aux fraudesipmpldu temps. Il y a a présent une
obligation pour les entreprises de mettre en placeomité d'audit indépendant en
vue de superviser le processus de veérification.chmité sera responsable de la
désignation des superviseurs et devra mettre ee pies procédures pour recevoir et
traiter les réclamations concernant la comptabiléé contrdles internes comptables
et I'audit comme le précise la section 301 de iaRar ailleurs, pour éviter toute
collusion sur le long terme entre I'entrepriseestduditeurs externes, la section 203

de la loi prévoit une rotation de ceux ci.

Un autre aspect de la loi illustrant le renforcatae la régulation par les
autorités publiques se traduit par la création dauklic Company Accounting
Oversight Board » (PCAOB) qui est chargé d'encatkercabinets d'audit. Cet
organisme rattaché a la SEC doit les supervisahliétdes normes et mener des
enquétes avec des pouvoirs de sanction en cas rdeespect des réegles par le
cabinet.

La loi va ainsi venir renforcer les sanctions pémaavec de nouvelles
sanctions comme l'illustre notamment la section @@iZanctionne la falsification de
documents dans le but de faire obstacle a une endgDé délit est sanctionné d'une
amende a laquelle peuvent s'ajouter des peinesistnallant jusqu'a 20 ans. Cela
rappelle l'attitude du cabinet d'audit « Andersettans l'affaire «Enron» qui avait
détruit des documents pour faire barrage a l'eedééierale.

La loi va également se concentrer sur les nouveldigations des dirigeants
en matiere de contrbéle interne notamment aux gectBD2 et 404. Le contrdle

interne apparait comme l'ensemble des sécuritédrilmoant a la maitrise de
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I'entreprise. Il a pour but, d'un coté d'assurerptatection, la sauvegarde du
patrimoine et la qualité de linformation, de I@ytd'assurer I'application des
instructions de la direction et de favoriser l'ao@tion des performances. Il se
manifeste par l'organisation, les méthodes et pres de chacune des activités de
I'entreprise pour maintenir la pérennité de cellescCette définition donnée par
I'Ordre des experts comptables francais met ewefrébutes les carences durant
I'affaire «Enron» concernant le contréle interneit&sa cette affaire, un rapport du
Sénat pointait du doigt une comptabilité a haufugs un manque de contréle du CA,
des rémunérations excessives et un manque d'indiépes La responsabilité des
dirigeants sera également mise en avant et esiroéef par la section 302 de la loi
obligeant le directeur général et le directeurririar a certifier la validité des états
financiers et indications hors bilan contenues denspport annuel. Cette section
cible directement le contrdle interne comme le igg2ootamment son paragraphe 4
alinéa A aux termes duquelhe signing officers are responsible for establigtand
maintaining internal controls. De méme, le paragraphe 5 aux alinéas A et B @écis
que les dirigeants doivent signaler aux auditetirsoenités d'audit les déficiences
dans le contr6le interne et les fraudes liées ai-cel La section 404 vient quant a
elle détailler I'évaluation du contréle interne eéxigeant que le rapport annuel de
I'entreprise contienne en plus un rapport sur ldréte interne. Ce rapport confirme
la responsabilité de la direction concernant laeneis place de procédures adéquates
de communication financiére et une structure derétminterne, en vue d'améliorer

la transparence au sein de I'entreprise.

En parallele il est également exigé que le rappamtienne une évaluation de
l'efficacité de la structure de contrble internedes procédures de communication
financiére. Cette section n'oublie pas la respdhtgabes auditeurs qui doivent faire
une attestation dans leur rapport sur I'évaluatiancontréle interne réalisée par
I'entreprise. Cette loi tente ainsi d'apporter @g®nses aux scandales qui ont secoué
Wall Street en mettant l'accent sur une resporigabitcrue des dirigeants souvent
instigateurs des pratiques frauduleuses et enlgmiaint une meilleure transparence
de linformation. Néanmoins malgré des objectifgallles des contestations sont
apparues notamment concernant les colts des nesivellocédures que les
entreprises se doivent de mettre en place, ces gmutrraient porter atteinte a la

compétitivité des entreprises sur le court terme m@gpport a la concurrence
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étrangere. Cette vision est a nuancer dans la mesusur le long terme cette loi a
pour objectif de rassurer les marchés et redonmefianice ce qui ne peut étre que
bénéfique pour les entreprises sous le coup de d&gislation. Les entreprises
étrangeres des pays concurrents devront quanés sl soumettre tot ou tard a des
législations similaires comme l'illustre les scdedaécents qui affectent le secteur
informatique indien. Cette loi apportera un surcide confiance aux entreprises
americaines qui se traduira par des arrivées digacap De plus, cette loi est d'une
importance particuliere, dans le sens ou elle teuchtes les entreprises cotées en
bourse aux USA. Elle a donc une application extaitbriale et touche les
entreprises de nationalité étrangéere a partir donemd ou elles sont cotées en bourse

au Nasdaq.

Cette législation va servir de modéle a la misepkte progressive de
systeme d'alerte professionnel en Europe et plucpl@rement en Allemagne,
Espagne et France. Ces systemes d'alerte internevbistleblowing» aux USA
visent a renforcer les contrbles internes en patskes employés a révéler des
pratiqgues qui seraient contraires aux principexj@és des affaires. En France toute
la problématique sera d'allier un systeme effigdeeontrdle interne sans pour autant
que celui ci soit utilisé a des fins diffamatoimss'apparente a de la délation. Il doit
ainsi préserver les droits des employés. C'estquoida CNIL n‘a admis qu'un tel
systéme sous conditions. Elle s'est en effet refasautoriser la mise en ceuvre de
dispositifs d'intégrité professionnelle dans deux sks délibératio® mais a
néanmoins précisé dans son document d'orientatiopté le 10 Novembre 2005 que
ces dispositifs pouvaient étre mis en ceuvre sifes des personnes étaient garantis
et si ils étaient soumis a son autorisation préaldta CNIL précise également que
ce systeme d'alerte doit concerner des domainesfigpés tels la finance ou la lutte
contre la corruption et que le traitement des desrabit se faire objectivement et

s'entourer de précautions préservant les droitindesdus.

Par ailleurs, la société Bayéra vu son systéme d’alerte professionnel validélcar
était basé sur le document d'orientation précitntteprise Dassault Systériedu

520 Dans deux délibérations du 26 mai 2005, la ONdLpas autorisé la mise en oeuvre de ligne
directrices éthique dans l'entreprise.

521 TGI de Lyon dans un arrét du 19 septerb@s, no 06/02153

522 TGI de Nanterre, arrét du 10 octobre 2007, n06460
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19 octobre 2007 a également vu son systéeme d'gheofessionnel validé dans le
cadre du code de conduite des affaires élaborBgpareprise. Suite a ces affaires la
CNIL a indiqué dans son autorisation n°’AU-004 geesysteme d'alerte doit se
limiter a certains domaines et que le traitemerst alertes doit concerner l'intérét
vital de I'entreprise ou l'intégrité des salatigsAinsi un dispositif d'alerte selon la
CNIL doit étre soumis a une autorisation préalaldre limité aux domaines
financier, bancaire, comptable et de lutte conaecbrruption. Les droits des
personnes en cause doivent étre garantis de mémdidentité de la personne
faisant l'alerte doit rester confidentielle. En glkdle, de la mise en place de ces
systémes d'alerte précoce, une loi sur la sédima@ciere a été adopté le ler aout
2003. Cette loi vise a créer I'Autorité des Marckésanciers, renforcer la sécurité
des épargnants et améliorer le contréle des condgte®ntreprises. A l'image de la
loi Sarbanes-Oxley, le Chapitre Il de la loi suséurité financiere intitulé De la
transparence dans les entrepriseprévoit deux dispositions a son article 117
renforcant la responsabilité des dirigeants dansatie du contrdle interne. Ainsi
I'article L. 225-37 précise que le président dur€Ad notamment compte de la mise
en place de procédures de contrdle interne étapkesla société. En parallele,
l'article L. 225-26 précise que le président duseiinde surveillance rend compte
dans un rapport des conditions de préparationgafisation et de la mise en place

des procédures de contréle interne prises parciatso

En recherchant la transparence, ces nouvelleddégiss vont également chercher a
limiter les risques que représentent pour les prnses des pertes nettes au niveau

économique.

Les acteurs du plle « Pégase » sont directememen®@s par ces pratiques. En
effet, méme si certaines grandes entreprises gatniié en places des outils (code
ethique, systeme d’alerte..), il faudrait veilledéfuser ces bonnes pratiques aux
PME pour qu’elles aient conscience des risquesogiad des pratiques illégales

pour obtenir des marchés.

523 Note EUROCOPTER., « Le devenir des dispogitdterte interne France, Espagne,
Allemagne »., 14 décembre 2009.
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Section 2/L’éthique en entreprise : I'importance dda prévention

Les entreprises ont tout intérét a sensibiliserslaalariés a I'éthique des affaires.
D’une part, une action incitative permettra de fenia fraude des salariés et d’autre
part, la prévention de la corruption évitera lesnportements qui peuvent laisser
planer le doute. Le pdle « Pégase »doit non seuiemelure ses pratiques dans sa
structure dirigeante mais aussi profiter de satjposcentrale pour diffuser I'éthique

des affaires au sein de son réseau.

81. La prévention de la fraude du salarié en entrajse

bY

L’entreprise en tant qu’acteur de la société sé de participer a son
amélioration par une attention portée aux élémgotsla composent, a savoir les
individus. Il s’agit d’'une responsabilité éthiquei g’applique a I'entreprise en tant
gu’'« un acteur économique engagé dans la société pouvant échapper a la prise
en compte des différentes relations qu’elle emng¢tavec celle-ci »

Cette dimension sociétale dépasse le cadre traddlode la RSE et traduit une
redéfinition de la relation entre I'entreprise @sbciété.

Le renforcement de I'éthique des salariés constituenjeu important pour
les entreprises en raison des conséquences néfgaespeuvent avoir les
comportements non éthiques et délinquants surrletitltnement des PME et des
grands groupes. D’aprés I'étude réalisée par «RtaterhouseCoopers®en 2009
sur la fraude, 30% des entreprises interrogées ansonde déclarent avoir été
victime d’une fraude au cours de la derniere anbBées plus de la moitié des cas les
auteurs des fraudes sont les propres salariés edrdprise. Outre les codts
économiques directs, les comportements non éthidegesmployés font courir des

risques en matiére de réputation, de poursuiteipide et de performance boursiere.

La plupart des travaux portant sur la fraude, gqusloient I'ceuvre de
praticiens ou de chercheurs, portent sur une fopaxticuliéere de fraude, celle

°2 Enquéte 2009 sur la fraude dans les entreprise=ngws de crise.
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commise par les salariés dans le cadre de leutidongour leur bénéfice personnel,
a I'insu de leur employeur. Le vol dans les stoois un employé, I'acceptation par

un acheteur d’'un pot de vin pour favoriser unentjiappartiennent a cette catégorie.

Pourtant un autre type de délinquance d’affaire® ggalement frequemment dans
les organisation’d®. Il s'agit de délit perpétrés par des individus groupes
d’individus agissant pour le compte d’'une entreprisn accord avec ses objectifs,

qui peut étre dénommée délinquance d’entreprisgriminalité organisationnelle.

Les exemples abondent dans le monde de I'entrepem@uption active pour obtenir
un contrat, ententes illicites, espionnage indeistri

Les pressions exercées sur les salariés par arthée pour atteindre les objectifs de
I'organisation peuvent étre fortes et les conddieefacon plus ou moins directe a

transgresser la [o5°.

La déviance peut étre non planifiée et non intem@dle, mais est parfois délibérée
lorsque les dirigeants poussent leurs subordonaéadopter des comportements

délictueux pour le compte de I'entreprice

Les pressions exercées par I'équipe dirigeante pbtenir la collaboration des
salariés, en particulier des cadres, a la délincpiagiaffaires reposent sur les
différentes modalités d’expression de linfluenaxiale telles que l'incitation, la

manipulation, le management par la peur et lessrdirects

Le contexte organisationnel exerce par conséqueatfarte influence, sans doute
méme prépondérante, dans le passage a I'acte feaxdpar les salariés, au dela de
leurs caractéristiques personnelles, telles qurdés de personnalité ou la situation

financiere

Parmi les principaux facteurs organisationnels defraude identifiés par les
spécialistes de la délinquance d’affaires figurtast regles de gouvernance, la
structure organisationnelle, la qualité du contrbieterne et la culture

organisationnelle elle-méme influencée par lesiguas de management

% SUTHERLAND E., »White collar criminality », Ame@n Sociological Review, 1940
>2%CLINARD M et YEAGER C, Corporate crime, Free Prd&sv York, 1980.

2 ERMAN M et LUNDMAN R, Corporate and Governmentah\iance, Sixth Edutuin, Oxford
University Press, New York, 2002.
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Des lors, il semble |égitime pour un employeur deleir promouvoir I'éthique au
sein de son organisation et tenter de choisir lalsriés les plus honnétes.
L’évaluation de I'éthique d’'un candidat ne peueé&ifectuée que dans le respect de
la Iégislation en matiére de recrutement. Les médions demandées au candidat
« ne peuvent avoir comme finalité que d’appréc@&rcapacité a occuper I'emploi
proposé ou ses aptitudes professionnefi®s »Le lien doit étre justifié et
proportionné a la finalité de I'emploi et a celle Bentreprise. Un recrutement sur
des criteres éthiques ne peut se justifier au dedarla loi, que pour des postes
sensibles, au sein d’organisations dont I'objetiadazst directement en rapport avec
I'éthique, par exemple un comptable dans une associcaritative, un auditeur dans

une agence de notation....

Le recruteur ne peut bien évidemment pas séleatiol@s candidats sur la base de
variables démographiques telles que le sexe, I'agela religion méme si ces
dernieres influent sur le niveau de développemeanrahselon de nombreuses études
empiriques sur le processus de décision étAfdear la loi interdit la discrimination

directe ou indirecte en matiere de recrutement.

Au-dela de l'intégration de critéres éthiques densecrutement, I'organisation doit
également se préoccuper de faire évoluer le nihigue de ses collaborateurs

actuels.

La formalisation des valeurs et principes que Feptise souhaite voir appliquer, au
sein de chartes éthiques ou codes de conduiteeestue une pratique courante des
grands groupes internationaux. Les motivationsrgine de I'adoption de ces outils
sont divers®® Toutefois, le pole de compétitivité en tant quenpale contact de
nombreuses PME devrait intégrer de telles pratiguides diffuser au sein de son
ecosysteme afin de permettre aux petites entitédsédéficier des avantages d’une

telle démarche.

Dans le meilleur des cas, il s’agit d’institutiotiser les valeurs de I'entreprise et de

promouvoir un niveau d’éthique supérieur aux exigsnlégales en créant une

28 Art.L 121-6 du code du travail.

2L OW T., « A review of empirical studies assessitigjcal decision making in business », Journal
of Business Ethics, 2000

*0MERCIER S, L'éthique dans les entreprises, cdbecRepéres, 1999
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référence culturelle commune. La formalisation ‘d@thique peut étre opérée dans
une optique défensive en réaction a des scandaiemtimis a mal la réputation de
I'entreprise ou pour mieux contréler les comportetaedéviants des salariés et se
couvrir en cas de poursuites judiciaires. La poédique du code d’éthique variera
selon les contextes institutionnels. En Franceya@céglementation ne reconnait sa

valeur juridique sauf dans le cas ou il est inté&grééglement intérieur.

De maniére concomitante a la généralisation derfadlisation de I'éthique dans les
entreprises, la formation a I'éthique des affamesonnu un essor considérable dans
les entreprises américaines et européennes. Lidbgeant d’améliorer la prise de

conscience des individus de la dimension éthigaedi diverses situations de travail.

L’absence de formation a la prévention des risqueeg conduire les salariés
a commettre des actes délictueux par ignoranceenjesix éthiques ou légaux. La
sensibilisation a I'éthique aide les employés a mamdre les standards éthiques
ainsi que leur application a des décisions prisassde cadre professionnel. Les
salariés apprennent a identifier les situationsdesquelles une décision éthique, est
en jeu, a mieux connaitre les valeurs de l'orgdioisaa évaluer les conséquences
d’'une décision éthique, a savoir quelle attitudepaer face a un collégue qui viole

les standards éthiques.

Quelles que soient les méthodes pédagogiqueséeslisa formation des
salariés a I'éthique des affaires ne sera réellereificace que si elle s’insére dans
une politique de l'organisation beaucoup plus deben faveur de I'éthique. La
politique de sanctions/récompenses, le comporteesntdirigeants du fait de leur
exemplarité, la culture de l'entreprise et I'exigte de procédures de contrdle
appropriees sont autant de facteurs organisatisnregtant une influence

fondamentale sur le climat éthique d’une orgarosati

Le renforcement des comportements éthiques eserégat le fruit d’'une
politique de rémunération équitable. Dans le domala la psychologie sociaf&
les salariés comparent leur contribution a la béton recue en contrepartie. Il

montre que les salariés estimant n'étre pas rérdanar leur juste valeur vont

31 ADAMS J, « Towards an understanding of inequityoyrnal of Abnormal and Social
Psychology, 1963
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ressentir un état de tension psychologique quinfauer négativement sur leur
motivation et engendrer des comportements visaétadlir la justice. Rares sont les
fraudeurs se considérant comme de vrais délinqudistconsiderent le revenu

illicite comme le complément Iégitime d’'une rémuatémn percue comme injuste.

Le systéme de sanctions/récompenses constitue stnurment puissant
d’incitation a se conformer aux objectifs (éthiquesi non éthiques) de
I'organisation. La politique de rémunération adepaé sein d’une organisation revét
donc une importance particuliere dans I'encouragéroe au contraire la prévention
des comportements non éthiques. Le fait par exedipl®ir fait dépendre les bonus
des employés des banques américaines des monentsédlits accordés sans tenir
compte de la solvabilité des emprunteurs expliqupagtie les graves dérives dans le
systeme bancaire entrainant la crise des subprene2008 . Les systemes de
rémunération individualisée ont renforcé le pouvdécisionnel des ressources
humaines et des managers de proximité. Des lorgrdation d’une conformité
sociale apparait comme une solution crédible. pdlerrait logiquement se rattacher
a la fonction éthique et conformité. Elle pourmagrmettre d’identifier la 1égislation

sociale applicable et les référentiels internesxetrnes en matiere de RSE.

Une organisation souhaitant promouvoir des compuetds plus éthiques en
son sein doit nécessairement adopter une gestian rdssources humaines
respectueuse de l'individu et intégrer la dimensitimque dans I'ensemble de ses
pratigues de management. Les différents leviersctidias dont dispose le
gestionnaire tel que la politique de recrutemeatfaimation, de rémunération, de
gestion des carrieres permettent d’'améliorer leauvde développement moral des
membres de I'organisation et de les inciter a sepaoter de fagon éthique. En outre,
la satisfaction au travail et le sentiment d’apgaaihce qui en découlent constituent
les meilleurs remparts contre les actes déviantsrie par les salariés sur le lieu de
travail. La prise en compte de la dimension éthidaes le domaine social permet de
mieux préciser le contour d’un nouveau contrat pbelagique entre I'employeur et
le salarié. Le pOle «Pégase» qui a un service e+fgslmation doit rendre accessible
cette philosophie aux adhérents. Afin que les PMiEogt vocation a se développer
puissent intégrer tous les éléments nécessairaslhésion des salariés permettra
ainsi de réduire le risque humain et contribuela gecurité économique des acteurs

du poéle.
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82.La prévention de la corruption en entreprise

La mise en place d’une politique de lutte contredauption peut participer a

la protection du patrimoine informationnel de l'eprise.

La corruption se définit comme un abus de pouvoiuoe improbité dans le
processus de décision. Pour le Conseil de I'Eur@benhotamment le GRECO,
elle « comprend les commissions occultes et totregagissements qui impliquent
des personnes investies de fonctions publiqguesivégs, d’agents indépendants ou
d’'une autre relation de ce genre, en vue d'obteées avantages illicites de quelque

nature que ce soit, pour eux-mémes ou pour autrui »

Le phénomene est apparu des la plus haute Antiguii€ a toujours été
considéré comme I'un des plus répandu et 'unepiles formes de comportement.
C’est ce gu’affirme Cicéron quand il écrit danslai$ir et Vérité » : 4 y a des
hommes a qui tout sens de la mesure est inconmgeng honneur, pouvoirs,
plaisirs sensuels, plaisir de gueule, plaisirs detés enfin : ils n’on jamais assez de
rien. Leur malhonnéte butin, loin de diminuer lawidité, I'excité plutét : hommes

irrécupérables a enferme plutét qu’a former

En France, I'un des premiers textes officiels daasiel il est expressément
fait référence a la lutte contre la corruption leastdonnance du 23 mars 1301 sur la

réforme du royaume prise par Philippe le Bel.

En Europe, c'est l'adoption du Code Napoléon en018Gui a mis
définitivement en place les lourdes peines visahittar contre la corruption, qu’il
s’agisse d’actes n’interférant pas avec les deviirda charge d'un individu ou

d’'acres interférant avec ces devoirs.

Plus récemment, la prise de conscience et l'intdeéplus en plus marqué
pour ces questions ont suscité, un peu partout, rdastions nationales et
internationales : le Conseil de 'Europe a élaharéprogramme d’action pour lutter
contre la corruption, 'OCDE tente, grace a uneveotion, d’éliminer la corruption
dans les transactions commerciales internationdildsion Européenne a mis au
point une législation destinée a protéger sesétgdondamentaux, 'ONU a élaboré

une convention contre la corruption signée a MERIBA décembre 2003.
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Les sanctions financiéres et I'exclusion de cestaimarchés peuvent
constituer un préjudice conséquent. Dés lors tégration de la lutte anti-corruption
dans la politique de protection du patrimoine infationnel de I'entreprise semble
une évidence. Car de nombreuses l|égislations esageantes ; ainsi le « Bribery
Act » révolutionne I'approche de la lutte anti-agotion et devient plus exigeant que
sa devanciére I' « US Foreign Corrupt Practices >Adn effet, désormais les
entreprises devront démontrer qu’elles ont mislaogpdes mesures pour éviter toute
infraction. La lutte contre la corruption est urjeenmajeur qui accroit la méfiance
des Etats envers les entreprises et les instisitijubligues comme lillustre le
dernier rapport de I'ONG Transparency Internatitfhah ce titre, il faut reconnaitre
I'importance notable de l'indice de corruption paildhaque année par I'ONG qui
classe 91 pays selon le degré de corruption tetlegti'percu par les entreprises sur le
terrain. Les affaires de corruption ont pour effetbarrer I'accés a certains marchés
publics. La corruption a un impact économique sentfeprise qui peut-étre
préjudiciable, et ce sans parler des condamnatiénales qui peuvent s'en suivre. La
corruption est universelle et méme si elle touchss particulierement les pays en
voie de développement, elle touche également lgs ipalustrialisés qui voient
souvent des entreprises de leur nationalité emplalge telles méthodes pour
conquérir des marchés internationaux. James Walfensancien président de la
banque mondiale parlait ainsi ¢aancer universelde la corruption. La corruption
privilégie l'intérét privé de I'entreprise sur t8rét général allant a l'encontre du
principe d'entreprise citoyenne développé précédemhm

La Banque mondiale et le FMI ont également priprobleme en compte. Le
FMI se concentrant d'avantage sur les Etats parbisés de sa politique
d'échelonnement des préts et par le biais du GAkhargé de lutter contre le
blanchiment d'argent. La banque mondiale partiépeette lutte en publiant une
«blacklist» recensant les entreprises ayant elcaeportements. Ces mesures sont
couplées a son action sur l'attribution des marghdslics internationaux qui
favorisent les regles de transparence et de caemuerioyale. La Banque Mondiale

retient par ailleurs différentes formes de cormuptielles que la fraude, I'extorsion,

532 Article Les Afriques., D. F., << Perte génémdeconfiance dans les entreprises et dans les
institutions >>., 03/06/2009.

533 Le GAFI est le Groupe d'Action Financiére, oigeme visant a lutter contre la corruption, le
blanchiment ou le détournement.
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les dessous de table, le favoritisme ou encoreél@udnement de fonds. Ces
différentes formes retenues par la Banque, lui pdant d'élaborer la fameuse
«blacklist» des entreprises les plus corrompuesaitel’étre inscrit sur cette liste est
synonyme d’exclusion des appels d'offres pour leschés publics internationaux.
La banque mondiale peut faire pression au niveanarmique pour encourager le

respect de la réglementation.

Au niveau régional la lutte contre la corruptiont €également prise en
compte. Par exemple, le conseil de I'Europe a é&aplusieurs recommandations
mais également des traités pour lutter contre laupton, notamment apres les
années 90. Car la lutte contre la corruption egtwlge un enjeu majeur avec la chute
de 'URSS et l'apparition de nouveaux Etats parfigigiles en proie aux mafias
locales. C'est ainsi qu'en 1994 le Groupe Multigistaire pour la Corruption a
commence a réfléchir a ces questions. Il s'esippuyge dans sa tache par I'adoption
du Programme d'Action contre la Corruption en 1986 le comité des ministres.
Pour plus d'efficacité la mise en ceuvre de ce progre en vigueur en 2000 se fait
sous la surveillance du Groupe d'Etats contre lauption, le GRECO qui regroupe
46 Etats et entend lutter contre le blanchimentaauption, la cybercriminalité et
faciliter I'entraide judiciaire. Le GRECO doit saser du respect des normes
édictées par le comité des ministres en la mati@edui ci a établit 20 principes
directeurs pour établir une politique efficace déd contre la corruption par sa
résolution (97) 24 et il a participé a I'élaboratide la convention pénale sur la
corruption (STE n° 173) qui fixe les obligations ematiére d'incrimination de
diverses formes de corruption gu'il s'agisse dtese@ublic ou privé ou encore de la

corruption nationale ou transnational.

La société civile joue également un r6le importgour dénoncer la
corruption notamment au travers des ONG et pardi@ment 'ONG Transparency
Internationale. Elle a par ailleurs grandementigigg a élaborer le cadre juridique
international de la lutte contre la corruption ex@npagnant la rédaction et l'entrée
en vigueur de la convention OCDE de 1997 relativa Rtte contre la corruption
d'agents publics étrangers dans les transactianmecciales. Depuis, 'OCDE a fait

de la lutte contre la corruption une de ses pasriCette convention est ouverte a
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tout pays désirant adopter une politique anti qurom forte et regroupe aujourd’hui
38 Etats®’. Le Groupe de travail de I'OCDE sur la lutte ceré corruption a publié
le 9 décembre 2009 a l'occasion du dixieme anrawersde la convention une
recommandation visant a renforcer la lutte cordredrruption des agents publics
étrangers dans les transactions commerciales avaanexe a la recommandation un

guide de bonnes pratiques pour les contréles ieseta déontologie et la conformité.

Cela fait écho aux obligations imposées par laI8arbanes — Oxley »dont
I'un des objectifs est de renforcer les contréigsrnes pour éviter toute fraudes ou
manipulation financieres et comptables. Les dewstesyes peuvent se compléter et
améliorer la lutte contre la corruption. L'OCDEIes institutions internationales et
nationales ont la volonté de dissuader les engeprén les condamnant sévérement
notamment par des sanctions économiques lourdesi Aén plus souvent les
sanctions économiques sont établies pour démaoatfentreprise que les avantages
tirés de la corruption ne compensent pas les risqguaenomiques encourus par celle
ci. De plus ces sanctions économiques s'accompigoevent de sanctions pénales
parfois trés lourdes pour les responsables despiges tout en nuisant a la
réputation de I'organisme. Dés lors mener desigabss de lutte contre la corruption

en interne sera un gage de confiance et de s€daniné aux investisseurs.

En ce sens I'éthique des affaires pour les ensepdoit apparaitre davantage
comme un moyen d'améliorer les performances écan@siet de concourir a la
sécurité. L'éthique des affaires sera d'autant pléservée par les entreprises si elle
leur permet d'allier compétitivité et sécurité. daption d’'une politique de lutte
contre la corruption efficace est une nécessitecoame le démontre l'actualité les

risques financiers sont importants.

En 2005 se déroule l'affaire de la « Titan Corporat™®, qui était un projet
d'acquisition de Lockheed s'élevant a un milliaedWSD. Toutefois la découverte
d'un pot de vin de deux millions d'USD au Bénin 20901 a entaché limage de
I'entreprise. Cette affaire a eu deux effets imgrud au niveau économique pour

I'entreprise. Un colt économique direct avec ladeomation a une amende de 28,5

534 Portail de 'OCDE.
535 Rapport Ethic-intelligence., Ethical InvestmBeisearch Service., Montigny P., << Les
enjeux économiques, politiques et sociaux de leuption >>., 08/11/2006.
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millions d'USD qui obligea I'entreprise a se ratide projet et une chute du cours de
bourse de 50% qui correspondait a une perte deatiaption boursiére d'environ

800 millions de dollars.

De méme en plus de latteinte économique et déeitigg a l'image,
I'entreprise peut se voir immobiliser par des pdocés qui vont entraver sa marge
de manceuvre et sa croissance. Ainsi la sociétéR Slisse ¥° s’est vu obligée de
plaider coupable aux USA, suite a la découverteupaaudit interne d'un pot de vin
de 1 million d'USD au Nigeria. La société a étédannée a une amende de 21
millions d'USD. Outre I'amende I'entreprise a é@énpbbilisée par lI'audition de plus
de 200 personnes dans 24 pays avec une centajnesies mobilisés et plusieurs
centaines de transactions examinées. Ce genreitdfauce ne peut que porter
atteinte a lI'image de I'entreprise et a la congamae les investisseurs ou partenaires

ont envers elle.

En l'occurrence, la corruption peut colter cher entreprises et peut méme
les faire disparaitre par le biais d'un rachat cemllfiustre le cas de la société
ACRES?’. Cette société spécialisée dans la constructiqraeicipant notamment
aux projets de la Banque Mondiale s'est vu condamané esotho & une amende de
2,8 millions de dollars canadiens. Cette condaranadist intervenue suite a un pot
de vin d'environ 700 000 dollars canadiens et aireumpact bien plus important
pour l'entreprise qui s'est vue exclure des apd@ffre de la banque mondiale
pendant 5 ans. Elle a ainsi perdu de nombreux réardtientreprise « ACRES » n'a
pas survécu a cette affaire et bien qu'elle futeseire elle fut rachetée par une jeune

concurrente, en |'espéce la société HATCH.

Ainsi, avoir des normes de bonne gouvernance adinlutter contre la
corruption revient en général moins cher aux engep. Les entreprises se doivent
de respecter la législation internationale a ldguelir Etat a souscrit et également a
la Iégislation nationale de leur Etat et du pagsalieil concerné par l'investissement.
Le barometre mondial de la corruption publié leugj2009 par Transparency

International montre une perte de confiance dasgnstitutions publiques comme

536 Rapport précité.
537 Banque Mondiale., communiqué de presse n°28(%/3<< La Banque Mondiale sanctionne
Acres International Limited>>., 23/07/2004.
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dans les entreprises suite aux diverses affairesod@iption récemment mises au

jour.

Outre la perte directe pour I'entreprise, le plusvent ces affaires lorsqu'elles
touchent des multinationales ont des répercusslume importance particuliére car
souvent les Etats soutiennent les grandes entespiians I'affaire des Frégates de
Taiwan, le scandale a rejailli sur I'état franc&is 1991, la société Thomson-CSF
(désormais THALES) tente de passer un contrat coaog la vente de six navires
militaires Francais a Taiwan. Pour favoriser |'othtien du marché, Thomson n'a pas
hésité a verser des commissions a des intermé&licti@gées de convaincre Taiwan
d'acquérir le matériel militaire Francais alors qles commissions étaient
spécifiguement prohibées dans le cadre du corBravd"(nom de code du dossier
des frégates) a son article 18 qui interdisait @aunérer des intermédiaires sous
peine de restitution & Taiwan des fonds vér&éa ce titre, Taiwan a saisi un
tribunal arbitral chargé d'enquéter et qui a conuania société THALES
(anciennement Thomson) & payer 591 millions deadok Taiwalt”. L'état Francais
quant a lui fut directement impliqué car le contpaévoyait que sa gestion lui

revenait a hauteur de 70 %.

D'autres affaires illustrent I'impact des pratiquesla corruption pour les
entreprises A cet égard, il est intéressant de bieemple de I'entreprise chinoise
Nuctech*® qui fournit des armes & la Namibie et qui auraisé des commissions a
hauteur de plusieurs millions de dollars. La consiois anti-corruption namibienne a
évalué a 13 millions de dollars, les commissionsées pour le compte d'une société
écran utilisé par deux dirigeants namibiens etitigehnt chinois pour détourner les
fonds. Cette affaire intéresse directement les rié$o chinoises car l'entreprise
Nuctech est une entreprise publique dépendantudiedrsité de Pékin et elles vont

tenter de censurer la diffusion de cette affairdrsernet.

538 Article Le Monde., << Affaire des frégates : ALES condamné a payer 630 millions
d'euros a Taiwan >>.,03/05/2010

539 Article Rue89., Haski P., << Affaire des frégmt Thalés doit payer un milliard de dollars a
Taiwan >>., 05/03/2010.

540 Article Afrique Echos Magazine., Tabou C., <ariibie : Une entreprise chinoise impliquée
dans une affaire de corruption présumée >>., 0200%.
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Ces affaires peuvent également nuire a tout unewsectL’entreprise
informatique Wipro a été accusé d'aveirfourni des avantages irréguliers a des
employés de la Banque Mondialgeelle s’est vue exclue de tout les appels d'afére
la Banque Mondiale pour une durée de 4 ans. Ceacgu pour conséquence de
limiter son expansion internationale. De plus,defeprises indiennes du secteur ont
I'objet de certaines réserves.car en paralléle etggeprises indiennes du secteur,
telles que la société « Satyam » et société daodmtie Megasoft Indi4™, ont fait
I'objet de scandales comptables et financiers LiessEse doivent ainsi de prémunir
leurs entreprises contre les pratiques de cormipbpiaur éviter ces scandales qui
touchent la compétitivité des entreprises. Destigols ont été dégagées a plusieurs
niveaux mais ces instruments ont la plupart du sempimpact limité quant a leur

effectivité.

Toutefois, les entreprises ont mis en ceuvre prey@ment des politiques
anti-corruption, cela est particulierement vrai ptas plus grandes entreprises. Ces
politiques se traduisent par l'adoption de code&hdjue, de systeme d’alerte
professionnelle et de regles strictes en matiére cdgeaux et d'invitations.
Néanmoins la question de I'effectivité de ces suliins I'entreprise se pose. En effet,
un rapport intitulé « Ethical Concerns and RepataiRisk Management »rédigé par
la société Andersen concernant soixante dix-huéndgs entreprises anglaises
montre par exemple que les codes d'éthique sguitilesouvent une énumeération de
bons principes. Seulement 20% des entreprisesogtEes avait transmis leur code a
I'ensemble de leurs employés et 40% avait prévdatestions pour l'application du
code. De plus, une enquéte menée en 1998 par I'CLLPEES de deux cent trente
trois entreprises précisait que seul 18% des cadeséféraient a des standards
internationaux et 40% ne faisaient pas allusio@tréle de I'application du code.
Dailleurs, pour faire suite a I'affaire des frégmtle Taiwan, THALES s'est doté d'un
code d’éthique, toutefois le secrétaire généralldALES International Dominique
Lamoureux précisakNous avons fait la loi mais il faut maintenant éalies décrets

d'application et cela ne peut se faire que parawaitl d'appropriation dans le groupe,

541 Article L'Expansion., << L'Inde au chevet déy@m, la Banque Mondiale bannit Wipro >>.,
12/01/2009.
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par petits groupes qui réfléchissent par pays,fpactions, pour répondre a des
guestions comme: qu'est ce que ca veut dire unao&d@uelles sont les pratiques

que I'on admet ou pas ? »

L’entreprise a pour vocation de réaliser des mpfillus précisément de
maximiser la rentabilité des capitaux investis. SE'@ourquoi I'efficacité d'un
systéeme de gestion de lintégrité dans I'entrepti§pendra de la capacité de I'Etat a
fixer des limites et a les faire respecter maisiaaig’adhésion morale et éthique des
collaborateurs aux normes légales et déontologiquesontribuent a la prévention
de la corruption. C’est encore et toujours l'asstich de régles d’entreprise et
I'adhésion des salariés qui constitue I'un despslide la sécurité de I'entreprise et

de la protection de son patrimoine informationnel.

Le pble «Pégase » a un rble a jouer auprés derésgau. Il doit en
s’appuyant sur les pratigues des grandes entrepadbérentes et des politiques
publiqgues permettre I'accés de ces actions aux PE@HE. ces derniéres qui sont
focalisées sur la réussite de leurs projets n'netétgpas forcément ces enjeux qui

sont fondamentaux.
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Conclusion

La mondialisation a contribué a marginaliser pasréconomies développées
I'importance des processus manufacturiers, déssrtagjement délocalisés et aux
colts réduits. Par ailleurs, les anciennes spéatedns en produits de basse ou
moyenne intensité technologique de I'économie fags®; ne sont plus a méme de
constituer la base de sa croissance car elle pll@stcompétitive dans ces secteurs ou
se sont désormais positionnés les pays émergeatdzrdnce, qui a maintenant
largement rattrapé son retard technologique sugtats-Unis, ne peut plus baser que

sur I'innovation ses espoirs de croissance.

L’apparition des NTIC a bouleversé le rapport adanaissance en favorisant
la diffusion sans limites géographiques d’un nomfgrandissant d’informations
faisant exploser la quantité d’informations disynbes, les NTIC constituent de plus
un outil sans précédent pour sa recherche et adanient. Ainsi, ce sont bien les
facteurs immatériels de I'économie de la connaissagui redonnent toutes leur

importance aux territoires.

Informations, connaissances et innovations circulese diffusent et
s’enrichissent aux échelles locale et mondiale. @mme les acteurs publics ne
disposent que de peu de prise sur le second échigors capacités d’action

economique reposent donc sur leur politique teralke.

Cette politique territoriale devient alors le moyemnncipal de la politique
économique pour au moins deux raisons. Les Etats d® moins en moins libres
quant a l'utilisation de leurs instruments macrof@miques, et ceux-ci de toute

facon perdent de leur importance dans I'économila dennaissance.

C’est dans ce cadre que s’est inscrit la créatiem mbles de compétitivité

dont I'objectif est de faciliter I'innovation.

On peut regretter que lors de leurs créationspékes n’aient pas fait I'objet
de pré-requis en matiére de sécurité. Depuis,eisbfent victimes de ce que I'on
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peut appeler le « syndrome PME », c'est-a-direalntigation de résultat en matiere
d’'innovation et de croissance qui les conduits eulber les enjeux de la protection
du patrimoine informationnel.

A l'origine, un accompagnement du fonctionnemerg géles aurait pu les
aider a intégrer les outils mis a dispositions e nombreux partenaires (pré-
diagnostic de propriété intellectuelle, action edlive « Sécurité PME » financé par

la région PACA...)

Cette négligence est de la responsabilité des peupoblics car avec la
création des péles nous avons clairement idenéfiésecteurs forts et les acteurs de
ces secteurs. Ce qui de facto nous expose a desites de déstabilisations de nos
adversaires eéconomiques.

Ce que l'on peut regretter en l'espéce, c'est taasiobn actuelle de la
protection du patrimoine informationnel au seinpile PEGASE. L'audit du pole
réalisé dans le cadre de | action collective «iS&cBME » a clairement établi que le
pble n'avait pas de politique en la matiere.et daenombreux points sont sources
d’interrogations. En effet, on peut constater qgedchanges d’informations avec les
adhérents ne sont pas sécurisés via une platef@pomdant a une politique SSI
crédible. Le pble a recours a des sous traitastgutionnalisés sans un processus de
sélection clair. Il n'existe aucune classificatida I'information et le président de
commission scientifique vote le financement de gigopour lesquelles il concourt a
titre prive

Les réponses a ces problemes sont identifiées e rais place d'une
plateforme d’échange sécurisée, éthique des affaipwlitigue de propriété
intellectuelle pour protéger les informations emdion de leurs classifications,
procédure de sélection des sous traitants plusgeaentes....Ce qui fait défaut, c’est
une prise de conscience.

Il est vrai qu'en matiere de protection du patrin@iinformationnel des
actions sont menées dans différents poles maig@®eneent aujourd’hui le constat
est simple. Le pdle pégase s’est amélioré maesternéanmoins trés en dessous des
standards minimum requis.

Mais le pole n’est pas le seul responsable. Legradts doivent étre acteurs
de leur propre sécurité et ils ne doivent pas cavicée pole uniquement comme un
guichet de financement mais aussi comme une aide fraiter des sujets hors
innovation afin d’'accompagner leurs développement.

In fine, on peut s’interroger sur lintérét pourElirope, I'Etat et les
collectivités locales de financer des projets desipurs millions d’euros sans
s’'assurer pour le prix de quelgques milliers d’eutpge les acteurs des projets
protégent efficacement les innovations créatriceshglois ?
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Les podles ont un réle crucial a jouer. lls sontrédais de la politique
d’'innovation européenne et francaise dans lestdages, a ce titre ils permettent
I'acces a des financements.

bY

Des lors, I'adhésion doit répondre a un cahier desrges complet qui
participe a lI'amélioration de la structure des adhts conduisant ainsi a un
nivellement des compétences par le haut. Aindautbrait conditionner I'adhésion
aux poles et donc aux financements publics a I'aidogle regles strictes en matiere
de seécurité des systemes dinformations, de prgpriéntellectuelle, de
développement durable et d’éthique des affaires.

Avant il fallait faire partie d’un péle pour intégr ces enjeux, demain Il
faudra intégrer ces enjeux pour faire partie d’Glep

A ce titre, le label sécurité peut devenir une desditions d’adhésion. Ce
référentiel qui reprendrait les thématiques énamcéeessus permettrait notamment
au PME de collaborer plus étroitement avec lesdgamoupes qui dans le cadre de
I'entreprise étendue sont trés sensibles aux aqunsstile protection du patrimoine
informationnel.

On peut s’interroger sur le financement de ce |abelpeut imaginer qu'il
pourrait se réaliser par le biais d’'un crédit d’'tgpou d’'une négociation avec les
assureurs qui pourraient minorer le montant desgwid’assurances des entreprises
qui peuvent faire état d'un référentiel en matiéle protection des systémes
d’information, d’éthique des affaires, de protentphysique...

Il parait évident que I'on ne peut concevoir l'imation sans sécurité. Or,
c’est justement un des points qui auraient du &a#és concomitamment a la
création.des poles.

Dans notre culture nous concevons la sécurité coome contrainte et non
comme un outil de notre compétitivité. Pourtaist personnes de qualités existent,
les acteurs économiques existent mais finalemem@aiique I'essentiel, c'est-a-dire
une prise de conscience collective pour aider nmiges a basculer d’un concept de
sécurité économique vers un concept de sécuritp&ttme.
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Protection des données a caractére personnel et vie privée
Prévention des défaillances
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1. Déroulement des Entretiens

Par devis accepté en date du 9 juillet 2010, le Cabinst avait en charge d’effectuer les interviews 551,
una fois la grille d"audit-type établie.

Le Cabinet remettra au Pole PEGASE dans |z semaine qui suit un rapport d'audit indiguant les &lémeants
relevas lors de linterview pour un adhérent donnég, a charge pour le Pdle de transmettre e rapport a
ce dernier.

Le Cabinet a alors effectué un entretien groupé sur place (Pdle PEGASE, Batiment Gérard Mégie
Domazine du Petit Arbois Av. Louis Philibert - BP 10028 13545 AIX-EN-PROVEMNCE CEDEX 4) le 12 juillet
2010 avec :

Serge VALLET, Correspondant Sécurité — habilité défense - du Pdle PEGASE, (depuis |2 début) avant
en charge de garantir I'int2grité des données que les adhérents communiguent ;

Raphaél VANMUMEM, Chargé de mission innovation/ « responsable » des 51 du Pdle jusqu’en avril
2010 au sein du Pole puis Chef de Programme Racherche chez EUROCOPTER (Connzissances dans le
domaing/passion personnella)

Guilhem MORNTI, & partir de 15 h40, qui & pris la suite de Mr Raphagl VANNUMNEN en awvril 2010.

Il. Principaux apports des entretiens

A Préambule

Les personnes rencontrées ont conscience de Pimportance de la sécurité des systémes d'information
dans le cadre du Pdle de compétitivité dont les acteurs sont directement impligués dans un domaine
particuligrement s2nsible de I'industrie frangaise - 'aéronautique.

B. _Geénéralités

Le Pale PEGASE est un pdle de compétitivitd labellisé en 2007 par I'Etat francais et un PRIDES. Il est
indiqué qu'en avril 2010, 15 personnes avaient le droit d'accéder au serveur. Aujourd’hui, ce nombre
est porté & 20 environ.

Le Pdle & deux rdles principaux :

Assister I'émergence de innovation (RD).

Aider les entreprises dans une approche de rentabilité (accompagnement développement
gconomigue).

Le point commun a ces deux réles principaux est |a mise en réseaux (avec les grands groupes de la
region).
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En outre, le Pale a connaissance d'informations sensibles [business plans des adhérents du Pale ;
innovations : brevet...) dont la révélation pourrait étre nuisible.
Selon Mr VAMNUNEN, le Pole est identifié comme un lieu de recueil de ce type d'information.

Il est indigué que la structure est jeune, dynamique (équipes réduitas) et qu'il a &t2 privilégié dans un
premier temps la croissance (nombre de projets, nombre d'adhérents). Du fait de cette croissance, ils

ont pu identifier le besoin en termes de sécurité informatique.

C. Documentaotion 551

A |a suite de I'entretien, certains documents doivent &tre fournis par le Pdle PEGASE :
Le contrat STRATIS ;

Le contrat EUDOWEE ;

Le réglemeant intérieur du Pale PEGASE (version valide) ;

Le contrat de travail type pour l2s salarigs du Pdle PEGASE ;

Le contrat de mise a disposition pour les salariés d'EUROCOPTER détachés pour le Pole PEGASE ;
Le contrat type prestataire ;

La charte informatigue ;

La (ou les) déclaration(s) CMIL ;

La charte adhérent du Fdle PEGASE ;

Les conditions générales relatives & 'acquisition du matériel infarmatique ;

Le contrat MEFTIS ;

Le descriptif de I'architactura Serveur (allégé) ;

La politigue de gastion des login/maots de passe ;

La politigue de sauvegarde ;

Un modéle de Mon disclosura agreement.

On peut noter gque des documents existent de maniére disparate et traitent de certains aspects de la
sacurite des systémes d'information (comme |z politique de gestion des login/mots de passe, la
politique de sauvegarde, la charte informatigue).

En outre, il & été fait 2tat lors de 'entretien de |z prise en compte de la confidentialité dans les
différents documents contractuels (MDA, Consortium agreement, ainsi gue la2s contrats de travail ou
les conventions de stage EUROCOPTER détachés au Pale).

Une approche centralisée de la sécurité des systémes d’information au sein du Pdle PEGASE semble
nécessaire. Un document (par exemple, une politigue de sécurité des systémes d’information)
permettrait d'éviter I"établissement de documents parfois incohérents entre eux et assurerait la
coordination des actions de sécurite,

D. QOrganisation interne en matiére de 551

Les guestions de sécurité sont partagées au sein du Pdle entre trois personnes : Mr VASSEUR (sécurité
physigue), Mr MONTI (sécurité logique) et Mme SALLY (s&curité organisationnelle).

En outre, il estindigué qu’aucune procédure de crise n'a été mise en placa (au cas par cas).
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Les guestions relatives & ces problématiques sont souvent discutées lors de réunions générales
mensuelles.

Aucune action de sensibilisation n'a été mise en ceuvre au profit des salariés et personnes participant
au Pdle PEGASE.

Aucune deélégation de pouvoir n'a été établie en ce sens (responsabilité concernant la sécurité
informatigue).

Un comité de pilotage de la sécurité entre Mr VASSEUR, Mr MONTI et Mme SALLY pourrait &tre mis
en ceuvre selon une frégquence a définir pour assurer la coordination de la sécurité au sein du Pdle.
Ce comité mettrait en place les actions de sensibilisation 551 et formaliserait la démarche en cas
d'incident informatigue ou de crise.

En outre, aucune surveillance (hormis un gardiennage et une alarme) n'a ét2 décidés au s2in du Pale.
Ainsi, il n'y @ pas de badgeuss [uniguement des badges véhicule) a I'entrée et a la sortie des
personnes. On ng peut gue savoir qui arrive en premier, et qui part en dernier (branchement et
débranchement de I'alarme).

Aucune mesure de cyberprotection n'a également £té mise en ceuvre et si les données de connexion
sont conserveées, c'est par défaut, selon les modalités propres au systéme mis en ceuvre.

Certaines mesures relativement simples de protection peuvent étre édictées :
- Badgeuse a I'entrée et a la sortie du batiment ;

- Conservation des données de connexion ;

- Etc.

E. Site du Pdle PEGASE

Le Pdle PEGASE est en train de faire évoluer son site institutionnel pour y intégrer un Espace adhérent
[outil pour réseautage). & Fheure actuelle, il n'est pas prévu de capter des informations des membres
du réseau (pas de profil) du fait de 'absence de cette fonctionnalité dans I"outil prévu par STRATIS. De
plus, cet outil n'est pas en relation avec 'outil interne du Pdle a savoir EUDOMET. Il est notable qu'une
personne peut s'inscrire au Site sans gu’il y ait I'établissement d'un profil 3 la suite.

Il semble que l2s mentions légales et les informations Informatique et Libertés figurent sur le site
institutionnel. & contrario, @ I'heure actuelle, il n'y a pas de conditions d'utilisation du site.

Un audit du site Institutionnel permettrait d'indiquer les évolutions & apporter & ce dernier pour
étre conforme aux textes applicables (LCEN, Loi Informatique et Libertés surtout).
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F. Dispositions de la norme 150 27001

1. ldentification de la |2gislation applicable

Ce point ne semble pas pris en compte.

2. Droits de la propriété intellectuslle

Ce point n'a pas été pour 'heure pris en compte et il convient de vérifier les différents documents
contractuels pour déterminer si les clauses de propriéte intellectuelle assurent un transfert des droits
de proprigt2 intellectuelle concernant les acguisitions de materiel informatique via NEFTIS mais aussi
les prestations de service conclues avec STRATIS, EUDOWER et NEPTIS.

En outre, les équipes n'ont gu'une simple connaissance de base des logiciels libres.

Enfin, une base de données (EUDOMNET) est utilisée en interne (outil de réseautage).

Un audit des contrats concernant les droits de propriété intellectuelle cédeés, concédés pourrait
permettre de déterminer ce qui appartient au Pdle PEGASE et sécuriserait motamment les
conditions de réversibilité en cas de défaillance ou de changement du prestataire en gquestion.

3.  Protection des doecuments sensibles

Une dassification des documents sensibles doit &tre mise en ceuvre, cette classification devra
notamment prévoir le marquage des documents visés ainsi gue la mise en conformité des clauses da
confidentialite.

Pour I'naure, il est prévu un classeur pour les documents originaux signés, stockés chez la directrice
financiére (contrat MDA mais pas les lettres).

Il n'est pas prévu de procédure d'archivage électronigue. L'archivage électronigue n'a trait pour
I'heure qu'd des copies numérisées de documents originaux papier (sans que l'original soit détruit
semble-t-il).

MB: il a été précisé qu'il existe des documents sous format pdf complétés avec des signatures
scannss.

Une procédure de classification des documents sensibles doit &tre mise en ceuvre. En outre, il faudra
gue I'ensemble des équipes du Pdle soit sensibilisé aux questions d’archivage et de classement des
documents (harmonisation des pratiques).

4. Protection des données & caractére personnel et vie privés

Deux types de traitements de données & caractére personnel sont mis 2n ceuvre au sein du Pdle : la

base salariés, d’'une part et la base adhérents, d’autre part. |l ressort des entretiens :

- Aucun probléme d’ordre juridique ne semble &tre soulevé au titre de |z collecte des données, at
ce, pour les deux bases ;
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- Iy a peu de visibilité sur les formalités déclaratives des bases auprés de la CNIL, tant pour la base
des salariés que pour celle relative aux adhérents.

- En ce gui concerne la conservation des domnées, les procédures internes de conservation ne
paraissent pas totalement conformes aux prescriptions |égales et & celles de la CNIL &n la
matiére ;

- En ce gui concerne la sécurite et la confidentialité des données, il a e souleve |z question des
niveaux de confidentialité de certaines données (dont les brevets et leurs auteurs) dont la mise en
ceuvre doit étre arrétée ;

- | n"existe pas de procédures specifiques pour 'exercice des droits reconnus aux personnes dont
les données sont collectées et traitées.

Une analyse des déclarations CHIL doit étre réalisée afin de cerner au mieux les besoins au titre de la
mise en conformité légale pour la protection des données & caractére personnel.

5. Prévention des défaillances

La procédure de gestion des login/mots de passe ne semble pour I'heure pas suffisamment formalisée.
Il est toutafois indiqué que les mots de passe n‘ont une durée de vie de trois mois (bien que le compte
ne soit pas désactivé aprés cette période) et que les prestataires n'ont pas accés — sauf rares
gxceptions — au réseaw interne du Pole PEGASE.

En outre, le Pale PEGASE n'a pas pour I'heure été confrontée & des incidents lourds en termes de
sECUrita.

Une approche centralisée de la sécurité des systémes d’information au sein du Pdle PEGASE semble
nécessaire. Un document (par exemple, une politiqgue de sécurité des systémes dinformation)
permettrait d*éviter I'établissement de documents parfois incohérents entre eux et assurerait la
coordination des actions de sécurité,

6. Moyens de cryptologie

Ce point ne semble pas pris en compte.
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1. Présentation de I'entité auditée* - Questions introductives

1. el estvotre pom ?

2. Cuelle est votre fonction ?

3, Quelssont les principacx enjew de votre entreprise en matiere de 551 (Sécurité des systémes dinformation)?

4, Cwiattendez-vousde cet audit ?

* llest entendu que e présent questionnaire a trait a des PME et ne saumit s'appliquer &n l'état & de plus grandes entités,
4
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2. Questionnaire

REPOMSE :

THEME : (Présence de ACTIONS A MENER COMMENTAIRES
Vinformation)

2.1. DOCUMENTATION

Existe-t-il des documents trattant de la Cowi [Jmen
securite des systemes d'information de
I'entreprise (Politicue de Securite,

Procedures) 7

5
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Le document traitant de |3 55 est-i|
opposable auws salariés ¥

_H_ﬂ:_ _H__...:.__:

Le document traitant de la 550 est-il

opposable aux prestataires agissant pour le
compte de l'entreprise (sous traitant,
fournisseur,..)?

Existe-t-il des lettres d'engagement et de
confide ntialité des tiers Intervenants 7

_H_ﬁE_ _H_zs n

Existe-t-il des dispositions particuliéres
relatives ala confidentialite ou a la gestion de
la 55| dans les contrats de travail (o avenant,
reglement intériewr..) ?

_H_c_r._ _H_zc:

Est-il prévu dans ce cadre documentalre
Finterdiction de critiguer lentre prise ¢

[ou [nen

Est-il prévu dans e cadre documentaire
I'interdiction de divulguer les données au titre
des dispositions légales a connaitre ?

[ou [nen
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Existe-t-il une procédure interne documentée | [ ]Oui [ Non
de mise en ceuvredes tratements de
donmées 4 caractare persannel ¢

Le contrat conclu entre un prestataire et _H_G_.,_ _H_ZE__
I'entreprise prévoit-il gue ce dernier est
responsablede ses salarigs pour toute
violation des régles de sécurité ¢

Est-il prévu une clavse pénale en cas de _H_DE _H_za_..
viclation des regles de confidentialite (ou de
securite) par le prestataire ¢

Existe -1l une charte d'utilisation des outils | |owi [ [Mon
informatigues ¢

7
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Les obligations des utilisateurs sont-slles
detalllées ¢

_H_ Chui _H_ Mo

Est-il préve des dispositions copcernant la
tracahbilité des échanges informatioues ¢

_H__n_r_ _H_Z...:,

Existe-t-il un encadrement de la consultation
d'Inte rnet @ des fins personnelles etfou
privées ¥

_H__ur_ _H_z_un

Existe-t-il une procédure de contrdle des
durées de connexion 7

_H_r._:_ _H_zaz

Fxiste-t-il une obligation d'information et
d'alerte du salarie e n cas devol, perte de
materiel ou Cintrusion dans le spstéme Y

_H_E.,_ _H___.,_:ﬂ.

8
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La Charte a-t-2lle ete transmise aux |RP,
delégues du personnel ou comite d'entreprise
pour Information et consultation (5'il en exlste
un Y

_H_D_“_ _H_Z.cﬂ

LaCharte a-t-elle été transmise & |'inspecteur
du travail ¢

_H_E_.._ _H_EE:

LaCharte a-t-elle fait 'objet d'un depat
auprés du greffe du conseil des
prud'hommes ¢

_H__ur._ _H_EE_

La Charte a-t-elle été communiguée aux
utilisateurs ¢

_H_Dr,_ _H_Z_u_..

La Charte prévoit-elle la possibilité d'ét re
maodifiee ou réevisée 7

[ Jouwi [ uon

9
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22.1. Personne responsable de la sécurité des s

la 551 au sein de Fentre prise [administrateur
par exemple) ?

¥ a-t-il une personne dédide ala question de _H_E:_ _H_Z.c:_

respensable de 3 550 sont-elles
documentees [ex: charte administratewr) ?

Les proceédures dintervention de la personne | 0w [Inan

Cette personne a-t-elle une responsabilite
particuliere {lice a la 551) vis-a-vis de
I'entreprise ¥

[ Jowi [ nen

Existe-t-ll des cas de délégation de pouvair
pour la 550 {pour des moyennes entreprises
eventuellement) ?

[ Jowi [ non

| www.pole-pegase.com

se - B4, e

10
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Ses principes o intervention sont-ils
rappeles ¢

_H_ﬂ.._.n_ _H_En_ﬂ.

2.2.2. Procédures

Existe-il des moyens de controler les tiers
intervenants et sont-ils avisés ¥

_H_h.u_.._.n_ Dzn_ﬂ.

Existe-t-il des sanctions en cas de violation
des régles de securité informatigue 7

_H_Gr._ _H_zﬁ__._

Existe-t-il des mesures de sécurité des
eguipeme nts et services supports
{climatisation, ¢lectricité), lutte anti
incendie) ?

_H_G___._ _H_?_:ﬂ

Le personnel est-il sensibilisé ala
problématigue de la securite des systémes
d'information ¢

[Cou [ Inen

11
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¥ g-t-il un processus de gestion des ressources | [ Oui [ Non
kumaines fembauche, arrivee [ départ,
gestion des accés au 51 et des droits) login-
mot de passe) ¢

Existet-il une procédure d'alerte en cas de Loui [nen
défaillance ou d'atteinte au systéme
d'infor mation ¢

Existe-t-il des cas de délégation de pouvoir _H_Dc_ _H_zn_n.
pour la 550 {pour des moyennes entreprises
eventuellement) ¢

2.3. SITE INFORMATIQUE

L'entre prise possede-t-elle un site marchand ¢ | | ]Oui [_|Non

12
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L'entre prise posséde-t-elle unp site
institutionnel ¢ {simple vitrine)

Clou [uen

Les conditions d'utllisation (en cas de site
marchand} prévoient-elles des mesures de
securité (login/motde passe,..) 7

_H_C:_ _H_ch

Des données concernant les utilisateurs sont-
elles collectées par le site ¢

[oui [non

Avez-vous ¢tabli des mentions kKgales et
Informatigue et Libertés pour votre Site ¢

_H_Dr_ _H_z_u_.q

Disposez-vous de conditions générales
d'utilisation ou de vente pour votre Site ¢

_H_Dr_ _H_z_u_.q

13
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2.4. DISPOSITIONS DE LA NORME ISO 27001

24.1. Identification de la législation applicable

Existe-t-il un service juridigue en interme en _H_U_E _H__.,__c:_
charge dos guestions fiées ala 551 7

Les questions juridigues sont-elles traitées par | [Joui [ JMon
un conseil externe ?

Conpaisse -vous les principaus textes _H_D_E _H__.,__.n_:
juridigues applicables a la S5l et a votre
domaine d'activiteé ?

14
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Wous tenez-vols au courant des guestions _H_ﬂ_,.m _H_Zﬁ%
juridigues propres 3 la 551 et avotre domaine

d'activite {ex - veille juridigue) ¢

2.4.2. Droits de propriété intellectuelle

L'entreprise a-t-elle acguis la propriéte pleine _H__u_.._ _H_zc_.
et entiere de son 51 et de son (ses) sitels)
Internet v

Le(s) contrat(s) avec les fournisseurs de _H_D_,m _H_E..:.
materiels informatigues comport efntl-iljs)
une clause relative a la cession des droits de
propriete intellectuelle ¢

Les droits cédés comprennent-ils tous les _H_Dr_ _H_zn__,.
droits patrimoniaws ¢

15
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Litiliser-vous des logiciels ?

_H_n_._ _H_231

Connalsse r-vous les droits qul vous ont &té
Ccedis ¢

_H_:_..._ _H_Z.L_.

Ltilisez-vous des logiciels libres 7

_H_n:_ _H_z.un

Connalssez-vous les droits ot les obligations
gqui découlent dos llcences de logiclels libres ?

_H__n_r_ _H_z.n__..

Litilisez vous une {ou plusieurs) base(s) de
dornnees ¢

[Cowi [ren

- - O SCs e
LI

CWWW.DO STASE i m.__..
.“._ﬂ_.__“.h_..u._-_n.-.ﬂn....ﬁu...._”__.._. et =TT .“vw,.nur.,.v. ._..;_.ﬂ.ﬂ..frluman“n.._-'u_.
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H..:ﬁ:E_Tm__m_H_..n.“uﬂ.q_um_..m“.xﬂmﬂ;:..
personnel (client, fournissewr . )

_H_E_.n_ _H___,:.:_

[Des dispositions particulieres ant-glles été
intégrées dans lescontrats de travail des
développeurs ou dans les contrats avec les
tournissewrs (en cas de développement d'une
application informatique) ¢

_H_H..r..._ _H_Zc_.._

Avez-vous des clavses de cesslon sur les droits
d'auteur des salariés HORS LOGICIELS ?

[ ou [ Iuan

2.4.3. Protection des documents sensibles

ne classification des documents (sensibles,
courants,..) existe-t-elle ¢

[Joui [nen

17
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Est-il prévi un acces specifigue a des

documents consideras comme sensibles ¢

[ Jowi

_H_Zﬁ_ﬂ

Assurez-vous 'archivage des documents
sensibles ?

_H_C_.._

_H__..__:_.

Existe-t-il des mesures techniques pour
assurer Fintegrite des documents (scellement,
pdf..) 7

[ Joui

[Imen

Les documents originairement clectronigues
sont-ils signés electroniguement ¢

[ Jou

_H___..__n__,.

Mumersez-vous des dotuments importants
paoter les intégrer dans ke 50 ¢

_H__u_:m

[ IMar

18
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S1oul, conserver vous les originaus papler
(notamment s'ils sont signés) 7

_H__U:m _H_z o

S oul, assurez-vous le llen entre le document
original papier et sa copie electronigue 7

_H_D:_ _H_Z [N

2.4.4. Protection des données i caractére personnel et vie privée

Collectezvous des données personnelles
{base salariés du pdle, base adhérents, par
exemple) ?

_H_D:_ _H_Z 0on

Les traitements portant sur des donnees a
caractére personnel ont-ils été déclarés
aupres de la CNIL ?

_H__u:m _H_Z on

19
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Connaissez-vous les droits relatifs aux
données 7

_H_D_:_ _H_z o

Assurez-vous acees, la rectification, |a
suppression des donnees des personnes pour

les données qui les concernent ?

D.DE_ _H_E on

Existe-t-il a votre connaissance des
procédures prevues pour garantir la securite
et laconfidentialité des données traitées ?

_H__u_ ui _H_z on

Existe-t-il a votre connaissance des
procedures prevues pour 'srchivage des
donnges ?

_H__u i _H_z on

Les données collectées etfou traitées sont
glles susceptibles o étre transmises a des
entites [sociétés, associations, ...)
partenaires?

_H_n_ ui _H_z on

51 oul, les partenaires sont-ils & l'intérieur de
I'Union Européenne 7

_H_G i _H_z on

Pdile agronattigue et spatisl Pegase - 847

20
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2,45, Prévention des défaillances dans les procédures d'information

La gestion des mots de passe gt autres
identifiants est-elle prévue (gestion des
acces) 7

[Clow [ uon

L'attribution de mots de passes specifiques

aux intervenants externes est-elle prévue ?

_H_n_ Ui _H_z on

La gestion de mots de passe en cas d'absence
prolongée ou de départ est-elle prévoe ?

_H_Dr__ _H_z o

Des moyens d'écoute et d'enregistrement des
comm unications sont-ils mis en ceuvre en
interne Y

Coui [von

21
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Litilise s vous des moyens informatigues pour

tracer I'utilisation de vos salariés (ou sous
traitants, fournisseurs, stagiaires....)?

_H_D:_ _H_Z an

Les salariés (ou sous traitants, fournisseurs,
stagiaires) le savent-ils 7

_H_D:_ _H_ZE:

Les données de connexion sont-elles
CONSEMVESS 7

_H_D ui _H_z on

Sont-elles conservées pendant la durée |égale
de canservatian ?

_H_D ui _H_z o

Avervous deja du faire face a des fuites
d'information (d'un salarié, d'un hacker,..) ?

[ Joui [ Juon

22
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Avezyous déja depose plainte pour vol
d'informations ou intrusion frauduleuse ?

_H_D:_ _H_E on

2.46. Moyensde cryptologie

Connaissez-yous e principe du chiffrement 7

_H__u ui _H_z on

Frévoyer-vous des moyens de chiffrement
pour certains documents ¢

_H_D_:_ _H_z o

Frévoyez-vous des moyens de chiffrement
pour certains echanges 7

[ oui [nvon
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Autorisez-vous vos salarkés (et vos sous
traitants) a chiffrer des dossiers sur leur poste
informatigue ¢

_H_D:m _H_z o

Exportez-vous des moyens de chiffrement
vers des partenaires ou filialesa I'étranger 7

L ow [T en

Im portez-vous des moyens de chiffrement
des partenaires ou filiales a 'étranger ¢

(o [nen

24
COMNFIDENTIEL
Version 1.1 du 28 avril 2010

Piie seronautigus ef spatial Pégase - 837 = Clamar A - 280 Fue Reng Deccartas - 13857 Alx-en-Frovence - Fay | (M 41 §5 26 60

NS

353



3. Questions conclusives

1. CQu'est ce que cet audit vous a apporté ¥

2. Voyez-vous des actions evidentes & mettre en ceuvre (a court, moyen et long terme) en matigre de 551 7

3. Ouelle valeur accordez-vous désormals a votre patrimoine informationnel 7

25
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